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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Phan mém déc hai rat tién ATM da lan réng é nhiéu quéc gia

Lac 10 gio mot ngay cudi thang 11/2018, nhan vién ngan hang tai Freiburg, Duc
phat hién thay hé théng bao cay ATM da gap 15i. Vu viéc da duoc trinh bao 1én co
quan chirc ning, theo két qua kiém tra, may ATM da bi nhiém mot loai malware c6
tén “Cutlet Maker”, c6 kha nang diéu khién may ATM tra ra tat ca tién (hién co)
trong thiét bi. Bén nay, viéc st dung malware Cutlet Maker dé thuc hién cac vu viéc
tuong tu dang thuc su xay ra trén toan thé gisi chi khong chi ¢ riéng nudc Duc. Viéc
s& hitu malware nay ngay mot dé lai cang tang toc do lay lan trén toan thé gigi.

V4o thoi diém vu tan cdng xay ra tai P, khi d6 man hinh may ATM hién dong
chir “ Ho-ho-ho! Let's make some cutlets today!”, (c6 nghia 1a Ho-ho-ho! Hay bat
tay vao 1am mon cutlet nao!) kém theo d6 d6 1a hinh anh hoat hoa cua mot dau bép
va mot miéng thit dang twoi cuoi. Tir “cutlet” & day ¢ hai nghia, mot 1 mén dn lam
tir thit, hai 1a tiéng 16ng ciia nguoi Nga c6 nghia 1 “mot cuc tién”.

Phuong thirc dn cip tién méi nay duoc goi 1a “jackpotting”, bat dau xuat hién
tai cac may ATM ¢ Buc tir ndm 2017. Tong thiét hai trong giai doan nay 1&n téi hon
mét triéu Euro. Jackpotting tién tién hon nhiéu nhitng cach thirc an cip trude day,
bai 18 nd khdng can toi sy hién dién caa thé ngan hang, tin tac chi can dung USB dé
cai malware vao ATM, tat ca tién trong may s& tudn ra.

Moi day, trang tin Motherboard cong tac véi phong vién Bayerischer Rundfunk
t6i tir Bac vira kham pha ra thém nhiing tinh tiét mai trong nhitng vu jackpotting
dang xuét hién ngay mot nhiéu nay.

Tai hoi nghi an ninh mang Black Hat 2010, nha nghién ctu bao mat qua cb
Barnaby Jack d3 tién hanh hack may ATM ngay trén san khau bang mot loai malware
do 6ng tu tao ra. Man hinh may ATM khi d6 hién ra chitr “JACKPOT” va day ra mot
dong tién gidy, trude nhitng trang phéo tay cia nguoi xem. Con hién tai, loai malware
nay da hién hitu va dang lay lan ngay mét rong réi.

Trong vu viéc xay ra & Freiburg d néu & dau bai viét, tin tic da khong 1ay duoc
ddng nao. Thé nhung theo Christoph Hebbecker, mot luat su Puc cho biét, van phong
cuia ong dang theo sat mot loat vy tuong tu; tir thoi diém thang 2 dén thang 11/2017,
da co tong cong 10 vu jackpotting dién ra. Tong sé tién tin tic da 1ay dugc cham mdc
1,4 triéu Euro.

Luat su Hebbecker néi thém rang nhiing vu danh cap tién nay déu giéng nhau,
6ng tin rang chung déu co lién quan téi mot t chuc toi pham nao d6. Bén diéu tra co
thu duwoc mot vai video vé hanh dong cua ké gian, tuy nhién ho chua tim ra duoc nghi
pham. Nhiéu nguén tin khéac cho biét thém nhitng vu tin cong may ATM trong nam
2017 anh huong tryc tiép t6i ngan hang Santander; trong d6 c¢6 nhiing nguon tin néu
cu thé rang phuong phép jackpotting anh hudng tdi cac may ATM mau Wincor
2000xe, do cdng ty Diebold Nixdorf san xuat.
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Thoi diém d6 ngan hang Santander cling da cé tuyén bo chinh thac, tran an
khach hang vé nhiing vu viéc jackpotting dang dién ra ngdy mot nhiéu. Chinh quyén
thanh phd Berlin ciing cong bd ho di phat hién tong cong 36 vu jackpotting tinh tir
mua xudn ndm 2018 va c6 vai ngan Euro d3 bi danh cap tir cac may ATM. Tuy nhién
ho khéng cng bd cu thé loai malware nao di gay ra cac vu jackpotting. Tinh tir ngay
phuong phap n cip tién ndy xuat hién, nudc Pic da co 82 vu viéc, tuy nhién khdng
phai vu nao cling thanh cong.

C6 mot diéu quan trong can phai nhan manh: d6 1a phuong phap jackpotting
khdng bi gi¢i han bai ngan hang hay mau may ATM. Chéc chén c6 nhitng ngan hang
khac ngoai Santander bi anh hudng va nhitng may ATM khac ngoai cua Diebold
Nixdorf bi tan céng. Nguy hiém hon, phuong phép nay (va ciing rat c6 thé 1a malware
Cutlet Maker) d3 va dang c6 xu huéng anh huong va lan rong trén toan thé gigi.

M6t phan 13i thuoc vé phan mém c6 trén nhiing chiéc may ATM di cii, chay
phan mém cii va cham. Cac cong ty san xuit may ATM khang dinh d4 c6 nhiéu cai
tién bao mat, nhung trong thyc té van con rat nhiéu may ATM cii van dang hoat dong,
tiém 4n nhiéu rai ro. Bén canh d6, khong chi ngudi san xuit may co trach nhiém bao
V¢ tai san ctia minh ma cac ngan hang cling phai chung tay trong viéc nay.

cung thoi diém cac vu jackpotting dién ra nim 2017, cac nha nghién ctu bao
mat tai Kaspersky da cong bd mot béo cao cho thay phan mém Cutlet Maker di duoc
rao béan trén céc forum tir hoi thang 5/2017 véi gia chi khoang 1000 USD. Diéu nay
d6ng nghia véi viéc Cutlet Maker cd thé phat tan di bat ¢t dia phuong nao, khong
chi riéng tai Chau Au.

Nhom phdng vién cua Motherboard da thir lién hé véi moét tai khoan forum dang
tin ban Cutlet Maker. Ngudi ban da viét mail cho phong vién, néi thém rang chi voi
1000 USD la c6 thé s¢ hitu malwave nay va ho c6 thé hudng dan cach sa dung ludn.
Ho cung cap anh chup man hinh huéng dan si dung bang tiéng Nga va tiéng Anh,
chi ra timg budc can thyc hién dé rit rugt mot may ATM. Trong huéng dan, cé ca
phan kiém tra may c6 bao nhiéu tién va cach cai cim malware vao may.

Hiép hoi Giao dich bao mat chau Au (EAST), t6 chuc phi loi nhuan chuyén theo
ddi céc giao dich lira do, cong b rang cac vu viéc jackpotting da giam 43% tinh tur
niam 2018 dén nay nhung day mai chi la s6 liéu tai Chau Au. Viéc malware ngay
cang dé tiép can, vai gid rat ré so véi nhiing gi ching mang lai s& khién viéc lay lan
dé dang hon trudc nhiéu. Thang 1/2018, Mat vu Hoa Ky canh bao cc co quan tai
chinh trong nudc Vé vu Viée jackpotting dau tién xuat hién tai My, véi mot malware
c6 tén Ploutus.D, chua rd day 1a bién thé cua Cutlet Maker hay 1a mot malware hoan
toan méi, thugc mot té chie jackpotting khac. Nhung day 1a mot minh chiing cho
viéc jackpotting dang 1ay lan manh mé trén toan cau. Céc to chuc tai chinh, ngan
hang va co quan thyc thi phap luat can sém c6 céc bién phap manh mé hon dé c6 thé
dam bao an toan tai san cua minh.
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Khuyén nghi:

Phong ATTT khuyén nghi: Nguai ding can kiém tra k§ cang trudc khi sir dung
giao dich tai cdy ATM dé tranh 16 lot thdng tin va mat mat tai san.

Link tham khao: http://www.antoanthongtin.vn/Detail.aspx?CatID=c74b5c11-
1141-471b-95c¢8-a05fe6e7d3a6&NewsID=30686¢chf-cel7-4bal-b691-
99e80e1fd0fe
2. Hacker Trung Quéc dung van tay trén céc thiy tinh dé bé khoa cam bién

siéu am, dién dung lan quang hec trong 20 phut

Ban c6 chic 1a mudn udng nuéc bang chiée cdc thuy tinh khdng? Bai van tay
ctia ban s& bam day trén thanh cdc, va rd rang nhiéu d6 1a qua da dé hacker bé khoa
smartphone cua ban roi.

Nhom hacker X-Lab thudc Tencent Security da trinh dién k¥ thuat nay tai mot
su kién hack ¢ Thuong Hai bang cach mai mot sé khan gia cham vao céc. Sau do
truong nhém, Chen Yu, liy dién thoai caa minh ra, chup anh van tay trén coc, dua
nd vao ung dung ho méi phat trién dé trich xuat dit lidu chinh xac. Dir liéu nay dugc
dung dé tao ra ban sao vat ly cua van tay ngudi ding chi trong vong 20 phuit.

Két qua? Ban sao van tay kia dd danh lira duoc 3 chiéc smartphone va 2 ¢4 may
khac duogc trang bi may quét van tay.

"Pé thyc hién cudc tan cong nay, can phan cing c6 gia 140 USD, va phan mém
chi bao gom maot dién thoai va mot tng dung" - nha nghién cu Chen Yu cua X-Lab
noi.

Tencent tat nhién tir chéi tiét 16 thém thong tin vé phuong thic cu thé ho da sir
dung.

X-Lab khang dinh ho 1a nhém dau tién bé khoa dugc cam bién van tay siéu am,
ciing véi hai loai cam bién van tay khac dugc dung phé bién trén smartphone 1a cam
bién dién dung va cam bién quang hoc.

Nhung khang dinh nay khong hoan toan dung. Cam bién van tay siéu &m trén
Galaxy S10 thuc ra di bi bé khoa vao dau thang nay bai mot phu nit & Anh, bang mot
miéng dan man hinh gia 3,4 USD mua trén eBay.

Cong ty Han Quéc sau d6 da tung ra mot ban va cho cam bién van tay cua
Galaxy S10 va Note 10, nhung di qua mudn & Trung Québc vi ca WeChat Pay va
Alipay - hai nén tang thanh toan di dong I6n nhat nudc nay - déu da nging kich hoat
viéc str dung cam bién van tay trén mot sé thiét bi Samsung dé xac thuc giao dich.

Puoc phét trién bai Qualcomm, cam bién van tay siéu am duoc quang céo 1a
mot giai phap dang tin ciy hon va nhanh hon so véi cac cam bién van tay trong man
hinh khac. Chang phat song am thanh dén ngén tay ban va dua vao dix liéu doi nguoc
lai dé tao nén hinh anh 3 chiéu vé van tay. Xiaomi cling da st dung cam bién van tay
siéu am trén mot sé thiét bi cua hang.

Nam ngoai, nhom cua Chen di phat hién ra mot 18i thiét ké anh huong dén cac
cam bién van tay trong man hinh thé hé cii hon, khién ntra ti smartphone dtng truéc
nguy co, bao gdm ca Huawei Mate 20 Pro. Diéu duy nhat can dé thuc hién cudc tin
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cong la mot vat liéu phan chiéu mo duc. Néu ban dang tu hoi thir d6 co thé tim thay
& dau, thi ban s& ha héc mom khi biét nd thuc ra kha pho bién: giay nhom.

M6t nhdm nghién ciru bao mat khéc cia Tencent, Keen Lab, di phat hién nhiéu
13i trong hé thong hd tro 14i xe tién tién cua Tesla trong nam nay, danh lira mét chiéc
Model S lan sang lan déi dién.

Trong lan hack méi nhat nay, cac nha nghién cau X-Lab cho biét ho di phat
trién tng dung trong nhiéu thang. Ho con dé y thay rang viéc trich xuat mot dau van
tay tir mat kinh dién thoai tham chi d& dang hon nhiéu so véi tir mot chiéc coc thuy
tinh.

Nhung X-Lab néi rang ban khéng nén qua lo lang vé van dé nay. Chen cho biét
ban chi can nhé lau sach vén tay thuong xuyén bat ky khi nao cham vao tht gi do.

Khuyén nghi:

Phong ATTT khuyén nghi: Ngudi ding can ludn dé cao canh giéc khi sir dung
hinh thirc bao mat sinh trac hoc nhu cam bién vén tay, guong mat; mic di kém tién
loi hon nhung sir dung ma PIN va mat khau 1 hinh thac bao mat tt hon.

Link tham khao: http://genk.vn/hacker-trung-guoc-dung-van-tay-tren-coc-thuy-
tinh-de-be-khoa-cam-bien-sieu-am-dien-dung-lan-quang-hoc-trong-20-phut-
20191028231208957.chn
3. L& hdng méi trong PHP khién cac web chay may chiit NGINX bi hack

Néu nguoi dung dang chay bat ky website nao sir dung nén tang PHP trén may
cha NGINX va c6 bat tinh nang PHP-FPM nham mang lai hiéu suét tot hon thi hay
can than véi mot 16 hong duoc tiét 16 gan day c6 thé khién tin tic tin cdng méy cha
website tur xa.

Ld hong dugc dinh danh CVE-2019-11043 anh huong dén cac wesbite c6 cau
hinh PHP-FPM nhét dinh khong hiém gap trén thuc té va cd thé dé dang bi khai thac
vi ma khai thac (PoC) cho 16 hong nay da duogc cong bb cong khai.

PHP-FPM la viét tat ciia FastCGI Process Manager cung cap céac tinh ning gitp
t6i wu qué trinh x1r ly thdng tin nham ting tbc d6 cac website viét bang ngdn ngit 1ap
trinh PHP.

L& hong chinh nam ¢ bién env_path_info trong module PHP-FPM, bién d6 khi
bi tran sb s& cd thé khai thac va cho phép ké tan cong thuc thi Iénh tir xa trén may
chu web.

Nhitng website nao tiém an nguy co bi khai thac tir 16 hong trén?

Qua ma khai thac duoc cong bé, viéc khai thac nay nham vao cac may cha chay
cac phién ban PHP 7+, 15i underflow PHP-FPM ciing 4nh huéng dén céc phién ban
PHP tré vé trudc.

Cu thé, mot website c6 thé dinh 15 hong nay, néu:

NGINX duoc ciu hinh d& chuyén tiép yéu cau caa cac trang PHP dén PHP-
EPM xit Iy

fastcgi_split_path_info directive ton tai trong cau hinh va bao gom moét biéu
thire chinh quy bat dau bang ky tu '~ va két thac bang ky tu '$'
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Bién PATH INFO duoc dinh nghia véi fastcgi_param directive

Khong c6 kiém tra nhu ‘try_files $uri =404’ hoic if (-f $uri) nham xac dinh liéu
mét file co ton tai khdng

Lé hong thuc thi code trén PHP FPM hoat dgng nhw thé nao?

Theo céc nha nghién ctu, biéu thirc chinh quy trong ‘fastcgi split_path_info’
directive c6 thé bi pha v& bang bang céach sir dung ky tu tao dong méi (newline
character) %0a. Biéu thtc chinh quy bi pha v& dan ¢én PATH_INFO rdng, gay ra
16i.

Poan sau trong ma ngudn, gia tri path info[0] duoc dit thanh 0, sau d6
FCGI PUTENV duoc goi. Sir dung mot URL véi dudng dan va chudi truy van co
d6 dai duoc lya chon can than, ké tin cong c6 thé 1am cho path_info tro chinh xac
dén byte dau tién cua fecgi data_seg structure. Dt 0 vao n6 di chuyén trudng ‘char*
pos’ vé sau, va tiép theo FCGI PUTENV ghi d¢ mét s6 dix liéu (bao gdm cac bién
fast cgi khac) voi duong dan cuaa script. Sir dung ki thuat ndy nha nghién ctu c6 thé
tao mot bién fcgi PHP_VALUE gia va sau d6 st dung mot chudi cac gia tri cau hinh
duoc lya chon can than dé thuc thi code.

Bdn cdp nhdt PHP 7 dd dwoc phdt hanh dé va 16 hong FPM

Danh sach céc diéu kién tién quyét dé khai thac 16 hong thanh cong nhu da dé
cap & trén khdng phai 1 hiém boi cac cau hinh c6 16 hong dugc mot s6 nha cung cap
may chi web sir dung va san c6 trén mang 1a mot phan trong nhiéu huéng dan vé
PHP FPM.

Mot trong nhing nha cung cap dich vu may chii web 1a Nextcloud, da phat di
canh bao nguoi ding cac cau hinh Nextcloud NGINX mic dinh ciing ¢6 thé bi tan
cong va khuyén céo quan tri hé théng cap nhat ban va ngay lap tuc.

Vi mi khai thac 18 hong nay duoc cdng bd va ban véa chi méi dugc phat hanh
gan day nén nhitng ké tan cong co thé bat ¢au quét mang nham tim kiém cac wesbite
dinh 16 hong.

Nguoi dung duoc khuyén céo ngay Iap tac cap nhat Ién phién ban PHP 7.3.11
va PHP 7.2.24 méi nhat ké ca khi khéng sir dung cau hinh c6 16 hong.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi quan tri can cap nhat cac ban va méi nhat
ciia PHP dé dam bao an toan théng tin.

Link tham khao: https://whitehat.vn/threads/lo-hong-moi-trong-php-khien-cac-
web-chay-may-chu-nginx-bi-hack.12873/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 15i quéc té Mo ta ngin Ghi chu
dich vu
1 |Android CVE-2019-2186  [Nhém 08 15 hong trén mot s Ba co
CVE-2019-2185  [thanh phan cua hé diéu hanh thong tin
CVE-2019-2184  |Android cho phép doi twong yac nhan va
tan cong chen va thuc thi md ban vé'
Iénh tir xa ma khong can quyen '
thuc thi, thu thap théng tin
(user va mat khau ngudi ding).
2 |Linux CVE-2019-17351 |Nhom 10 16 hong trén hé diéu Da co
CVE-2019-17133 hg‘mh Linux cho phép,déi trong) thong tin
CVE-2019-17075  ftan cdng thuc hién tan cdng ti y 4 nhan va
choi dich vu ban vé.
3 |D-Link CVE-2019-17508 |[Nhom 08 16 hong trén mot s6| Mot s6 16
CVE-2019-17506 san pham cua D-Link (DAP- hong di co
CVE-2017-14948 (1320 A2-V1.21, DIR-412 A1l- thng tin
1.14WW, DIR-866L 1.03B04, .~ . .
DIR-816 A1 1.06...) cho phep| <3¢ NNan va
déi twong tan cong khai thac I3j 03N va
XSS,thu thap théng tin vé hé
thdng mang, danh cap théng tin
xac thuc, chen va thuc thi md
lénh tir d6 kiém soat thiét bi
4 [Cisco CVE-2019-15259 [NhAm 41 15 hong trén mot so| Ba co
CVE-2019-15256  'san pham, tng dung cua Cisco| thang tin
CVE-2019-12707 |(Aironet ~ Access  Points, yac nhan va
Catalyst 9100 Access Points, ban vé.
Unified Communications
Manager, Firepower
Management Center...) cho
phép ddi tugng tan cong thuc
hién nhiéu hinh thac tin cong
khéc nhau gom thu thap théng
tin, thuc thi méa Iénh tur xa.
5 WordPress [CVE-2019-17386 [Nhom 25 16 hong trén mot s6 | Mot 6 16
CVE-2019-17672  thanh phan, phién ban cua héng da co
CVE-2015-9490  WordPress cho phep doi tuong thong tin
tan cong thu thap thong tin wac nhan va
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nguoi dung trén hé thong
(user_login, user_pass,
user_email values), khai thac
16i XSS, SSRF,

ban va

6 Oracle

CVE-2019-2937
CVE-2019-2971
CVE-2019-2901

Nhom 136 16 hong trén mot s6
san pham cua Oracle (Oracle
Outside In Technology, Oracle
Jdeveloper&ADF, Database
Server, E-Business Suite...)
cho phép ddi twgng tan cong
truy cap trai phép vao tng
dung trén hé thong, tan cong
tir chbi dich vu, sira doi trai

phép di liéu,

ba co
thong tin
Xac nhan va
ban va

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

soplifan.ru

Xjpakmdcfuge.com

xdgzpbcgrvkj.ru

hjb343e8.ru

rkphklelf.ru

O©| 00| N o O &~ W DN -
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morphed.ru

3. Céc can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xir Iy cac truy nhap téi cac tén mién doc hai tai bang 2.




