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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Tinh hinh trién khai Chinh phi dién tir hwéng téi Chinh phi so tai Viét Nam

Khong nam ngoai xu hudng tat yéu trén thé gioi, Viét Nam bt tay xay dung,
phét trién Chinh phu dién (CPDT) tir naim 2000 va da dat duoc mot sb két qua nhat
dinh. Theo béo céo cua Lién hop qudc nam 2018, Chi s6 phat trién CPPT cua Viét
Nam dung tha 88/193 quéc gia, ving 13nh thé va ding thir 6 trong khu vuc Pong
Nam A (ASEAN). Duéi day 1a mot sb thanh qua budc ddu ma nude ta di dat duoc
trong cong cudc xay dung va phat trién CPDT thoi gian qua.

Kién toan Uy ban quéc gia vé Chinh pha dign ti# va Té cong tac gidp viéc

Ngay 16/9/2019, Thu tuéng Chinh phu d ky Quyét dinh s6 1201/QD-TTg giao
Bo TT&TT la co quan dau méi, gitp Uy ban quéc gia vé CPDT diéu phdi cong tac
xay dung, phat trién CPDT; bao dam cac diéu kién can thiét cho hoat dong cua Uy
ban va To cong tac. Theo d6, B truong Bo TT&TT c6 trach nhiém phé duyét danh
s&ch, thanh vién T6 cong tac va lam nhiém vy thudng trec To cong tac.

Ngay 03/12/2019, Thu tuéng Chinh phu da ky Quyét dinh s6 1737/QD-TTg phé
duyét Danh s&ch thanh vién Uy ban Quéc gia vé CPDT va lanh dao Té cong tac gilp
viéc Uy ban vé CPPT. Trong d6, Chu tich Uy ban 1a Thu tuéng Chinh phu; Phé Cha
tich thuong truc la Pho Thu tuéng Vi Bic Pam; B truong Bo TT&TT la Phd Chu
tich s& chiu trach nhiém trudc Chinh phi, Thi tuéng Chinh phu vé xay dung CPDT;
Poéng chi Trung tuéng Pang Vit Son, Trudng ban Ban Co yéu Chinh phu Ia Thanh
vién UBQG vé CPDT....

V& nhén sy T6 cbng tac, To truong 1a Bo truong Bo TT&TT; Cac To pho bao
gom: Thir truong Bo TT&TT: Nguyén Thanh Hung va Pham Anh Tuén, Ph6 Cha
tich UB Quan ly vén nha nuéc tai doanh nghiép Ho S§ Hung.

Ngay sau do6, ngay 25/12/2019, Bo truong Bo TT&TT da ky Quyét dinh sd
2250/QD-BTTTT phé duyét Danh sach thanh vién va lanh dao cac nhom cua T6 cong
tac gilp viec UBQG vé CPPT, bao gom 40 thanh vién chia thanh 04 nhém: Nhém
thuong truc; Nhém An toan, an ninh mang; Nhém Chinh sach va thé ché; Nhom Dix
licu. Trong d6 c6 03 dong chi thude Ban Co yéu Chinh phu la: Cuc truong Nguyén
Hitu Hang, Phd Cuc truéng Lé Quang Tung (Cuc Chung thuc s6 va Bao mat thong
tin) va Phé Cuc trudong Bang Duy Man (Cuc Co yéu Pang - Chinh quyén). Cuc Tin
hoc hoa, Bo TT&TT chiu trach nhiém bao dam cac diéu kién hoat dong cia To6 cong
tac.

Khai trwong Cong dich vu cdng quéc gia

Ngay 09/12/2019, Vin phong Chinh phu di té chic L2 khai truong Céng dich
vu cdng quéc gia tai dia chi www.dichvucong.gov.vn véi sy tham dy cua Thu tudng
Nguyén Xuan Phc va truc tuyén téi 63 diém cau trén toan quoc. Cong dich vu cong
qudc gia 1a dia chi cho phép nguoi dan va doanh nghiép sir dung mot tai khoan duy
nhat dé truy cap dich vu cdng truc tuyén, theo ddi tinh hinh, danh gia chat luong giai



http://www.dichvucong.gov.vn/

Phong ATTT , Tuan 12/2020
quyet va gui phan anh kién nghi, khdng phu thudc vao thoi gian va dia gigi hanh
chinh (Buéc dau 12 8 dich vy tryc tuyén) cua tat ca cac cong dich vy cdng cap Bo/tinh.

Phé duyét Khung kién trac Chinh pha dién ti 2.0

Thuec hién nhiém vu Tha tuéng Chinh phu giao, ngay 21/4/2015, B6 TT&TT da
xay dung, cong bd Khung Kién triic Chinh pha dién tir Vit Nam phién ban 1.0; t6
chtre huéng dan cac Bo, nganh, dia phuong xay dung kién tric chi tiét caa Bo, nganh,
dia phuong nham ap dung trong quéa trinh xay dung CPPT, CQDT huéng téi tich
hop, két néi cac hé théng thong tin, co so dir li¢u, tranh dau tu trung 1ap. Sau hon 3
nam thyc hién, dén nay da sb cac Bo, nganh, dia phuong di xay dung duoc kién tric
(CPDT dbi véi cap bo va chinh quyén dién tir di vai cap tinh), thuc hién duy tri,
phat trién kién trac.

Tuy nhién, trong cuoc Cach mang cong nghiép 4.0, cac qudc gia trén thé gidi
dang ung dung c6ng nghé méi dé xay dung, phat trién CPDT. Vi vy, Khung Kién
tric Chinh phu dién tir Viét Nam can duoc cap nhat phi hop véi xu thé nay. Trong
béi canh do, tai Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh phi vé mot sb
nhiém vy, giai phéap trong tdm phat trién Chinh phua dién tir giai doan 2019 - 2020,
dinh huéng dén 2025, B6 TT& TT da dugc giao nhiém vu hoan thanh cap nhat Khung
Kién trdc Chinh phu dién tir Viét Nam, phién ban 2.0.

Ngay 31/12/2019, Bo truong Bo TT&TT di ky quyét dinh sé 2323/QD-BTTT
phé duyét Khung kién tric Chinh phu dién tir Viét Nam 2.0. Nhitng diém méi chi
yéu cua phién ban 2.0 so véi phién ban 1.0 1a: Khung Kién traic CPPT phién ban 2.0
dugc xay dung phi hop vai thong Ié qubc té va xu hudng phét trién CPDT hudng toi
chinh phu s6; bo sung cac nguyén tic xay dung Kién tric CPDT; bd sung dinh huéng
phét trién CPDT cua qudc gia; bo sung khai niém vé Khung Kién trac CPDT Viét
Nam, Kién traic CPDT cap B9, Kién traic CQDPT cap tinh; b6 sung cac md hinh tham
chiéu.

Bén canh d6, Khung Kién trac CPDT Viét Nam phién ban 2.0 con thé hién rd
md hinh két n6i CPDT Viét Nam, mo ta tom tat cac thanh phan (bao gom mot sé hé
thdng 16n caa qudc gia); cap nhat mot sé noi dung vé céc xu thé phat trién cong nghé
nhu dién toan dam may, dir liéu 16n, tri tué nhan tao...; théng nhat st dung Mang
truyén sé liéu chuyén dung cua Pang va Nha nudc lam ha tang truyén dan trong
CPPT Viét Nam; bo sung noi dung an toan thdng tin mang; bo sung phuong phap
tiép can Kién trac CPDT va khung tham chiéu twong hop.

Khai trwong Hé thong thong tin bao cao Chinh pha

Ngay 22/01/2020, Bo truéng, Chii nhiém VPCP da ky quyét dinh s6 62/QD-
VPCP phé duyét Bé 4n xay dung Hé thdng thdng tin b4o cao Chinh pha va Trung
tam théng tin phuc vu sy chi dao, diéu hanh cua Chinh phu, Tha tuéng Chinh phi.

Ngay 07/02/2020, Van phong Chinh phu di t6 chic Hoi nghi truc tuyén toan
quéc trién khai Hé thdng théng tin bdo cdo Chinh phu, quan triét Nghi dinh
09/2019/ND-CP cua Chinh phi quy dinh vé ché d6 béo céo ciia co quan hanh chinh
nha nuoc.
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Trudc do, ngay 12/7/2018, Thu tuéng Chinh phu da ban hanh Quyét dinh so
28/2018/QP-TTg Vvé viéc gui, nhan van ban dién tur gitra cac co quan trong hé thong
hanh chinh nha nudc. Pay 13 cin ci phap 1y quan trong dé cac co quan nha nudc ting
cudng sir dung van ban dién ti, tién toi giam thiéu toi da cong tac van ban hoa, hudng
tgi xay dung CPDT va nén kinh té s6. Quyét dinh s6 28/2018/QD-TTg duoc ban
hanh nham quy dinh viéc giri, nhan van ban dién tir théng qua két néi, lién théng cac
hé théng quan 1y van ban va diéu hanh gitta cac co quan trong hé théng hanh chinh
nha nuéc. Quyét dinh nay &p dung ddi véi céc B, co quan ngang Bo, co quan thudc
Chinh phu, Uy ban nhan dan cac cap va cac co quan, don vi truc thuc va khdng ap
dung d4i voi viéc gui, nhan vin ban dién tir c6 ndi dung thudc bi mat nha nudc theo
quy dinh cua phap luat.

Péng thoi, Hé théng thong tin bao c4o Chinh phu ciing duoc gidi thiéu tdi cac
B0, nganh, dia phwong va dé nghi cac B, nganh, dia phuwong tich cuc chuan hoa ché
d6 béo céo, xay dung Hé thdng bao cdo qudc gia va tich hop vai Hé théng thong tin
bao cao Chinh phu. Hé théng chinh thire khai truong ngay 13/3/2020.

Ban hanh Danh muc vin bén dién tir Khdng gizi kém vin ban gidy

Ngay 04/02/2020, Vian phong Chinh phu d3 ¢ vian ban s6 775/VPCP-KSTT vé
Danh muc vin ban dién tir khdng giri kém vin ban gidy, dé nghi cac B, nganh, dia
phuong giri van ban dién tir khong kém vin ban gidy gitta cic co quan hanh chinh
nha nudc dbi voi 26 loai vin ban gdm: 04 loai vin ban quy pham phéap luat va 22 loai
vin ban hanh chinh. Thoi gian bat dau thyc hién tir ngay 15/02/2020.

To chikc hgi nghi truc tuyén lan thee 3 vé Chinh pha dién tie

Ngay 12/02/2020, Thu tuéng Chinh pha da chu tri Hoi nghi UBQG vé CPPT
va cé4c Ban chi dao CPDT, Chinh quyén dién tir c4c Bo, nganh, dia phuwong. Hoi nghi
da danh gia két qua thuc hién trién khai CPDT nam 2019, xac dinh cac han ché, ton
tai can giai quyét va dinh hudng céc nhiém vu trong tdm vé trién khai CPDT nam
2020, trong do tap trung vao cac nhiém vu chinh: Hoan thién thé ché; Hoan thién cac
yéu té nén tang; Xay dung mang truyén sé liéu chuyén dung thanh nén tang sb; Xay
dung trung tam giam sat quoc gia vé CPPT; Thuong mai hoa 5G, wu tién nén tang di
dong.

Tha tuéng Chinh phu da dong y UBQG vé CPDT sé& dong thoi chi dao cac noi
dung trién khai téi Chinh phua s, Thanh phé théng minh, Chuyén doi sb va Kinh té
6. Bo TT&TT la co quan diéu phéi théng nhat vé CPDT.

Link tham khao: http://antoanthongtin.vn/ca-cgnn/tinh-hinh-trien-khai-chinh-
phu-dien-tu-huong-toi-chinh-phu-so-tai-viet-nam-105901
2. Gia danh chi thi Tha twéng vé Covid-19 dé phat tin ma doc

Pé thu hit sy chi y, tin tic da phat tin ma doc qua thu dién tir c6 dinh kém tap
tin word véi tiéu dé “Chi Thi cua Thu tuong nguyen xuan phuc”.

heo Céng thong tin dién tir B Cong an, Cuc An ninh mang va phong, chéng toi
pham sir dung céng nghé cao (Bo Cong an) méi day da phat hién mot chién dich tan
cong mang, phat tan ma doc qua thu dién tir (Email).
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Pang chu ¥, tin tic s dung cac thong tin lién quan dén dich bénh Covid-19 d¢
thu hat su chd y tir nguai dung. Tin tac tham chi con phat tdn ca ma doc qua thu dién
tr c6 dinh kém tap tin word véi tiéu dé “Chi Thi cua Thu tuong nguyen xuan
phuc.Ink” nham gia dang théng bao caa Tha tudng Chinh pha vé dich Covid-19.

Tap tin ¢6 dang shortcut v&i phan mé rong 1a “.Ink” duoc nguy trang dudi biéu
tugng tap tin van ban nham danh ltra nguoi ding. Néu ngudi dung tai tap tin dinh
kém vé va mé trén may tinh, ma doc s& dugc kich hoat.

M3 doc nay chi hoat dong trén hé diéu hanh Windows. Khi duoc cai dit vao
may tinh, mi doc nay sé két ndi dén may chu diéu khién dé tai cac doan ma doc khac
va nhan lénh diéu khién cua tin tic, ddng thoi, ma tap tin van ban dé danh lira nguoi
dung.

LGc nay, tin tac co thé thuc hién nhiéu 1énh thuc thi khac nhau nhu danh cép di
liéu, théng tin may tinh, st dung dé tiép tuc phat tan sang may tinh khéac...

Theo nhan dinh cua Bo Cong an, trong bbi canh bung phat caa dich bénh Covid-
19, mot s6 nhom tin tic da loi dung tinh hinh nay dé phat dong, tién hanh chién dich
tan cdng mang c6 cha dich vao cac co quan, t6 chuc trén thé gisi, trong do6 cé Viét
Nam.

Do vay, dé phong, chdng khéng bi tin tic tin cong, ngudi s dung Internet can
nang cao canh giac, khong truy cap vao nhimg dudng link la, khdng tai va mo vé céac
tap tin khdng rdé ngudn géc.

Bén canh d6, ngudi ding can cai dat cac phan mém diét virus c6 ban quyén va
thudng xuyén cap nhat co so dit liéu, ban va bao mat cho hé diéu hanh va cac phan
mém ung dung. Trong trudng hop da ma tép tin dinh kém, can ngat két ndi Internet
va lién hé véi bo phan quan tri dé khic phuc, xt Iy.

Khuyén nghj: Ngudoi ding can tuan thi cac quy dinh d& ban hanh va khdng an
vao cac duong link la, cac tap tin khéng ré nguon goc dé dam bao an toan thong tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/gia-danh-chi-
thi-thu-tuong-ve-covid-19-de-phat-tan-ma-doc-625451.html
3. Cisco canh béo céc 16 hong nghiém trong trong phan mém SD-WAN

Cac 15 héng nghiém trong ton tai trong céc san pham cuaa Cisco st dung phan
mém SD-WAN phién ban trugc 19.2.2.

Cisco vira khac phuc ba 15 hong nghiém trong cao trong giai phap mang duoc
diéu khién boi phan mém (SD-WAN) danh cho ngudi dung doanh nghiép. Néu bi
khai théac, cac 16 hong c6 thé cho phép ké tan cong thyc thi Iénh véi quyén root trén
cac hé thong bi anh huong. Dé khai thac 16 hong, ké tan cong trude tién can phai
dugc xac thuc trong mang ndi bo.

Ba 16 hdng ton tai trong cac san pham phan ctng va phan mém khac nhau cua
Cisco ma ¢6 sir dung phan mém SD-WAN phién ban trudc 19.2.2. Phan ciing bao
gom céc giai phap SD-WAN: Bo diéu khién vBond va vSmart (thuc hién két ndi
mang), hé thdng Quan ly mang vManage (nén tang quan Iy tap trung) va phan mém
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vBond Orchestrator (thuc hién xac thuc tat ca cac yéu to6 trong mang). vEdge va nén

tang dinh tuyén dam may vEdge twong ung iing bi anh hudng.

Cisco cho biét chwra phat hién bat ky cudc tan cong loi dung cac 16 hong.

L3i nghiém trong nhat 12 13i x&c thuc dau vao khong day du (CVE-2020-3266)
trong Giao dién dong Iénh (CLI) cia SD-WAN. CLI la giao dién dua trén van ban,
duoc str dung dé van hanh phan mém va cho phép nguoi ding nhap cac lénh don vao
giao dién. Mac di 15 hong chi cé thé bi khai thac bai nhitng ké tin cong da duoc xac
thuc trong mang ndi bo, nhung néu bi khai thac, n6 s& cho phép ké tan cong thuc thi
cac lénh véi quyeén root.

L3 hong nay co diém CVSS 7.8.

L5 hdng thir hai (CVE-2020-3264) 1a 16 hdng tran bo dém ciing xuat phat tir
viéc xac nhan dau vao khong day du trong phan mém. L& hong nay co thé cho phép
ké tan cong cuc bo, di duoc xac thuc cd dugc quyén truy cap vao théng tin ma ho
khong dugc phép truy cap va thuc hién cac thay doi ddi véi hé théng ma ho khéng
duoc phép thuc hién.

Ké tan cong co thé khai thac 16 héng bang cach guri lwu luong truy cap tu tao
dén mot thiét bi bi anh huong. LS hong c6 diém CVSS 7.1.

L& hong cudi cung (CVE-2020-3265) 1a mot 16 hong leo thang dic quyén trong
phan mém SD-WAN c6 thé cho phép keé tan cong cuc b, da duoc xac thuc nang cao
dac quyén, cudi cung gianh duoc dac quyén root cia hé diéu hanh. L hong nay co
diém CVSS 1a 7.0.

Khuyén nghi: Ngudi quan tri can cap nhat cac ban va méi nhat cia cac san
pham néu trén dé ¢am bao an toan thong tin.

Link tham khao: https://whitehat.vn/threads/cisco-canh-bao-cac-lo-hong-
nghiem-trong-trong-phan-mem-sd-wan.13380/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1  |Apache CVE 2020 1947  [Nh6m 02 16 hong trén phan | Da c6
CVE 2020 1953  mém Apache (Apache thong tin
Commons Configuration) cho | y4c nhan va
phép doi tuong tan cong chen ban vé'
va thuc thi ma tir xa. '
2 |Dell CVE 20205342  [NhAm 08 16 hong trén thiét bi Ba co
CVE 2020 5328 cua Dell (Dell Digital Delivery,| théng tin
CVE 2020 5327 Dell EMC Isilon OneFS...) cho| yac nhan va
phép doi tugng tan cong chén ban vé.
va thuc thi ma tu xa.
3 D-link CVE 2016 11021  [Nhém 05 16 hong trén thiét bi | Da co
CVE 2020 10215 D link (D link DCS 930L, DIR| thang tin
CVE 2020 10214  825...) cho phép doi twong tan| yac nhan va
cdng tan chén va thuc thi ma ban vé‘
tur Xa.
A |Android CVE 2020 0011  [NhAm 42 15 hong hé diéu hanh Ba c6
CVE 2020 0037 Android(rw_i93_srr,1_update_,n thong tin
CVE 2020 0038 def,...) cho phép do6i tuong tan v 4 nhan va
cong thu thap thong tin, chen va ban vé.
thuc thi ma tr xa, tan cong SQL
injection.
5  Wordpress [CVE 2020 10257 |[Nhém 08 16 héng trén phan Da cé
CVE 20208435  mém Wordpress (ThemeREX|thong tin
CVE 2018 14502  |Addons plugin,...) cho pheép| yac nhan va
doi tugng tan cong chén va ban vé'
thuc thi matuy y, tan céng SQL
injection, tin cong CSRF.
6  (Citrix CVE 2020 10112 |Nhém 04 16 héng trén san Ba co
CVE 2020 10111 pham cia  Citrix  (Citrix thong tin
CVE 2020 10110  Gateway,...) cho phép doily4c nhan va
CVE 2019 11345  ftwong tan cong tan cong thu ban vé.
thap thoéng tin, tan cong XSS,
tan cong Cache Poisoning.
7  |Gitlab CVE 2019 12443 |Nhém 45 15 hdng trén san/Di co
CVE 2019 12428 pham cua Gitlab (Gitlab théng tin
CVE 2019 13010 |Community Enterprise wac nhan va
Edition...) cho phép doi tuong ban vé'
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tan cong thu thap thdng tin, tan
cong XSS, tan cong Command
Injection

Jenkins CVE 20202159  [Nhém 25 16 hong trong phan
CVE 2020 2143 mém Jenkins (Jenkins
CVE 2020 2140 CryptoMove Plugin,...) cho
phép d6i twong tan cong tan
cong XSS, tan cong man in

the middle, chéen va thuc thi mg
tly y, tin céng XML External

Entity Processing.

baco
thong tin
Xac nhan va
ban va

2. Danh s&ch IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

tttta.sssaaaas.io

track.sayggggames.io

xdgzpbcgrvkj.ru

O 00| N o O | W N B

Xjpakmdcfuge.in

[EEN
o

xjpakmdcfuge.com

3. Céc can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tén mién doc hai tai bang 2.




