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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Luwu y sir dung cac nén tang tro chuyén truc tiép trong dich Covid-19

Trong tinh hinh dich bénh Covid-19 cang thang, tin tic c6 thé chuyén huéng
muc tiéu nham vao cac nén tang tro chuyén truc tiép. Nguoi ding can can trong thuc
hién cac day du cac khuyén nghi ¢é dam bao an toan cho stc khoe ciing nhu bao vé
thdng tin ca nhan.

Dich Covid-19 da tro thanh méi lo ngai hang dau trén toan cau. Cac bién phap
dam bao an toan budc nhan vién phai tuan tha khuyén nghi vé Covid-19 hay chinh
sach caa chi lao dong, bang viéc bat dau 1am viéc tai nha néu co thé.

Lam viéc tir xa khdng phai 1a bién phap duy nhat duoc khuyén nghi, vi hang
ngan ngudi ciing da chu dong chon ty cach ly tai nha dé tranh tiép xuc véi virus. Khi
cach ly x4 hoi tro thanh diéu thong thuong, thi con ngudi ngay cang dya vao thé gioi
sb dé giao tiép, trong tac, 1am viéc, mua sam va cung cap cac hd tro cho nhau.

Nam bat duoc tinh trang ndy, toi pham dang ¢ gang sir dung cac thu thuat dé
tan cong ngudi dung. Cac cudc tin cdng co thé bao gom: email lira dao, website doc
hai hay cac quang céo lira dao va tin nhan gia mao dwogc gui trén cac nén tang mang
x& hoi va tng dung nhan tin tryc tiép.

Céac tac nhan doc hai co thé thuc hién nhiéu hanh vi xu nham thu lgi bat chinh
tir ngudi dung, dic biét khi ngudi dung dya vao Internet nhiéu hon bao gid hét. Vi
vay, ngudi ding can can trong khi sir dung Facebook, Twitter, WeChat hoic
WhatsApp dé lién lac, trao doi théng tin.

Trong khi Amazon da loai bo hon 1 triéu san pham quang céo gia mao noi dung
lién quan dén cung cap thdng tin vé stc khoe trong viéc chdng lai dich Covid-19, thi
nhitng ké lra dao dang lgi dung céc nén tang mang x4 hoi va tng dung nhan tin dé
quang cao cac san pham lira dao, lan truyén su hoang loan va théng tin sai I&ch.

Vao cudi thang 3/2020, Facebook, Google, Twitter va Reddit cho biét, ho da
cam két trong viéc chdng lai thdng tin sai léch va gitp moi nguoi két ndi mot céch
an toan nhat cd thé.

Pé giai quyét 1an song tin tic gia mao va lira dao, WhatsApp da hop tac voi To
chac Y té Thé gigi dé khai truong trung tdm thong tin vé Covid-19, nham hd trg giéo
duc, doanh nghiép va ngudi lao dong str dung tng dung trong thai gian nay. Nb luc
chung cua cac nén tang truc tuyén trong viéc kiém chung tin tic gia mao vé Covid-
19 dugc danh gia cao va rat can thiét.

Tuy nhién, tin t&c gia mao va hra dao khéng phai 1a méi de doa duy can dugc
quan tam. Theo BitDefender, toi pham mang rat c6 thé s& chuyén sang céc ting dung
nhan tin truc tiép dé gui tin nhan ¢ ndi dung vé Covid-19, lira nguoi ding nhap vao
cac lién két gia mao trong cd vé hop phép.

Khuyén nghi: Néu ngudi ding nhan dugc bat ky tin nhan dang ngd nao tir mot
ngudn khdng rd rang, hay thuc hién theo céc quy tic don gian sau:

- Bo qua tin nhan d6 hoan toan.
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- Khong nhap vao bat ky lién két nao hoac cung cap bat ky théng tin ca nhan
hay thuc hién thanh toan.

- Néu nha cung cép dich vu hoic dién thoai cho phép loc tin nhin ca nhan, hay
bao c4o tin nhan 14 rac.

- B4o c4o bat ky hanh vi lam dung, quang céo rac hoic lira dao cho nha cung
cAp nén tang.

- Nhan théng tin chinh thuc tir cac nha cung cap dich vu y té va chinh quyén dia
phuong.

- Lubn cap nhat cac giai phap bao mat.

Link tham khao: http://antoanthongtin.vn/hacker-malware/luu-y-su-dung-cac-
nen-tang-tro-chuyen-truc-tiep-trong-dich-covid-19-105954
2. Lo dir liéu 41 triéu ngwoi dung Facebook VN

Nhu VietNamNet da dua tin, vao dém qua, mdt lugng 16n dir liéu nguoi dung
Facebook da bi chia sé cong khai trén mang Internet. Theo nguoi dang tai cac dir li¢u
nay, dang la thong tin ca nhan cta khoang 41 triéu tai khoan Facebook Viét Nam.

Khi ban vé tinh khan cap cuaa su viéc, hién dang c6 cac ludng y kién trai chiéu
nhau xung quanh vu Vviéc.

Chia sé vai Pv. VietNamNet, cac chuyén gia cia Cong ty CP An ninh mang
Viét Nam (VSEC) cho biét, c4c dir liéu vira duoc chia sé 1a thong tin duogc thu thap
theo kiéu crawler. Day 1a ki thuat thu thap dix liéu tir cAc website trén mang theo mot
duong link cho truoc.

Theo céc chuyén gia, nhitng dir liéu nay la thong tin ma ngudi dung public,
trong d6 khong bao gdm théng tin riéng tu nhu mat khau. Do d6, nguoi ding can
nam bat day da thong tin va khdng nén lo lang, tranh viéc bi lira d¢ao bai nhiing ké
téng tién.

Péng tinh véi quan diém nay, anh D.Q.V - admin mot dién dan cong nghé 16n
tai Vit Nam cho rang, di méi chi xem qua, thé nhung c6 thé thay céc dir liéu nay
thiéu nhiéu phan théng tin quan trong.

Tép dit liéu ro ri chi bao gom cac truong thong tin co ban nhu ho tén, ngay thang
nam sinh, dia chi,... do d6 nén khong gay anh huong qué nghiém trong téi nguoi
dung.

Tuy vay, khi trao d6i v6i Pv. VietNamNet, anh D.Q.V dit van dé vé viéc cac
dir liéu ma hacker nay c6 dugc ¢ thé nhiéu hon thé. N6i mot cach khac, nhiing gi
ma tin tac cong bd chi 1a phan noi cua tang bang chim.

“Véi viéc dé dang nam trong tay dir liéu cua 41 triéu user Facebook, hacker rat
c6 thé dang c6 nhiéu thong tin quan trong khac. Ho chi cung cap nhitng théng tin ma
ho nghi rang khéng con quan trong nita. Tuy nhién, ciing khong loai trir truong hop
nhitng dit liéu nay duoc nguoi dang tai mua tir tay ngudi khac.”, anh D.Q.V chia sé.

Ban vé muc dich caa ngudi chia sé di liéu, vi chuyén gia nay cho rang, tuy
khong chura cac thong tin nhay cam, nhirng dir liéu nay dac biét phu hgp cho nhirng
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ai co nhu cau lam marketing, quang cao online. Do vay, muc dich tung ra tép dir liéu

cuia hacker c6 thé 1a mot hanh dong dé chao mai nhim mua ban, trao di dir liéu.

Khuyén nghi: Ngudi ding can dic biét luu y khi dua cac théng tin nhay cam
lén mang xa hoi dé dam bao an toan théng tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/lo-41-trieu-du-
lieu-nguoi-dung-facebook-vn-co-the-hacker-van-em-hang-628083.html
3. Nhiéu app Android trén Google Play lgi dung Corona dé phat tan ma déc

Sy buing phéat cua dich bénh Corona dang tré thanh ‘mén mdi ngon’ cho nhiing
ké truc lgi. Ching lién tiép trién khai hang loat cac cudc tin cong ma doc, cac chién
dich lra dao; tao ra cac ing dung theo déi doc hai, cac trang web hra dao.

Céc nha phét trién tng dung Android bén thi ba ciing bat dau tan dung tinh hinh
nay, sir dung cac tir khoa lién quan dén Corona dé dit tén tng dung, dua vao mé ta
hodc dit tén goi tin dé chén ma doc, thuc hién hanh vi trom cap tai chinh hay dé duoc
xép hang cao hon trong két qua tim kiém trén Google Store.

“Hau hét cac tng dung doc hai c6 chira tir ransomware dén ma doc SMS, tham
chi 12 phan mém gian diép duoc tao ra véi muc dich x6a sach thdng tin c& nhan hay
dir liéu lién quan dén tai chinh trén thiét bi nan nhan”, cac nha nghién ctru cho hay.

Str dung cac tir khoa lién quan dén virus Corona dé dugc xép hang cao trong
tim kiém trén Game Play Store

Loi dung xu huéng tim kiém cac tng dung cung cap théng tin vé Covid-19, tac
gia cac phan mém doc hai Ién Gt chén thém adware, trojan ngan hang (Anubis,
Cerberus, Joker) va trinh danh cap thong tin dudi vo boc cua cac tng dung theo ddi
tryc tiép clng nhimg thong tin xac dinh triéu tring cua dich bénh.

Theo mat thong ké tir cac chuyén gia an ninh mang, ké tir ngay 1/1/2020, 579
ng dung c6 chtra céc tir khoa lién quan dén virus Corona dd duoc tim thiy. Trong
s6 @6, 560 app an toan, 9 1a trojan va 10 1a phan mém doc hai.

Mot s6 tng dung nhu Bubble Shooter Merge va Galaxy Shooter - Falcon Squad
tham chi con d6i tén va ndi dung md ta bang cach dua thém tir khoa lién quan dén
dich bénh Corona dé dugc xép hang cao hon trong két qua tim kiém coronavirus
trong cura hang Google Play.

Thoi gian gan day, mot loat cac cudc tin cong lién quan dén Corona dugc tién
hanh, tir c4c cudc tan cong mang dén tan cong hra dao, tir email tong tién dén cac
trang web doc hai, loi dung chinh ndi sg vé Corona va sy thém khat thdng tin vé dai
dich.

« Tan cong Bo dinh tuyén - Mot vu tan cong duoc phét hién gan day d nham
muc tiéu vao cac bo dinh tuyén van phong nho va gia dinh dé chuyén hudng nguoi
dung dén cac trang web doc hai gia mao trang thong tin Covid-19, nhung thuc chat
1a cai dat ma doc Oski danh cip mat khau.

« Tan c6ng Email Scam va Phishing - Cac email spam lién quan dén van dé stc
khoe chiém gan 2,5% tong khdi lugng thu rac, cho thay cac vu kra dao qua email lién
quan dén dai dich da ting déu dan chi trong thang 3. it nhat 42.578 tén mién "covid"
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hodac "corona" da duoc dang ky madi ké tir dau thang, trung binh moi ngay c6 hon
2.500 tén mién moi duge dang ky trong hai tuan qua.

« T4n cdng Spear Phishing - Nhiing ké tin cong dang tich cuc loi dung tén, logo
ctia nhiéu cdng ty va td chirc trong céac chién dich tong tién va lira dao, bao gom Tb
chuc Y té Thé gioi (WHO) va Trung tam Kiém soat Bénh Hoa Ky (CDC). Chiing
gui cac tai lieu RTF nham lra nan nhan tai trinh danh cép thdng tin, RAT, trinh thu
thap thdng tin xac thuc.

« Tan céng Ransomware - Toi pham mang dung sau ransomware Maze da tan
cong vao mang luéi 1T cua Vién nghién ciru Hammersmith (HMR), noi tién hanh thi
nghiém vac-xin chéng Corona. Ching cong bd thong tin ca nhan caa hang ngan bénh
nhan sau khi té chirc ndy tir chdi tra tién chudc. Su viéc dién ra ngay sau khi nhém
t6i pham mang dua ra 161 htra cdng khai khéng tan cong cac to chirc nghién cau y té
trong dai dich Corona.

« Ung dung gia - Cac chién dich va céc ung dung lira dao tan dung dai dich
Covid-19 c6 dau hiéu gia tang. Ké xau c6 nhiéu phuong thtc lira dao khéc nhau, nhu
gia danh béan thudc chira Corona, ban khau trang, hoic kéu goi dau tu vao cac cong
ty ltra ddo diéu ché vic xin, hay kéu goi ngudi ding quyén gop cho céc té chic tir
thién gia danh.

« M3 doc ngan hang va hack thé thanh toan — Hacker phét trién trojan ngan hang
Ginp bat dau su dung thong tin vé nhitng ngudi bi nhiém Corona lam méi nhir dé du
ngudi ding Android tai Tay Ban Nha cung cap dit liéu thé tin dung.

Khuyén nghj: Nguoi ding chi nén cai dat @ng dung tir cac ngudn hop phép, tim
kiém théng tin tir cac ngudn chinh théng va canh giac véi bat ky email nao co tép
dinh kém hoc lién két ¢é dam bao an toan thdng tin.

Link tham khao: https://whitehat.vn/threads/nhieu-app-android-tren-google-
play-loi-dung-corona-de-phat-tan-ma-doc.13407/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1  |Apache CVE 20201953  [NhAm 03 16 hong trén mot sé6 | Ba c6
CVE 2019 10091 thanh phan caa Apache thong tin
CVE 2019 12416 |(DeltaSpike, Commons x4C Nhan va
Confifuration, Geode) cho ban vé'
phép do6i tuong tan céng chen '
va thuc thi ma tiy v, tan cong
nghe 1én.
2 |Android CVE 20192058  [Nhom 08 16 hong trén hé diéu Ba c6
CVE 2019 2089 hanh  Android (Android 10 théng tin
CVE 20192088  |Andorid ID:A 38390530,...) y4c nhan va
cho phép doi tugng tan cong ban vé.
thu thap thong tin, tan cong tu
chdi dich vu.
3 [Gitlab CVE 2020 10074  [Nhém 20 156 hong trén Gitlab | P co
CVE 2020 10077  (Gitlab EE 3.0, Gitlab 10.1,...)| thong tin
CVE 2020 10083  cho phép doi twong tan cdng | yac nhan va
thu thap thong tin, tan cong ban vé.
SSRF, tan cong XSS, tan cong
DoS, tan cong HTML
Injection.
4 NMmware CVE 20195543  [Nhém 09 16 hdng trén san Di co
CVE 2020 3947 phim cua Vmware (Vmware théng tin
CVE 2019 19023 Horizon Client fqr xac nhan va
Windows,...) cho phép doi ban vé‘
tuong tan cdng chen va thuc thi
ma tly y, tin cong DoS, SQL
injection, tan céng CSRF.
5 Wordpress [CVE 2020 10564 |[Nhém 08 16 héng trén phan Da co
CVE 2018 18576  |mém Wordpress (File’UpIoad thong tin
CVE 2020 7916 plugin,...) cho phép doi tuong| y4c nhan va
tan cong thu thap thong tin, ban vé'
chen va thuc thi mé tir xa, tan
cong XSS.
6 [Cisco CVE 20203266  [Nhém 05 156 hong trén thiét bi Chua c6
CVE 20203265 cua Cisco (SD  WAN thang tin
CVE 2020 3264 Solution,...) cho phép doi yac nhan va
tuong tan cong thuc thi Iénh tay, ban vé.
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V véi quyén root, tan cong SQL
Injection.
7 |Asus CVE 2018 20333  [NhAm 03 15 hong trén cac thiét] Chua c6
CVE 201820335 pi cua Asus (ASUSWRT|thong tin
CVE 2018 20334  [3.0.0.4.284.20308,...)  cho y4c nhan va
phép doi tuong tan cong tan ban v é'
cong tur choi dich vu.
8  D-link CVE 2019 12767 [Nhém 03 15 hdng trén thiét bi Chua c6
CVE 2019 15656 D link (D link DAP 1650, DSL| thang tin
CVE 201915655 [875AL,...) cho phép ddilyac nhan va
tuong tan céng thu thap théng ban vé'
tin, chen va thuc thi ma tur xa.

2. Danh sach IP/tén mién doc hai cé nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

cp.3b1ffvf2.ru

Xjpakmdcfuge.biz

xdgzpbcgrvkj.ru
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3. Céc can bo ky thuat ddu mdi vé ATTT can thyc hién:
- Xtr ly cac 16 hong phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tén mién doc hai tai bang 2.




