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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Théch thic tir Covid-19: Co héi dé phat trién va &eng dung cong nghé sé sau
rong

Théch thuc tir dich bénh Covid-19 vira tao &p luc vira mé ra co hdi dé nganh
thong tin va truyén thong (TT&TT) phat trién va tng dung cng nghé s6 sau rong
hon trong xa hoi, dé xa hoi van van hanh thdng sudt theo phwong thirc mai, thich ung
nhanh véi moi thay doi.

Pay 1a nhan dinh caa Th truong Bo TT&TT Phan Tam tai Hoi thao tryc tuyén
"5G va cng nghé biang thong rong thuc day phat trién kinh té s6: Tam nhin va giai
phap cong nghé" dién ra ngay 27/3 vira qua. Hoi thao dugc to chirc bai Hoi VO tuyén
bién tir va Tap doan IDG, dudi su bao tro cuia Bo TT&TT.

Phat trién ha tdang sé, sin sang ddp vng nhu cau bung né vé két néi va xi ly
dir ligu

Phat biéu tai Hoi thao, Thi truong Phan Tam cho biét: B TT&TT dang nghién
ctru, chu tri xay dung Dé an Chuyén ddi s6 quédc gia véi ky vong sém dwa Viét Nam
trg thanh qudc gia sd, 6n dinh va thinh vuong, tién phong thir nghiém cac cong nghé
va md hinh méi, ddi méi can ban, toan dién hoat dong quan 1y, diéu hanh caa Chinh
phui, hoat dong san xuat kinh doanh cua doanh nghiép (DN), phuong thirc séng, 1am
viéc cua ngudi dan, phat trién moi treong sé an toan, nhan vin, rong khap.

Chuong trinh chuyén d6i sé quéc gia sé& gitp: (1) xay dung Chinh phua sé dé
Chinh pha hoat dong hiéu qua, hiéu luc hon, minh bach hon; (2) xay dung nén Kinh
té sb thiic day d6i mai sang tao, tao ra gia tri mai, gitp ting ning suat lao dong, tao
dong luc tang trudng mai, thoat bay thu nhap trung binh; (3) xay dung Xa hoi s6 gidp
ngudi dan binh dang vé co hoi tiép can dich vu, dao tao, tri thirc, thu hep khoang cach
phat trién, giam bat binh dang. Cac nganh, linh vuc s& duoc t6i uvu hoa, thong minh
hoa dé nang cao chat luong cudc séng cia ngudi dan.

Theo Thu truong Phan Tam, nén kinh té s6, xa hoi s6 cing cac tng dung sé déu
van hanh dua trén mot ha tang s6. Do vay, muc tiéu xuyén sudt trong thoi gian toi
cua nganh TT&TT la phét trién ha tang sb, san sang dap (ng nhu cau bung nd vé két
ndi va xt ly dit liéu, c6 kha nang giam sat mang ludi dén tirng ndt mang va bao dam
an toan, an ninh mang duoc tich hop san ngay tir khi thiét ké, xay dung.

Dé hién thuc hda cac myc tiéu trén, Thi truéng cho biét, hoat dong dau tu, kinh
doanh dich vy vién théng can c6 nhitng d6i méi. Nha khai thac can xay dung ké
hoach phét trién ha ting mang di trugc mot budce, tap trung dau tu mé rong mang cap
quang, tang ty 1¢ dich vu Internet cap quang dén ho gia dinh; mé rong ving phu song,
nang cao chat lwong dich vu 4G va timg budc trién khai 5G hiéu qua, dau tu vao
trung tam dit liéu, ha ting dién toan dam may,.... nhitng thanh té co ban cia ha tang
$6.

Bén canh do, can ting cudng chia s¢, sir dung chung co sd ha tang dé tiét kiem
chi phi, bao dam canh quan méi truong va sy an toan cia ngudi dan; day manh hop
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tac phat trién cac tng dung, dich vu mang lai nhiéu gia tri cho xa hdi nhu: giao thong
théng minh, thanh phé thong minh,... ddng thoi hd tro, thuc day céac dich vu truc
tuyén.

Cong nghé 5G dang dugc Chinh pht quan tim va dat trong tim thuc day phat
trién thdng qua kién tao cac chinh sach thuan loi va théng thoang nhat cho DN. Thir
truong khang dinh: "Phat trién cng nghé 5G nam trong chién luoc phat trién ha tang
va dich vu thong tin bang rong cua Viét Nam".

Bén canh chinh sach phat trién ha tang vat Iy, cac chinh sach vé quan Iy viéc
cung cap, st dung dich vu cong nghé sb trén ha tang s6 dang duoc B6 TT&TT nghién
clru dé xuat sira doi, bd sung thuong xuyén dé theo kip nhu cau phét trién caa x4 hoi.

Déi véi nhitng md hinh kinh doanh méi ¢6 lién quan trong linh vuc ICT, chua
duoc luat phap quy dinh rd rang, Tht trudng cho biét: B6 TT&TT dang tich cuc dé
xuat cho phép trién khai thir nghiém. Theo hudng nay, Bo TT&TT dang thiic diy Dé
an thi diém thanh toan khong dung tién mat, théng qua hop téac nghién ciu chinh sach
Mobile Money v¢i Dién dan kinh té thé gioi (WEF).

Covid -19: Thitc ddy phét trién va iing dung cong nghé sé sau réng

Theo thdng tin cua Cuc Vién thong, tinh dén hét thang 1/2020, ha ting cong
nghé vién thong Viét Nam c6 sy phét trién vuot bac, tong thué bao bang rong ¢ dinh
la 15,1 triéu thué bao, téng thué bao bang rong di dong dat gan 65 triéu thué bao.

Theo théng ké, trong 2 thang chiu tac dong cua dich Covid-19, doanh thu tir
hoat dong cung cip dich vu vién thong tang gﬁn 28% va dy doan s& tiép tuc tang
trong nhitng thang ké tiép.

Dic biét, gitra luc dich bénh Covid-19 dién bién phirc tap, cac hoat dong kinh
té "tai gia" trén nén tang Internet bing rong di c6 budc phat trien nhay vot. Theo do,
ha tang vién thdng cang tro nén quan trong, dugc ky vong 1a phuong thic gitp x&
hoi thoat khoi kho khan do tac dong tiéu cuc cua Covid-19.

Ong Lé Van Tuan, Phé Cuc trudng Cuc Vién théng, Bo TT&TT cho biét: "Dich
bénh Covid-19 xay ra, hién co rat nhiéu nguoi & nha lam viéc, kinh doanh tir xa. Biéu
d6 cho thay vai trd quan trong cua hé thong bang rong ¢b dinh".

Con theo Chu tich Hoi V6 tuyén dién tir Tran Bic Lai, thuc té chieng minh, chi
trong vong 2-3 nam trd lai day, su phét trién ha ting bang thong rong da mo duong
cho tat ca cac nganh kinh té khéc phat trién.

Theo bao céo "Nén kinh té s6 Pong Nam A nim 2019" do Google, Temasek va
Bain thuc hién, nén kinh té s6 Viét Nam nam 2019 tri gia 12 ti USD, cao gap 4 lan
S0 véi gid tri ctia ndm 2015 va du doan cham madc 43 ti USD vao nam 2025 véi toc
d6 tang truong binh quan dat xap xi 33%.

Con theo Pai hoc Tufts (M§), Viét Nam dang dung & vi tri 48/60 quéc gia co
téc do s6 hda nén kinh té trong nam 2019. Chinh phu Viét Nam xac dinh mot trong
nhitng tru cot caa nén kinh té sb 1a ha tang vién thong, bao gom ca ha tang bang rong
di dong lan bang rong ¢ dinh.
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Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/thach-thuc-

tu-covid-19-co-hoi-de-phat-trien-va-ung-dung-cong-nghe-so-sau-rong-105974
2. SpaceX cam nhan vién sir dung &ng dung Zoom vi lo ngai vé quyén riéng tw

SpaceX dd cdm nhan vién sir dung @ng dung hdi nghi truyén hinh Zoom vi
nhitng lo ngai vé quyén riéng tu va bao mat quan trong sau khi co quan thuc thi phéap
luat M¥ canh bao ngudi ding vé sy an toan cua tng dung noi tiéng nay.

Viéc str dung tng dung Zoom va céc ng dung thdng tin lién lac ky thuat sb
khac di tang vot khi nhiéu nguodi My da dugc 1énh ¢ nha dé 1am cham sy lay lan cua
Covid-19.

Lénh cAm cua SpaceX d6i véi tng dung Zoom minh chang cho nhiing théach
thirc gan két doi vai cac nha san xuat hang khong vii tru khi ho phét trién cong nghé
duogc coi la quan trong ddi véi an ninh quéc gia dong thoi ¢6 gang gitr an toan cho
nhan vién khoi bénh ho hap lay lan nhanh.

Trong mot email ngay 28/3, SpaceX da thong bao véi tat ca nhan vién cua ho
rang, tat ca quyén truy cap vao tng dung Zoom da bi vd hiéu hda. Hién tai, nhiéu
nguoi trong cong ty di sir dung ung dung nay cho cac hoi nghi va hd trg cudc hop.
Tur bay gio hdy sir dung email, van ban hodc dién thoai lam phuong tién lién lac thay
thé. Tuy nhién, mot dai dién caa SpaceX da khong tra loi yéu cau binh luan nay.

Stephanie Schierholz, phat ngdn vién cua co quan vii tru My (NASA) cho biét,
NASA, mét trong nhitng khach hang 16n nhat ciia SpaceX ciing cdm nhan vién cua
minh str dung trng dung Zoom.

Ngay 30/3, Vin phong Boston cua FBI ciing di dua ra canh bao vé ung dung
Zoom, trong d6 ho khuyén ngudi dung khong nén té chtic cac cudc hop trén trang
web cong khai hoic chia sé lién két rong réi sau khi nhan duoc hai bao céo vé cac ca
nhan khong xac dinh xam nhap céac budi hoc, mot hién twong chia s& man hinh duoc
goi la zoombombing.

Zoom khong tra 1i ngay lap tic cac yéu cau binh luan vé quyét dinh cua
SpaceX, nhung da khuyén nguoi ding nén sir dung tat ca cac chic ning bao mat trén
nén tang cua no.

La mot nha thau qubc phong, SpaceX c6 tru s¢ tai California da dugc phan loai
la mot doanh nghiép thiét yéu vi vay duoc phép ma cira hoat dong mic du da co 1énh
phong toa ¢ California va Texas.

Khuyén nghj: Nguoi dung khdng sir dung ¢ng dung Zoom khi can trao d6i cac
thdng tin nhay cam, tuén thii cac bién phap bao mat cua tng dung dé dam bao an toan
thong tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/spacex-cam-
nhan-vien-su-dung-ung-dung-zoom-vi-lo-ngai-ve-quyen-rieng-tu-630346.html
3. Hang nghin may tinh chay SQL Server cia Microsoft dinh backdoor va méa

déc an minh

Céc nha nghién ctu bao mat vira tiét 16 mot chién dich doc hai nhiam vao céc
may tinh Windows chay SQL server cia Microsoft (MS-SQL server) dé cai backdoor
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va cac loai ma doc khac, bao gom ca cac cong cu truy cap tu xa (RAT) va dao tién
ao.

Chién dich tan cong nay co tén la “Vollgar”, str dung cach thirc brute-force mat
khau dé xam nhap vao SQL server caa Microsoft c6 thong tin ding nhap yéu va dang
ma cong khai dich vu SQL Server ra Internet.

Céc nha nghién ctu cho biét di c6 khoang 2.000 dén 3.000 may chu bj lay
nhiém ma doc hiang ngay trong vai tuan qua. Céc linh vuc bi nham dén c6 thé 1ay té,
hang khong, cdng nghé théng tin va vién théng, gido duc trén dai hoc tai Trung Quéc,
An Do, My, Han Quéc va Tho Nhi Ky.

May man 13, c&c nha nghién cru da phat hanh mét doan script cho phép quan
tri hé thdng phét hién cac may chu SQL Windows bi xdm nhap bang hinh thuc tan
cbng nay.

Cdc buoéc trong chién dich Vollgar: Tan cong MS-SOL sau dé cai ma déc
trén hé théng

Cac cudc tan cdng Vollgar bat dau bang céch brute-force mat khau ding nhap
vao dich vu MS-SQL. Néu khai thac thanh cong, nd s& cho phép ké xam nhap thuc
thi mot sé thay ddi trén ciu hinh dé chay 1énh MS-SQL doc hai va tai tép tin chta
ma doc vé thiét bi.

Ngoai viéc dam bao céc file cmd.exe va ftp.exe cd cac quyén thyc thi can thiét,
ké dtng sau cudc tan cong Vollgar ciing tao ra cac tai khoan méi trong co so dix liéu
ciia MS-SQL va hé diéu hanh véi dic quyén cao.

Sau khi hoan thanh qué trinh cai dat, tién trinh s& tai cac doan script (2 doan
VBScript va mot FTP script), cac script nay duoc thuc thi vai 1an, mdi 1an & vj tri
khac nhau trén hé théng dé tranh bi 15i.

Mot trong nhiing payload khoi tao la SQLAGENTIDC.exe hoac
SQLAGENTVDC.exe, budc dau cho ding cac tién trinh trong danh séch véi muc
dich dam bao s6 luong tai nguyén hé théng tbi da ciing nhu loai bo cac nguy co khac
va sy hién dién cua ching trén cac may tinh bi lay nhiém.

Budc tiép theo, tién trinh ndy s& dua vao cac cong cu truy cap tir xa khac va
cong cu ddo tién 40 XMRig nhu Monero, VDS hay Vollar.

Tdn cong ha tdng lwu trir trén hé thang bi xam nhap

Ké tan cdng nam giit toan bo ha ting ciia may di bi xam nhap, bao gébm ca may
chu C&C dit tai Trung Quéc.

Mot khi may Windows client bi nhiém ping duoc dén may chi C&C, thi C&C
s& nhan dugc day da thong tin chi tiét vé thiét bi nhu dia chi IP public, vi tri, phién
ban hé diéu hanh, tén may tinh va dong CPU cua may Client.

C6 hai chuong trinh C&C cai trén may chu dit tai Trung Qudc dugc phat trién
boi hai nha cung cp khac nhau. C6 nhimng diém twong dong trong kha niang kiém
Soat tir xa cua hai don vi ndy, cu thé 1a tai file vé, cai dit cac dich vu Windows méi,
keylogging, chup man hinh, kich hoat camera va microphone va tham chi khai tao
mét cudc tan cdng tir chbi dich vy phéan tan (DDoS).
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Sir dung mdt khau manh dé tranh bj tan cong brute-force

Dé thyc hién cudc tin cong nay, diéu kién can 1a may chu MS-SQL c6 mat khau
yéu va phai mé dich vu MS-SQL ra Internet.

Khuyén nghji: Ngudi quan tri can dat khau manh ddi véi cac thong tin diang
nhap va tuan thu cac quy dinh dé dam bao an toan théng tin.

Link tham khao: https://whitehat.vn/threads/hang-nghin-may-tinh-chay-sql-
server-cua-microsoft-dinh-backdoor-va-ma-doc-an-minh.13444/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1  |Adobe CVE 2020 3797  [NhAm 42 16 hong trong phan | i c6
CVE 20203793  mém Adobe (Photoshop CC  |théng tin
CVE 2020 3805 2019, Acro‘pet and Rg:ader,. ) | x4c nhan va
cho phép doi tuong tan cong ban vé'
thu thap théng tin, chén va '
thuc thi ma tur xa.
2 (Gitlab CVE 2020 10953  [Nhom 05 16 hong trong Gitlab| Chua c6
CVE 2020 10955 |(Gitlab EE/CE 11.1 12.9,thong tin
CVE 2020 10956  (Gitlab 8.1,...) cho phép d0lly4c nhanva
tuong tan cong thu thap thong ban vé.
tin, tan cong tu choi dich vu,
tan cong SSRF.
3 Samsung CVE 2019 20622 [Nhém 123 15 hong trong thiét |Da co
CVE 2019 20560  |bi cuia Samsung (ID SVE 2019| thong tin
CVE 2019 20561  |15230,...) cho phép doi twong | yac nhan va
tan cong thu thap théng tin, s
thuc thi ma I&nh tiy V. ban va
13 15 hong c6 diém CVSS:
10.0 (dac biét nghiém trong)
4 [Firefox CVE 2020 6805  [Nhém 05 16 hong trong trinhl Chua c6
CVE 2020 6807 duyét Firefox (Firefox<74, thong tin
CVE 2020 6808 Firefox ESR<68.6,...) cho yac nhanva
phép doi twong tan cong cheén ban vé‘
va thuc thi ma tuy y, tan céng
gia mao.
5 |Chrome CVE 2020 6428 Nhoém 09 16 hong trong trinh Da c6
CVE 2020 6427 duyét Chrome (version tru’é,c thong tin
CVE 2020 6424 80.0.3987.149) cho phép doi yac nhan va
tugng tan cong chén va thuc thi ban vé.
matuyy.
6  |Apache CVE 2019 17559  [Nhém 06 16 héng trong mot s Ba co
CVE 2019 17565 [thanh phén cua Apache (Traffic thong tin
CVE 2020 1944 Server, Apache Shiro,...) chol yac nhan va
phép doi tugng chen va thuec thi ban vé'
matuayy.
7  Wordpress [CVE 20209392  [Nhém 05 16 hong trong phan i cé
CVE 2019 12498  mém Wordpress (pricing table| thang tin
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CVE 2020 10385

by supsystic plugin, WP Live
Chat Support plugin,...) cho
phép ddi twong tin cong thu
thap thdng tin, chen va thuc thi
ma tir Xa, tin cdng XSS, SQL
injection.

Xac nhan va
ban va

8  [D-link CVE 2019 12767
CVE 2020 8864

CVE 2020 8863

Nhom 03 156 hdng trong thiét b
cua D link (DAP 1650, DIR
867, DIR 878,...) cho phép ddi
tuong tan cong chén va thuc thi

ma lénh tur xa.

baco
thong tin
Xac nhan va
ban va

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Vit Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

Xjpakmdcfuge.in

Xjpakmdcfuge.biz

xdgzpbcgrvkj.ru
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xdgzpbcgrvkj.ru

[EEN
o

amnsreiuojy.ru

3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xt ly cac truy nhap toi cac tén mién doc hai tai bang 2.




