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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Dir liéu s6 - nén tang phat trién Chinh phii so

Ngay 09/4/2020 Chinh phii dd ban hanh Nghi dinh sé 47/2020/ND-CP vé quan
ly, két ni, chia sé dit liéu sé ciia co quan nha nude. Pay 1a mot mbe quan trong trong
qué trinh xay dung Chinh phu dién ti hudng téi Chinh phu so.

Nghi dinh s6 47/2020/ND-CP 1a vin ban quy pham phép luat dau tién dit trong
tdm vao van dé dix liéu trong Chinh phu dién tr. Néu nhu cac vin ban phap luat truge
d6 chu yéu dé cap dén hé thdng thong tin va co sé dir liéu (nhu Luat Cong nghé théng
tin, Luat An toan théng tin mang) thi Nghi dinh nay trong tam vao du liéu, la noi
dung bén trong va la yéu t6 cét Ii trong xay dung Chinh phu dién tir. Thém vao do,
Nghi dinh ndy nhin manh “dir liéu s6 s& 1a nén tang dé phat trién hudng téi Chinh
phi 6.

Nghi dinh quy dinh 1am rd cac noi dung vé quan ly dit liéu trong co quan nha
nuée dé xay dung ha tang dir liéu trong Chinh phu dién tr bén vitng va nhat quan.
Cu thé:

Quy dinh quy trinh, yéu cau dé xéac lap danh muc co s dit liéu qudc gia
(CSDLQG), CSDL cua B9, nganh, dia phuong da dugc quy dinh tai Luat Cong nghé
thong tin. Cac CSDL nay s& tao thanh hé théng cac CSDL 13i trong co quan nha nuéc
c6 mdi quan hé, théng nhat vai nhau. Cac CSDLQG sé 1a cac CSDL chua dir ligu
chu (master data) dé cac CSDL trong co quan nha nuéc tham chiéu tao su nhat quéan
va ddng bo trong toan hé théng cac CSDL trong co quan nha nudc. CSDLQG xac
dinh pham vi dya trén dir liéu va muc dich chir khéng chi dua trén tén cua linh vuc.

Dir liu phai duogc xay dung tao thuan loi chia sé cho bén ngoai, duogc xac dinh
ngay tir khi xay dyng thay vi chi tap trung xay dung phuc vu nhu cau noi bo 1am han
ché chia sé dir liéu. Cac hé théng thong tin trong co quan nha nudc khi dugc xay
dung phai dugc xac dinh cac hang muc xay dung cau tric di liéu, chia sé dir liéu
cling nhu khai thac dit liéu dugc chia sé ngay tir khi trién khai; hang muc duy tri, két
ndi chia sé ciing phai duoc xac dinh rd rang.

Xac dinh dwoc vai trd cua dit liéu dbi voi phat trién Chinh pha s6, Nghi dinh da
dit van dé& Chinh phu ciing nhu cac Bo, nganh, dia phwong phai ¢6 chién lugc vé dir
liu dé dinh hinh phuong hudng va tim nhin khi trién khai xay dung dit liéu véi su
dan dat caa Chién lugc dir liéu quc gia. Pay 1a nhiém vy phai thuc hién trong thoi
gian tai.

Dir liéu 1a yéu té trong tam d@é phét trién Chinh phi dién tie phuc vu nguwoi
dan, doanh nghiép

Trong Nguyén tic cia Nghi dinh di khang dinh: Dit liéu hinh thanh trong hoat
dong cua co quan nha nudc dugc chia sé phuc vu cac hoat dong cua co quan nha
nude hudng tdi phuc vu nguoi dan, doanh nghiép. Bong thoi, Nghi dinh ciing dua ra
quy dinh dé thyc thi nguyén tac thu thap di liéu mot lan (Once-Only). Khi dit liéu da
dugc co quan nha nudc thu thap va quan ly, chia sé thi co quan nha nudc s€ khong
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duogc yéu cau ngudi dan, doanh nghiép cung cap lai. Noi dung nay duoc dé cap trong
ca Nguyén tic chung cia Nghi dinh ciing nhu Nguyén tic quan ly dir liéu. Thém vao
d6, cong dan, doanh nghiép c6 quyén yéu cau co quan nha nudc dang quan ly di liu
ca nhan ctia minh chia sé cho co quan nha nuéc khac dé han ché phai cung cap lai di
liéu tao thuan tién cho nguoi dan, doanh nghiép va don gian héa tha tuc hanh chinh.

Tiép cdn vé qudn ly, két ngi va chia sé phu hgp Véi dinh hwéng hién dai, theo
xu hwong cong nghé mai

Mot trong nhimg diém méi trong Nghi dinh vé quan ly, két ndi, chia sé di liéu
s6 cua co quan nha nude 1a cac quy dinh dugc dua trén cac cach thuc tiép can vé di
liéu, chia sé dir liéu, st dung céng nghé mai trong bdi canh hién nay. Cu thé:

- Str dung dich vu chia sé dir liéu 1am nén tang co ban cho hoat dong két ndi,
chia sé dir liéu trong co quan nha nudc. Thay vi trién khai két néi theo huéng “bat
tay truc tiép”, “xin-cho” thi Nghi dinh dua vao cac quy dinh theo huéng chia sé di
liéu 1a phuc vu cho cac co quan khac qua “dich vy chia s¢ dir li¢u” theo “dang ky,
y&u cau”. Dich vu chia sé dit liéu duoc trién khai qua giao dién API caa hé théng
thdng tin, 1a cach thic thdng dung, phd bién hién nay. Viéc xac dinh chia sé dir liéu
qua dich vu ciing 1a tién dé dé trién khai céc giai phap méi hudng téi xay dung dam
may di liéu caa Chinh phu sé trong tuong lai.

- Viéc chia sé dit liéu cling qua hai hinh thirc la chia sé dir liéu mac dinh va chia
sé dir liéu theo yéu cau dic thu dap ung tat ca cac truong hop chia sé di liéu thuc té.
Chia sé dit liéu mic dinh dugc vu tién trién khai va xac dinh: coi dit liéu nhu “hang
hoa” dugc chuan héa thay vi “tw cung tu cap” dé cung cap rong rii cho cc co quan
nha nudc tao diéu kién thuan loi téi da cho luu thong dit liéu trong Chinh pha dién
tur.

- Lan dau tién, Nghi dinh d3 dua ra chinh sach dé thuc hién cac cong viéc Quan
tri dit liéu. Pay 12 noi dung rat can thiét khi dir liéu ngay cang déng vai trd va trong
tam trong tng dung cong nghé thong tin dé bao dam dir liéu ngay cang bén viing, tin
cay va dugc lam giau. Pé thuc hién quan tri dit liéu, cac co quan nha nudc s& phai
thuc hién cac noi dung cdng viée nhu kiém ké, danh gia chat luong dir liéu hang nam,
tich hop dit liéu phuc vu ra quyét dinh, xay dung chién luoc dir liéu dé c6 tim nhin
dai han vé phat trién dix liéu.

DPon gian hoa qua trinh két néi, chia sé di ligu sé, tao hanh lang phap Iy
minh bach va thugn lgi cho di liéu lwu chuyén tie noi ¢é dén noi can

Pé giai quyét vueong mac va thuc day qua trinh chia sé dir liéu giita cac co quan
nha nudc, Nghi dinh da quy dinh rd viéc cung cap, chia sé va sir dung dix liéu trong
co quan nha nudc. Qué trinh két néi, chia sé dit liéu c6 mot s6 diém sau:

- Qué trinh két ndi va chia sé dir liéu 1a qué trinh chuan bi sin sang, dang ky va
cap quyén khai thac cac dich vu dit liéu (chia s¢ dir liéu mic dinh) va duoc chuan héa
phi hop véi da muc dich khai thac khac nhau. Chi khi dich vu dit liéu chua c6 san
thi cac co quan mai can trao d6i va chia sé dit liéu theo yéu cau dic thu. Diéu nay
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giup cac dich vu dir liéu ngay cang tinh gon va hiéu qua, thuan lgi cho viéc quan ly,
van hanh, duy tri va tiét kiém kinh phi.

- Viéc dang ky va dap trng chia sé dir liéu ciing nhu quan ly, dap ang cac yéu
cau chia sé dit liéu duoc thuc hién truc tuyén dua trén cac hé thong quan ly dich vu
chia sé dit liéu, tao diéu kién thuan loi ciing nhu ting cuong tinh minh bach, ¢6 kiém
soat cua qua trinh chia sé dit lieu. Xir Iy vuéng méc ciing co quy dinh rd rang cho céc
co quan khi gap kho khan trong qua trinh thuc hién.

- Mdi co quan chi dinh mot can bo chuyén trach vé dit liéu dé cung cap théng
tin, tiép nhan va xu ly cac van dé vé két ndi, chia sé dir liéu va céc van dé khéc vé di
liéu.

- Thuc hién két ndi, chia sé va sir dung ciing c6 quy dinh rd vé thoi han st dung
dix liéu, tam ngiing, cham dut chia sé dir liéu dé 1am can ct xir Iy cac van dé phét sinh
khi st dung, khai thac dix liu.

Thiét dat nén tang cho chinh phii mé, quy dinh di# ligu mé lam co sé dé thic
ddy sw phat trién va sang tao cia xa hai, céng dong

Chinh phu mé 1a mot nac phat trién cua Chinh phu dién tir khi Chinh phu cung
cap dir liéu cho cong ddng dé thuc hién cha truong “Nha nude Kién tao phat trién”.
Lan dau tién, mot van ban phap 1y dwa ndi dung “Dir liéu mé cia co quan nha nuée”
danh diu mot mdc quan trong dé thuc thi chu treong nay, déng thoi ciing thé hién su
tich cuc cua Viét Nam khi san sang cung cap di liéu mé cho cong dong, ngudi dan,
doanh nghiép. Quy dinh phép ly vé dit liéu mo ciing 1a mot ndi dung kha méi khong
chi d6i véi Viét Nam ma con dbi vai nhiéu nudée trén thé gidi khi cong bd dit lieu mé
clia cac nudc chu yéu duoc trién khai dudi dang sang kién.

Noi dung quy dinh vé dit liéu ma dugc xay dung trén co sé twong thich vai cac
quy dinh théng dung pho bién trén thé gisi nhu: dit liéu mé phai toan ven, phan anh
day du thong tin can cung cap, cap nhat, may cé thé doc duoc, & dinh dang ma, mién
phi, ty do str dung...

Nghi dinh ciing quy dinh céc co quan nha nudc phai xay dung mot ké hoach va
trién khai cung cap di liéu mo theo ké hoach d xay dung. Ké hoach phai dam bao
c6 y8u cau téi thiéu va phi hop véi nhu cau cua ngudi dan, doanh nghiép. Co ché
trién khai dix liéu mé ciing tao co hdi cho ngudi dan, doanh nghiép trong xa hoi, cong
d6ng tham gia y kién phan hoi, dong gop mo rong di liéu mo.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/du-lieu-so--
-nen-tang-phat-trien-chinh-phu-so-106026
2. Nhiéu wng dung chong virus phé bién dé bi 16 hong bao mat

Rack911 Labs vira tiét 16 28 chuong trinh chong virus phd bién, bao gom
Microsoft Defender, McAfee Endpoint Security va Malwarebytes, dang d6i dién véi
16 hdng bao mat.

Theo Engadget, bao c&o cho biét 16 hong bao mat nay cho phép ké tan cong xoa
c4c tap tin can thiét va co6 thé duoc sir dung dé nhac nhd ngudi dung cai dat phan
mém doc hai. Cudc tan cong duoc biét dén véi tén “symlink races”, ching str dung
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cac lién két tuong trung va cac moi noi thu muc dé lién két cac tap tin doc hai vai
cac tap tin hop phap trong sudt thoi gian gitra viéc quét mot tap tin dé tim virus va
khi né bi xba.

Pang cha y, Rack911 Labs cho rang cach tiép can khéng chi hoat dong trén cac
bo phan mém bao mat ma con trén cac nén tang hé diéu hanh khéc nhau.

Nhitng ké xam nhap van s& can phai tai xuéng va chay ma can thiét truge khi
khoi chay mot cudc tan cong “symlink races”, vi vay ddy 1a mot cdng cu dé tao diéu
kién cho mot vi pham hién c6 hon 1a bat dau nd. Cac nha nghién ctru ciing luu ¥ hau
hét cac nha cung cap phan mém bao mat (AVG, F-Secure, McAfee va Symantec) da
stra 16, trong khi mot s6 van chura.

Diéu nay khién mot sé phan mém chéng virus van dé bi tén thuong, 1am giam
hiéu qua trong viéc chdng virus caa né va lam cho phan mém doc hai gay ra nhing
hau qua nhat dinh. Cac nha nghién ciu khuyén khich ngudi ding can thuong xuyén
cap nhat phan mém bao mat ngay ca khi chi don gian 1a giam thiét hai tiém tang néu
ai d6 xam pham vao hé thong cta nguoi ding.

Khuyén nghj: Ngudi dung can chac chan ludn cap nhat phién ban mai nhat cua
phan mém diét virus dé bao dam an toan théng tin.

Link tham khao: https://thanhnien.vn/cong-nghe/nhieu-ung-dung-chong-virus-
pho-bien-de-bi-lo-hong-bao-mat-1216635.html
3. Apple va hai 16 hong zero-day trén iOS

Céc nha nghién ctu cia ZecOps vira cdng b hai 16 hong zero-day anh hudng
dén ung dung Mail mic dinh trén iOS. Ca hai déu cd thé bi tan cong tir xa va da bi
khai thac trén thyc té trong nhiéu nam.

Dé khai thac, hacker chi can guri mot email dén tng dung Mail mic dinh trén
c4c thiét bj iOS (iPhone hoic iPad).

Theo Satnam Narang, truang nhom nghién ciru: “Khai thac nhitng 16 hong nay
c6 thé cho phép keé tan cong 1am ro ri, chinh stra hodc x6a céc email trong (ng dung
Mail. Nghiém trong hon, néu két hop véi mot 13i trong kernel chwra duoc véa khéc sé
tao diéu kién cho ké tin cong gianh duoc quyén truy cap vao thiét bi.”.

L hong dau tién 1a 15i ghi out-of-bound (ghi ngoai vi).

- Thu vién bi anh huong:
“/System/Library/PrivateFrameworks/MIME.framework/MIME”

- Chirc nang dinh 16 hong: “[MFMutableData appendBytes:length:]”

LS hong th hai 1a mot 15i tran bd nho heap (heap overflow) cé thé dugc kich
hoat tir xa.

Ca hai 16i nay déu do cting mot nguyén nhan: khdng xtr Iy chinh xac gia tri tra
vé tir cac cudc goi cua hé thong.

Dé khai thac 16 hdng khdng nhat thiét phai c6 mot lwgng email that su 16n, chi
can vira du dé cé thé 1am tiéu hao bd nhd RAM. C6 nhiéu cach dé thuc hién diéu nay,
nhu st dung RTF (Rich text format) hoac cac phuong phap khac.
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Lo hong co thé duoc kich hoat trude khi toan bd email duoc tai ve, vi vay noi
dung email s& khong nhat thiét phai duoc luu giir trén thiét bi. Khéng loai trir kha
nang ké tan cong co thé xda toan bo cac email con lai néu khai thac thanh cong.

Trén i0S 13, ké tan cong s& khong can twong tac tir nan nhan néu tng dung
Mail dugc mé & ché do chay nén.

Tan cong trén iOS 12 s& can nan nhan click vao email. Khi d6 cudc tin cong s&
duoc kich hoat truéc khi hién thi noi dung email va ngudi dung khéng nhan ra dau
hiéu bat thudng nao.

Riéng trén iOS 12, 15 hong s& duoc kich hoat khéng can tuong tac tir ngudi ding
néu keé tan cong kiém soat dugc may chu mail.

Ca hai 16 hong déu ton tai ké tir ban iOS 6 (phat hanh thang 09/2012) khi iPhone
5 duoc ra mat. Cudc tan cong dau tién duoc phat hién 1a trén iOS 11.2.2 vao thang
01/2018.

Muc tiéu cua ké tan cong 1a cac c& nhan tir cac td chire thudc Fortune 500 cua
Bic My, clng véi cac chuyén gia dén tir mot nha mang tai Nhat Ban va mot sé muc
tiéu “VIP” khac.

Apple di phat hanh ban i0OS 13.4.5 beta dé giam thiéu nguy co bi tin cong tir
hai 16 hong nay. Ban va chinh thirc s& sém cap nhat dén nguoi ding.

Theo cac chuyén gia, trong thoi gian cho cap nhat ban va chinh thace, nguoi
ding nén tat tng dung Mail trén cac thiét bi iOS.

Khuyén nghj: Nguoi dung khong nén sir dung tng dung mail mic dinh trén
i0OS cho dén khi 6 ban va 15 hong dé dam bao an toan thdng tin.

Link tham khao: https://whitehat.vn/threads/apple-va-hai-lo-hong-zero-day-
tren-i0s.13520/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT

San pham/
dich vu

Ma loi quoc te

Mo ta ngan

Ghi cha

1

Oracle

CVE 2020 2950
CVE 2020 2915
CVE 2020 2961

Nhom 228 15 hong trong cac
san pham cuaa Oracle (Oracle
Business Intelligence
Enterprise Edition, Enterprise
Manager Base Platform,...)
cho phép dbi tugng tan cong
truy cap trai phép, kiém soat
hé théng may chi bi nhiém,
tan cong DoS.

baco
thong tin
xac nhan va
ban va.

Netgear

CVE 2019 20638
CVE 2019 20767
CVE 2020 11770

Nhom 155 15 hong trong cac
thiét bi cia Netgear (MR1100,
D6100, D3600, R7800,...) cho
phép dbi tugng tan cong thu
thap thong tin, tin cong
command injection, tan céng
XSS.

baco
thong tin
Xac nhan va
ban va

Microsoft

CVE 2020 0969
CVE 2020 0970
CVE 2020 0967

Nhom 113 16 hong trong céac
san pham ctia Microsoft
(chakracore and edge, internet
explorer 9/11,
windows_products,...) cho
phép d6i tuong tan cong thu
thap théng tin, chén va thuc thi
ma tir xa, tan cdng tir chéi dich
vu.

baco
thong tin
Xac nhan va
ban va

Google

CVE 2020 6438
CVE 2020 6441
CVE 2020 6445

Nhoém 41 16 hong trong céc
phan mém cia Google (version
< 81.0.4044.92, Google
Android 8,9,10) cho phép ddi
tuong tan cong chén va thuc thi
mi tiy v, leo thang dac quyén.

baco
thong tin
Xac nhan va
ban va

Cisco

CVE 2019 1866
CVE 2020 3126
CVE 2020 3260

Nhoém 19 16 hong trong céc
thiét bi cua Cisco (Cisco
Webex  Meetings, Webex
Business Suite, loT Field
Network Director,...) cho phép

d6i tugng tan cong thyuc thi m3

baco
thong tin
Xac nhan va
ban va
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trr xa, tin cong gia mao, tan
cong tur choi dich vy, tan cong
CSRF.

IBM CVE 2019 4593
CVE 2020 4274

CVE 2020 4294

Nhém 19 15 héng trong phan
mém IBM  (QRadar7.3.0
7.3.3,Maximo Asset
Management 7.6, MQ 9.0 and
9.1,...) cho phép d6i tuong tan
cong thu thap théng tin, chen va
thuc thi ma tir xa, tan cong tir
chéi dich vy, tn cong gia mao.

Chua co
thong tin
Xac nhan va
ban va

CVE 2015 8546
CVE 2015 5524
CVE 2015 9547

Nhom 04 156 hong trong cac
thiét bi cua SamSung (Galaxy
mobile,...) cho phép ddi tuong
tan cong thu thap théng tin,
thuc thi ma tir Xa, tan céng gia)
mao.

Samsung

Chua c6
thong tin
Xac nhan va
ban va

CVE 2020 11877
CVE 2020 11876
CVE 2019 18822

Nhém 03 16 hong trong phan
mém Zoom (Zoom Call
Recording 6.3.1, Zoom Client
for Meetings 4.6.11) cho phép
ddi twong, truy cap trai phép,

Zoom

leo thang dac quyen.

Chua c6
thong tin
Xac nhan va
ban va

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

xdgzpbcgrvkj.ru

xmlinstcp.ddbbvt.eu

xjpakmdcfuge.in
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xjpakmdcfuge.ru
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xjpakmdcfuge.biz

3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xt ly cac truy nhap t&i cac tén mién doc hai tai bang 2.
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