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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Quy dinh vé Pham vi bi mat nha nwéc can dwoc bao vé

Luat bao vé bi mat nha nude quy dinh pham vi bi mat nha nudc la giagi han
théng tin quan trong trong mot s linh vuc chua cong khai, néu bi 1, bi mat c6 thé
gay nguy hai dén loi ich qudc gia, dan toc.

Theo d6, ndi dung didu 7 duoc Xay dung trén co sé phan loai linh vuc theo quy
dinh tai Luat T6 chiic Chinh phu. Pay ciing 1a két qua nghién ctu, ra soat noi dung
bi mat nha nudc tai 96 danh muc bi mat nha nudc hién hanh. Mat khac, trong qua
trinh xay dung, noi dung nay ciing da xin ¥ kién tir cac bo, co quan ngang bd va céc
co quan, t6 chic ¢ trung wong co lién quan tryc tiép dén viéc 1ap danh muc bi mat
nha nudce va dat duoc sy ddng thuan cao cua céc co quan, t6 chuc.

Trén co s& pham vi bi mat nha nudc va phan loai bi mat nha nude quy dinh tai
Luat Bao vé bi mat nha nuéc, Tha tuéng Chinh phu s& ban hanh danh muc cuy thé vé
bi mat nha nudc theo trinh tu, thi tuc chat ché. Cu thé, Luat Bao vé bi mat nha nuéc
quy dinh pham vi bi mat nha nudc gidi han trong 15 linh vuc sau:

Thoéng tin vé chinh tri: Chi truong, chinh sach ciia Pang va Nha nuéc vé doi
noi, ddi ngoai; Hoat dong cua Ban Chép hanh Trung wong, B6 Chinh tri, Ban Bi thu
va lanh dao Pang, Nha nudc; Chién luoc, dé 4n vé dan toc, ton gido va cong tac dan
tdc, ton gido lién quan dén bao vé an ninh quéc gia, bao dam trat tu, an toan xa hoi;
Thong tin co tac dong tiéu cuc dén tinh hinh chinh tri, kinh té - xa hoi.

Thong tin vé quac phong, an ninh, co yéu: Chién lugc, ké hoach, phuong an,
hoat dong bao vé T6 québc, phong thu dat nuéc, bao vé an ninh qudc gia, bao dam trat
tu, an toan x& hoi; chuwong trinh, du an, dé an dac biét quan trong; T6 chirc va hoat
dong caa luc lugng vii trang nhan dan, luc lugng co yéu; Cong trinh, muc tiéu vé
qudc phong, an ninh, co yéu; cac loai vii khi, khi tai, phuong tién quyét dinh kha ning
phong tha dat nudc, bao vé an ninh quéc gia, bao dam trat tu, an toan xa hoi; san
pham mat ma cia co yéu.

Thong tin vé lap hién, ldp phdp, tr phdp: Hoat dong 1ap hién, 1ap phap, giam
sét, quyét dinh van dé quan trong cua dat nuéc; Thong tin vé khai t6; cong tac didu
tra, thuc hanh quyén cong td, kiém séat hoat dong tu phép, xét xir, thi hanh an hinh su.

Théng tin vé doi ngogi: Chién luoc, ké hoach, dé an phat trién quan hé véi nudc
ngoai, t6 chuc quéc té hoac chu thé khac caa phap luat quoc té; tinh hinh, phuong an,
ké hoach, hoat dong d6i ngoai cua co quan Pang, Nha nudc; Thong tin, théa thuan
duoc trao doi, ky két gitra Viét Nam véi nudc ngoai, to chicc qudc té hodc chu thé
khac cua phap luat quéc t&; Thong tin bi mat do nudc ngoai, t6 chirc quoc té hozc
chu thé khac cua phép luat qudc té chuyén giao theo diéu wéc qudc té ma nudc Cong
hoa x& hoi chi nghia Viét Nam 1a thanh vién va thoa thuan quéc té cé lién quan.

Thong tin vé kinh té: Chién lugc, ké hoach dau tu va du trir qudc gia bao dam
qudc phong, an ninh; dau thau phuc vu bao vé an ninh quéc gia; Théng tin vé tai
chinh, ngén sach, ngan hang; phuong an, ké hoach thu, doi, phéat hanh tién; thiét ké
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mau, ché tao ban in, khuon duac, cong nghé in, duc tien va giay to co gia; so lugng,
noi luu gitr kim loai quy hiém, da quy va vat quy hiém khac cia Nha nuéc; Thong
tin vé cdng nghiép, thuong mai, néng nghiép va phat trién ndng thén; Ké hoach van
tai co y nghia quan trong vé chinh tri, kinh té - x& hoi, qudc phong, an ninh; Théng
tin vé qua trinh xay dung quy hoach cip qudc gia, quy hoach viing, quy hoach tinh,
quy hoach don vi hanh chinh - kinh té dic biét, quy hoach d6 thi, quy hoach ndng
thén; thdng tin vé quy hoach hé théng kho du trir quc gia, quy hoach hé thdng cac
cdng trinh quéc phong, khu quan su, kho dan dugc, cong nghiép qudc phong, an ninh.

Théng tin Vé tai nguyén va méi trwong: tai nguyén nude, moi trudng, dia cht,
khoéng san, khi tuong thuy vin, dat dai, bién, hai dao, do dac va ban do;

Théng tin vé khoa hoc va cong nghé: Sang ché, céng nghé mai phuc vu qubc
phong, an ninh hoic c6 ¥ nghia dic biét quan trong dbi voi phét trién kinh té - x& hoi;
Théng tin vé nang lugng nguyén tir, an toan buc xa va hat nhan lién quan dén qudc
phong, an ninh; Nhiém vu khoa hoc va cong nghé dac biét, nhiém vu khoa hoc va
cdng nghé cap quéc gia lién quan dén qudc phong, an ninh.

Thong tin vé gido duc va dao tao: Dé thi, dap an va thong tin lién quan dén viéc
t6 chic ky thi cap qudc gia; Thdng tin vé nguoi thude Quéan doi nhan dan, Cong an
nhan dan, Co yéu duoc cir di dao tao trong nudc va ngoai nudc.

Théng tin vé vin héa, thé thao: Thong tin vé di san, di vat, c¢6 vat, bao vat quéc
gia; phuong phép, bi quyét sang tao, git gin, trao truyén di san vin hoa phi vat thé;
Phuong phép, bi quyét tuyén chon huan luyén vién, van dong vién cac mon thé thao
thanh tich cao; bién phap, bi quyét phuc hdi sicc khoe van dong vién sau tap luyén,
thi ddu; d4u phap trong thi dau thé thao thanh tich cao.

Linh vuc thong tin va truyén thong: Chién luoc, ké hoach, dé &n phét trién béo
chi, xuat ban, in, phat hanh, buu chinh, vién thong va Internet, tan sé vo tuyén dién,
cong ngh¢ thong tin, cdng nghiép cong ngh¢ thdng tin, an toan thong tin mang, dién
tir, phat thanh va truyén hinh, théng tin dién tir, thong tin, thong tin d6i ngoai, théng
tin co s Va ha tang thong tin va truyén théng quéc gia dé phuc vu quéc phong, an
ninh; Thiét ké ki thuat, so dd, s6 liéu vé thiét bi cua hé théng thong tin quan trong vé
an ninh qudc gia, hé théng thdng tin quan trong quéc gia va hé thbng mang thong tin
ding riéng phuc vu co quan, to chirc ciia Pang, Nha nudc.

Thong tin vé y té, dan sé: Thong tin bao vé sirc khoe 1anh dao cap cao cia Dang,
Nha nudc; Chang, giéng vi sinh vat méi phét hién lién quan dén stc khoe, tinh mang
con ngudi; MAu vat, nguon gen, ving nudi trong duoc liéu quy hiém; Quy trinh san
xuat dugc lidu, thudc sinh hoc quy hiém; Théng tin, tai liéu, so liéu diéu tra vé dan
$6.

Thong tin vé lao dgng, xa hgi: Chién luoc, ké hoach, dé an vé cai cach tién
lwong, bao hiém x& hoi, nguoi c6 cdng vai cach mang; Tinh hinh phic tap vé lao
dong, tré em, té nan xa hoi, binh dang gidi.

Théng tin vé té chiec, can bg: Chién luoc, ké hoach, dé an vé cong tac to chuc,
can bo cia co quan Pang, Nha nudc, t6 chic chinh tri - xa hoi; Quy trinh chuan bj
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va trién khai, thuc hién céng tac t6 churc, can bg; Thong tin vé céng tac bao vé chinh
tri noi bo; Pé thi, dap an thi tuyén chon lanh dao, quan ly va tuyén dung, nang ngach
cdng chuc, vién chuec.

Théng tin vé thanh tra, kiém tra, giam sat, xa Iy vi phgm, gidi quyét khiéu
Ngi, té 4o va phong, chéng tham nhiing: Chién luoc, ké hoach, dé an vé cong tac
thanh tra, kiém tra, giam sat, giai quyét khiéu nai, t5 c4o va phong, chong tham nhiing;
Théng tin vé hoat dong thanh tra, kiém tra, giam sét, xir Iy vi pham, giai quyét khiéu
nai, t6 cdo va phong, Chéng tham nhiing.

Thong tin vé kiém todn nha nwéc: Chién luoc, ké hoach, dé an vé kiém toan
nha nuéc; Thong tin kiém toan vé tai chinh cong, tai san cong.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/quy-dinh-
ve-pham-vi-bi-mat-nha-nuoc-can-duoc-bao-ve-105999
2. Canh bao tan cong lira d4o dwa vao cac cudc hep Zoom gia mao

Theo Forbes, dai dich Covid-19 khién ty Ié that nghiép tang vot. Su khong chic
chin & khap moi noi 1a co hoi dé toi pham mang khai théc.

Diéu nay dd duoc c4c nha nghién ctu tai Sophos Labs canh bao sau khi phat
hién ra mot chién dich ra dao mai bang cach du dd nguoi dung bang nhiing 11 moi
Zoom khéng cd that. Nhitng loi mai nay véi cac chién thuat lién quan dén cudc hop,
bang lwong. .. va tham chi nhiing tir nhu cham dirt duoc dat vao dé tang cuong yéu
t6 so hai.

Gidng nhu nhiéu chién dich twong ty, ¢4 nhitng canh quan trong, noi nguoi
ding nén xem rd cac email c6 phai 1a cac cudc tan cong lira dao va 1a loi moi hop
phap hay khéng. Tham chi, cac email ciing tuyén bo sy hién dién cua nguoi ding rat
quan trong cho cudc hop dé dé dang danh Iira hon.

Khi nhan duoc email nay, nguoi ding sé thay cac lién két trong tin nhan ma khi
nhap vao dé ho s& duoc dwa dén mot trang web c6 ctra s6 dang nhap tréng gidng voi
Zoom. Kiém tra nhanh thanh dia chi caa trinh duyét, ngudi ding sé& thay rang minh
khdng thuc su trén trang web zoom.us. Muc dich cua trang web gia mao Zoom nay
1a ¢anh cap email cia nguoi ding.

Pé tranh bi hra, nguoi dung hdy nhap vao biéu tuong 6 khoa bén canh dia chi
trang web dé xem thong tin vé chang chi SSL cua n6. Trang web Zoom.us s& ¢6
chang chi duoc GoDaddy cip viao nam 2019.

Nhin ki hon vao dang nhap gia cho thdy mét chi tiét quan trong khac, d6 khong
chi 1a yéu cau dia chi email va mat khau nhu Zoom thuc sy ma yéu cau dia chi email
va mat khau email ciia nguoi ding. Theo bao céo, nhiing ké hra dao dang sau céac
cudc tan cdng nay khdng thuc su mudn théng tin xac thuc Zoom cia ngudi diing ma
muc dich 1a 1dy mat khau email. Mat khau email hitu ich hon ddi véi ké tan cong - vi
vay hay dam bao chi nhap né trén trang web ma ngudi ding thuc sy kiém tra.

Khuyén nghj: Nguoi ding can kiém tra ki cac duong link trude khi click vao,
chi st dung cac tng dung theo quy dinh cia don vi khi hop tryc tuyén dé bao dam
an toan thong tin.
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Link tham khao: https://thanhnien.vn/cong-nghe/canh-bao-tan-cong-lua-dao-

dua-vao-cac-cuoc-hop-zoom-gia-mao-1217491.html
3. Phéat hanh WordPress 5.4.1 dé va nhiéu 18 hong

Nhiéu 16 hong nguy hiém, phan Ion 1a cross-site scripting (XSS) da duoc va
trong phién ban 5.4.1 cua Wordpress vira phat hanh cubi thang tu.

WordPress 5.4.1 vé& 17 15i va 7 16 hong anh huéng dén phién ban 5.4 va trudc
d6. 5/7 16 hong trong d6 1a cross-site scripting (XSS).

Mot trong nhiing 15 héng lién quan dén viéc token dat lai mat khau khong duoc
X4c thuc dung cach. Cu thé, néu nguoi dung giri yéu cau dat lai mat khau qua email,
nhung sau d6 ho diang nhap va thay d6i mat khau trén trang ca nhan, thi duong link
dt lai mat khau dugc giri qua email van con hiéu luc. Tuy nhién, dé khai thac ké tin
cdng can vao duoc email cua nan nhan va truy cap link dit lai mat khau trong email.

Mt 16 hong khéc cho phép ké tin cong khdng xac thuc xem cac bai dang riéng
tu bang cach tao cac truy van date/time. Tuy nhién ho can biét chinh xac thoi gian
dén tirng gidy cua bai dang cua bai dang riéng tu.

Céc 15 héng con lai 1a cross-site scripting (XSS) trong Customizer, Search
Block, wp-object-cache, va file upload. Tuy nhién, dé khai thac cac 16 hong nay can
c6 tai khoan ding nhap hodc quyén truy cap vao hé théng, diéu nay c6 nghia 1a can
két hop vai cac 16 hdng hoic kiéu tin cong khac (vi du phishing chiém thong tin ding
nhap va sau do tién hanh khai thac 16 hong).

Céc nha phét trién cho biét block editor ciia Wordpress ciing anh hudng bai 16
hdng XSS va c6 thé b khai thac bai ké tin cong da dugc xac thuc. Tuy nhién 15 héng
nay da duoc va trong phién ban 5.4 RC5.

Ngudi ding co thé tai WordPress 5.4.1 tir trang chu tai dia chi WordPress.org
hoac truy cap trang quan tri Wordpress => Dashboard => Updates va bam Update
Now dé cap nhat.

Néu website str dung WordPress hd tro tw dong cap nhat, cac trang nay da dugc
cap nhat lén phién ban 5.4.1.

Céc trang web sir dung Wordpress van ludn 1a muc tiéu tan cong dé danh cap
dir liéu, phat tin ma doc... do d6 ngoai cap nhap cac ban vé 16i WordPress core nguoi
dung cling nén cap nhat ban va cho cac plugin/theme.

Khuyén nghi: Ngudoi quan tri va nguoi ding can cap nhat ban va méi nhat cua
rng dung dé d¢am bao an toan thang tin.

Link tham khao: https://whitehat.vn/threads/phat-hanh-wordpress-5-4-1-de-va-
nhieu-lo-hong.13566/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT

San pham/
dich vu

Ma loi quoc te

Mo ta ngan

Ghi cha

1

Netgear

CVE 2018 21137
CVE 2018 21132
CVE 2020 11894

Nhom 212 15 hong trong cac
thiét bi cuia Netgear
(WAC505, WAC510, D6000,
D6100, R6800, D6620,...) cho
phép ddi tuogng tin cong thu
thap théng tin, tan cong
command injection, tan cong
XSS.

baco
thong tin
xac nhan va
ban va.

LG

CVE 2019 20777
CVE 2020 11873
CVE 2020 11873

Nhom 19 156 hong trong cac
thiét bi LG Mobile Android OS
7,8,9, cho phép ddi twong tan
cong thu thap thong tin nguoi
dung, chen va thuc thi ma tur xa,
leo thang quyén.

baco
thong tin
Xac nhan va
ban va

Google

CVE 2020 0080
CVE 2020 0081
CVE 2020 0082

Nhom 16 16 hong trong cac
phan mém cua Google
(Android Android 8,9,10;
Google Earth Pro versions <
7.3.3) cho phép d6i tugng tan
cdng chen va thuc thi ma tur
xa, leo thang quyén, tan cong
ltra dao.

baco
thong tin
Xac nhan va
ban va

IBM

CVE 2019 4644
CVE 2019 4446
CVE 2020 4277

Nhém 13 15 hdng trong phan
mém cua IBM (TRIRIGA
Application Platform, Cloud
App Management,...) cho phép
d6i twong tan cong thu thap
thong tin, chén va thuc thi md
tly y, tin cong gia mao, tan
cong tir chdi dich vu.

baco
thong tin
Xac nhan va
ban va

Mozilla

CVE 2020 6826
CVE 2020 6823
CVE 2020 6824

Nhom 12 16 hong trong phan
mém cua Mozilla (Firefox
version < 75, Firefox ESR <
68.7, Thunderbird < 68.7.0)
cho phép dbi tuong tin cong
thu thap thong tin, chen va thuc

thi ma tir xa, tin céng phishing

baco
thong tin
Xac nhan va
ban va




Phong ATTT Tuan 18/2020
URL.
Wordpress [CVE 2020 11928 |[Nhém 10 15 héng trong phan DA c6
CVE 202011930 |mém Wordpress (responsive théng tin
CVE 2020 12073  jadd ons plugin,...) cho pheép yac nhan va
d6i tuong tan céng thu thap ban vé'
théng tin, chén va thuc thi mg
tly y, tan cong XSS.
D-link CVE 2019 17525 [Nhom 06 16 hong trén thiét bi | Chua c6
CVE 2020 9275 D link (DSL thdng tin
CVE 20209278  2640B B2 EU_4.01B, DIR 615 y 4 nhan va
T1 20.10,...) cho phép doi ban vé'
tuong tan cdng chen va thuc thi
ma tay vy, truy cap trai phép.
Jooomla CVE 2020 11891 |[Nhém 03 16 hong trong phan Chua c6
CVE 2020 11890 |mém Joomla (Joomla! befo[e théng tin
CVE 2020 11889  3.9.17) cho phep doi tuong tan y4c nhan va
cong chen va thyc thima tuay y. ban vé.

2. Danh sach IP/tén mién doc hai cé nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

xdgzpbcgrvkj.ru

track.sayggggames.io

Xjpakmdcfuge.in

O 0o Nl o O b~ W N B

xjpakmdcfuge.ru

[
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amnsreiuojy.ru

3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy cé&c 16 hong phat hién tai bang 1 (néu co).
- Chan, xir Iy cac truy nhap téi cac tén mién doc hai tai bang 2.




