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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Quy trinh cung cap, chuyén giao tai liéu, vat chira bi mat nha nwéc

cung cdp, chuyén giao bi médt nha nwéc cho co quan, té6 chirc, ngwoi Vigt
Nam dwoc giao thurc hign nhiém vu lién quan truc tiép dén bi mdt nha nwéc

Theo Luat Bao vé bi mat nha nudc, nguoi ¢d tham quyén cho phép sao, chup
tai liéu, vat chira bi mat nha nuéc s& c6 quyén quyét dinh viéc cung cap, chuyén giao
bi mat nha nudc. Bo truang Bo Qudc phong, Bo truong Bo Cong an quy dinh tham
quyén cung cap, chuyén giao bi mat nha nudc thudc pham vi quan ly.

Co quan, td chire va nguoi Viét Nam duoc giao thuc hién nhiém vu lién quan
truc tiép dén bi mat nha nudc duoc dé nghi cung cap, chuyén giao bi mat nha nuéc.

Co quan, t6 chtrc @& nghi cung cap, chuyén giao bi mat nha nuéc phai cé vin
ban giri ngudi c6 tham quyén quyét dinh viéc cung cip, chuyén giao bi mat nha nuéc.
Vin ban dé nghi phai ghi r3 tén co quan, t6 chtrc; ngudi dai dién co quan, to chic; bi
mat nha nude dé nghi cung cap, chuyén giao; muc dich st dung va cam két bao vé bi
mat nha nudc.

Nguoi dé nghi cung cap, chuyén giao bi mat nha nude phai co van ban gui ngudi
c6 tham quyén quyét dinh viéc cung cip, chuyén giao bi mat nha nudc. Van ban dé
nghi phai ghi rd ho va tén; s Can cudc cong dan, Ching minh nhan dan, Ho chiéu,
Chuang minh Cong an nhan dan hoic sé gidy ching minh do Quan ddi nhan dan cap;
dia chi lién lac; vi tri cdng tac; bi mat nha nude dé nghi cung cap, chuyén giao; muc
dich st dung va cam két bao vé bi mat nha nudc.

Cung cdp, chuyén giao bi mét nha nuwéc cho co quan, t6 chirc, cd nhin nwéc
ngoai

Tham quyén quyét dinh viéc cung cap, chuyén giao bi mat nha nudc cho co
quan, t chtic, ca nhan nude ngoai dugc quy dinh nhu sau:

- Thi tuéng Chinh phua quyét dinh cung cap, chuyén giao bi mat nha nuéc do
Tuyét mat;

- Bo truong Bo Québc phong, Bo truong Bo Cong an, ngudi ¢6 tham quyén (quy
dinh tai khoan 1 diéu 11) quyét dinh cung cap, chuyén giao bi mat nha nudc do Toi
mat, d6 Mat thuoc pham vi quan ly.

Bi mat nha nuéc chi dugc cung cip, chuyén giao cho co quan, t6 chic, ¢ nhan
nudc ngoai tham gia vao chuong trinh hop tac quéc té hoac thi hanh cong vu ¢ lién
quan dén bi mat nha nudc.

Co quan, t6 chirc nudc ngoai dé nghi cung cap, chuyén giao bi mat nha nudc
phai c6 van ban giri co quan, to chizc Viét Nam chu tri chuong trinh hop tac quéc té
hoac thi hanh c¢éng vu c6 lién quan dén bi mat nha nude. Vin ban dé nghi phai ghi rd
tén co quan, to chirc, nguoi dai dién co quan, to chac; qudc tich, sé Ho chiéu, chirc
vu ctia ngudi dai dién; bi mat nha nude dé nghi cung cap, chuyén giao; muc dich sir
dung, cam két bao vé bi mat nha nudc va khdng cung cap, chuyén giao cho bén thi
ba néu khdng c6 su dong y cua bén cung cap, chuyén giao.
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Ca nhan nudc ngoai dé nghi cung cap, chuyén giao bi mat nha nudc phai cé van
ban giri co quan, t6 chic Viét Nam chu tri chuong trinh hop tac quéc té hoac thi hanh
cdng vu ¢o lién quan dén bi mat nha nude. Vin ban dé nghi phai ghi rd ho va tén; sé
Ho chiéu, dia chi lién lac; bi mat nha nude dé nghi cung cap, chuyén giao; muc dich
st dung, cam két bao vé bi mat nha nudc va khéng cung cap, chuyén giao cho bén
thir ba néu khong cé sy dong ¥ caa bén cung cap, chuyén giao.

Co quan, t6 chirc Viét Nam chi tri chuong trinh hop tac québc té hoac thi hanh
cong vu co lién quan dén bi mat nha nude co trach nhiém chuyén dé nghi caa co
quan, to chirc, c4 nhan nude ngoai dén ngudi c6 tham quyén quyét dinh viéc cung
cap, chuyén giao bi mat nha nudc.

Truong hop tir chdi cung cip, chuyén giao bi mat nha nudc, nguoi c6 tham
quyén quyét dinh viéc cung cap, chuyén giao bi mat nha nudc phai tra loi bang van
ban va néu ro ly do.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/quy-trinh-
cung-cap-chuyen-giao-tai-lieu-vat-chua-bi-mat-nha-nuoc-106034
2. May tinh c6 cong Thunderbolt c6 thé bj danh cap dir liéu thong qua 7 16 hdng

méi

Méi day mot nha nghién ciru an ninh da phét hién ra 7 16 hong phan cang moi
duogc cho 1a khong thé khac phuc. Nhing 16 hong nay anh huéng dén tat ca cac may
tinh dé ban va laptop c6 cong USB-C twong thich Thunderbolt hoic cong
Thunderbolt.

ThunderSpy 1a cai tén dwoc st dung dé chi chung céc 16 hong c6 thé bi khai
thac bang nhiéu phuong thirc evil-maid khac nhau. Chung chi yéu duoc dung dé
danh cap dir liéu hodc doc/ghi tit ca bo nhé hé thong cia may tinh khi may bi khoa
hay khi may trong trang thai ngu va rdi tan cong hé thong.

T6m lai, chi vai phat truy cap vat Iy vao may tinh ciing c6 thé tao ra cudc tan
cong evil-maid va gay hai cho nguoi dung.

Theo nha nghién ctru Bjérn Ruytenberg dén tir Pai hoc Cong nghé Eindhoven,
cudc tan cong ThunderSpy “cé thé can phai ma khung laptop bang tudc-no-vit, nhung
quan trong 13 n6 khong dé lai dau vét xdm nhap va c6 thé thyc hién chi trong vai
phut”.

Noi cach khac, céc 16 hong khong dugc lién két véi duong link hay thanh phan
trong tu ndo. Vi thé, n khdng thé bi khai thac tir xa.

Ruytenberg ciing cho biét “Thunderspy hoat dong ngay ca khi ban st dung
nhiéu cach bao mat khéac nhau. Ngay ca khi ban khéa hoic tam dimg may tinh dé di
ra ngoai trong khoang thai gian ngan, hodc tham chi quan tri hé thong cai dat Secure
Boot, BIOS va mat khau tai khoan hé diéu hanh manh, hay kich hoat ma hoa toan bo
6 dia (full disk encryption) thi Thunderspy van c6 thé hoat dong dugc”.

Bén canh cac may tinh chay Windows hoic Linux, mot sé may tinh Apple co
cong Thunderbolt duoc ban tir nam 2011 tré di ciing tré thanh nan nhan cua 16 hong
nay, trir cac phién ban retina.
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Dudi day la danh sach vé bay 16 hong Thunderspy anh huong dén cac phién ban
Thunderbolt 1, 2 va 3. Nhiing 15i nay c6 thé bi khai thac dé tao bang tinh trang thiét
bi Thunderbolt tdy y, sao chép céac thiét bi Thunderbolt do ngudi dung ty quyén va
cubi cung, c6 duoc két ndi PCle (mot dang giao dién bus hé théng/card mé rong) dé
thuc hién cac cudc tan cong DMA (tan cong bao mat bén trong).

e Schemes xac minh firmware khéng day du (Inadequate firmware

verification schemes)

e Schemes xac thuc thiét bj yéu (Weak device authentication schemes)

e Strdung siéu dir liéu cua thiét bi chua dugc xéac thuc (Use of unauthenticated

device metadata)

e Téan cdng ha cip bang céach sir dung backward compatibility (Downgrade

attack using backward compatibility)

e St dung cac cau hinh bd diéu khién chwa dugc xac thuc (Use of

unauthenticated controller configurations)

e Thiéu sot giao dién flash SPI (SPI flash interface deficiencies)

e Khong c6 bao mat Thunderbolt trén Boot Camp (No Thunderbolt security

on Boot Camp)

Cé4c cudc tan cdng truy cap bod nhé truc tiép (DMA) vao cong Thunderbolt
khdng phai 1a mai xuét hién. Trude day chung di duoc biét dén qua céc cudc tan
cong ThunderClap.

Céc cudc tin cdng DMA cho phép ké tin cong xam nhap muc tiéu chi trong vai
giay chi bang cach cim mot thiét bi hot-plug doc hai nhu thé mang ngoai, chuét, ban
phim, may in hoac thiét bi luu trit vao cong Thunderbolt hoic céng USB-C.

Noi tom lai, cac cudc tan cong DMA c6 thé xay ra do cong Thunderbolt hoat
déng & muc rat thap va cé quyén truy cap diac quyén cao vao may tinh, cho phép céac
thiét bj ngoai vi dugc két néi ma khong can théng qua cac chinh sach bao mat cua hé
diéu hanh va doc/ghi tryc tiép vao bo nhé hé thdng. Trong bd nhé ¢é thé chira thong
tin nhu mat khau, thong tin dang nhap ngan hang, cac tap tin riéng tu va nhat ky hoat
dong cua trinh duyét.

Pé ngidn chan c4c cudc tin cong DMA, Intel da gidi thiéu mot s6 bién phap ddi
phd. Mot trong s d6 1a ‘security levels’, gitip ngin céac thiét bi c6 Thunderbolt PCle
két ndi trai phép ma chua dugc sy cho phép cua ngudi ding.

Nha nghién ctiu cho biét “Pé tang kha ning xac thuc thiét bi, hé thong s& cung
cap ‘mat ma xéc thuc céc két ndi’ nham ngan chan céc thiét bi gia mao viéc duogc
ngudi ding ty quyén”.

Tuy nhién, khi két hop ba 16 hong Thunderspy dau tién, ké tin céng c6 thé pha
v tinh ning ‘security levels” va bang cach nap mot thiét bi Thunderbolt doc hai tréi
phép mao danh thiét bi Thunderbolt da duoc xac dinh.

Ruytenberg noi thém “Bo diéu khién Thunderbolt luu trix siéu dit liéu cua thiét
bi trong firmware duoc goi 1a Device ROM (DROM). Chuing t6i ¢4 nhan thdy DROM
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khong dugc xac minh bang mat ma. Tur do, 10 hong nay cho phép xay dung cac bo gia
mao thiét bi Thunderbolt da xac thuc”.

“Khi két hop vai 16 hdng thr hai, nhitng bo xac nhan gia mao cé thé bao gom
mét phan hoic toan bo dit lidu tuy ¥

“Ngoai ra, chiing t6i con hién thi cac cu hinh Security Level khong duoc xac
thuc nhu kha niang vo hiéu hda hoan toan bao mat Thunderbolt va khdi phuc két néi
Thunderbolt néu hé théng bi han ché chi chuyén dir liéu qua cong USB va
DisplayPort”

“Chiing t6i két thiic béo céo bang viéc chitng minh kha ning vé hiéu héa vinh
vién bao mat Thunderbolt va chan tat ca cac ban cap nhat firmware trong twong lai”

Theo Ruytenberg, mot sé hé théng méi ké tir ndm 2019 trong d6 c6 tinh ning
bao vé Kernel DMA gilip giam thiéu mot phan cac 16 héng Thunderspy.

Nham gilp moi nguoi kiém tra thiét bi ¢6 bi anh huong bai cac 16 hdng
Thunderspy hay khong, Ruytenberg ciing di phat hanh mét cong cu ma ngudn mé
mién phi tén 1a Spycheck.

Trude khi duoc béo cao 16 hong Thunderspy, Intel da biét vé mot sb 16i nhung
lai khong c6 ké hoach va 13i hay tiét 16 cho cong chang.

Ruytenberg tuyén b da tim thay nhiéu 16 hong tiém ning trong giao thuc
Thunderbolt. Ching hién dang 13 mot phan caa du an nghién ctru dang dién ra va du
kién s& duoc tiét 16 ngay vai tén goi Thunderspy 2.

Néu nghi dang s& hitu thiét bi c6 cong Thunderbolt va nghi rang minh 12 muc
tiéu tiém nang thi ban hay tranh dé céc thiét bi & noi khong c6 ngudi bao vé, tat nguon
hoan toan hoic it nhat sir dung ché do ngu dong thay vi ché do ngu.

Néu rat lo s¢ viéc bi tan cong, hiy tranh dé cac thiét bi Thunderbolt & noi khong
giam sat dugc hoac tranh cho nguoi la mugn may.

Khuyén nghi: Ngudi dung can tuan thi quy dinh tao phan ving riéng c6 mat
khau dé hueu trit cac dit liéu nhay cam, tranh cho ngudi la muon may tinh dé bao dam
an toan thong tin.

Link tham khao: https://securitydaily.net/may-tinh-co-cong-thunderbolt-co-
the-bi-danh-cap-du-lieu-thong-qua-7-lo-hong-moi/

3. Sir dung Tivi dé nghe lén thdng tin vé tinh nhay cam

Tin tac da sir dung mot loai thiét bi truyén hinh tai nha cé gia khoang 7 triéu
ddng (300 d6 la) dé nghe Ién cac thdng tin truyén thdng vé tinh nhay cam.

James Pavur, nha nghién ciu bao mat cua truong Pai hoc Oxford, vira bat
duoc hang terabyte dit liéu tir Iuu luong vé tinh trong thé gisi thuc, trong d6 bao
goém thong tin nhay cam tir mot sé t6 chuc 1on nhat thé gioi.

Thong tin vé cach thirc tan cong méi nay xuat hién trong boi canh s& c6 su
thay d6i 16n vé s luong cac vé tinh trén quy dao, tir khoang 2.000 tai thoi diém
hién tai dén trén 15.000 vao nam 2030.

Du chua cong bé chi tiét ki thuat tin cong nhung Pavur ciing hé 16 mot mot
vai thong tin.
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Theo chuyén gia nay, trong nhirng dieu kién phu hop, ké tan céng co thé dé
dang hack duogc céc cudc hop dang dién ra bang cac phuong tién lién két vé tinh.

C6 vé nhu d6 1a do thiéu viéc ma hda qua trinh truyén dan trong céch thirc
truyén thong bang thong rong qua vé tinh.

Pavur cho biét: “Céch thic truyén dit liéu qua vé tinh duoc sir dung trong
khoang khong gian 16n va s& chiu anh huong boi do tré do tde do anh sang va that
thoat goi tin, tir 46 c6 thé 1am suy yéu chirc nang ciia mé hinh ma héa dugc thiét ké
danh cho cac mdi trudng trén mat dat c6 do tin cay cao. Ngoai ra, ban than cac vé
tinh ciing bi gidi han vé kha ning tinh toan, ddng thoi bat ky thao tic ma hoa on-
board nao ciing c¢6 nguy co danh d6i voi mot chirc nang nhiém vu khac.

Bén canh d6, dé c6 thé nghe 1én s& can st dung mét chao thu vé tinh man hinh
phang 75cm va mot dau thu TBS-6983 DVB-S dugc cau hinh dé nhan truyén dan
bang tan Ku & dai 10.700 MHz va 12.750 MHz.

Tham chi, Pavur con tap trung vao cac giao thirc vé tinh truyén hinh ki thuat
s6 (DVB-S) va DVB-S rendition 2 truyén thong tin theo dinh dang MPEG-TS.

Chi tiét vé cach thuc tin cong s& dugc nha bao mat Pavur trinh bay tai Hoi
thao Black Hat dién ra vao thang 8 nim nay.

Link tham khao: https://whitehat.vn/threads/su-dung-tivi-de-nghe-len-thong-
tin-ve-tinh-nhay-cam.13662/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1 [IBM CVE-2020-4285  [Nhom 2316 hong trong cac | Da c6
CVE-2020-4422  san pham cua IBM (Sterling | thong tin
CVE-2020-4287  B2B Integrator,...) cho phép | y4c nhan va
do6i twong tan cong thu thap ban vé'
thong tin, chén va thyuc thi ma '
tuy y.
2 Google CVE-2020-0221  Nhom 22 16 hong trong phan| i co
CVE-2020-0103 mém cua Google (Google|thang tin
CVE-2020-0102  Android-Android 8,9,10) cho|y4c nhan va
phép doi tuong tan cdng truy, ban vé.
cap trai phép, leo thang dac
quyén, tan cong tran bo dém,
chén va thyuc thi ma tr xa. 01 16
hong c6 CVSS:10,0 (dic biét
nghiém trong).
3  |Red-hat CVE-2020-1746  Nhom 11 156 hong trong cac | Pa co
CVE-2020-1718  'san pham cua Red- hat thong tin
CVE-2020-1724  |(jboss_keycloak, Ansible x4C Nhan va
Engine, OpenShift s
Container,...) cho phép ddi ban va
tuong tan cong truy cap trai
phép, thu thap théng tin, chen
va thyc thi m3 tuy .
4 |Apache CVE-2018-1285  [Nhom 10 16 hong trong mot s6| i c6
CVE-2019-17572  thanh phan Apache (Log4net, |thong tin
CVE-2020-1945  |ActiveMQ,...) cho phép d0i | yac nhan va
twong tan cong tan cong gia ban vé.
mao XSS, tan cong directory
traversal, tin cong tran bo
dem.
5  |Linux CVE-2020-12769 [Nhém 09 16 hdng trong hé Chua cé
CVE-2020-12771 diéu hanh Linux (Linqx kernel | théng tin
CVE-2020-12826  <=5.6.13) cho phep doi twong | yac nhan va
tan cong thu thap thong tin, tan ban vé'
cong tu choi dich vu.
6  [Samsung CVE-2020-12747 |Nhém 09 156 hong trong cac | Pa co
CVE-2020-12748 phan mém trén mobile thong tin
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CVE-2020-12750 [SamSung (O(8.X), Q(10.0),...)l xac nhan va
cho phép dbi twong tin cdng | pan va
thu thap thong tin, tn cong
lam tran bo dém, chen va thuc
thi ma tiy y. 01 16 hong co
CVSS:10,0 (dac biét nghiém
trong).

Vmware CVE-2020-5409  [Nhom 03 16 hong trong phan | Da c6
CVE-2020-5407  mém Vmware (Pivotal thong tin
CVE-2020-5408  (Concourse <6.0.0, ...) cho xac nhan va

phép doi tugng tan cong truy ban vé'
cap trai phéep, tan cong gia
mao.

Wordpress  |CVE-2020-11530 [Nhém 03 16 hdng trong phan | D co
CVE-2020-12832 mém Wordpress (Chop Slider théng tin
CVE-2020-12742 (3, simple-file-list plugin, x4c nhan va

iubenda- cookie-law-solution ban vé.

plugin,...) cho phep d6i tuong
tan cong chen va thuc thi ma
tay v.

2. Danh s&ch IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

mel.cloudcontentsmak.com

soplifan.ru

ttheworkedregsuchsun.com

Xjpakmdcfuge.ru

soplifan.ru

morphed.ru

zoroasterplace.com

cityofangelsmagazine.com
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3. Céc can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xur 1y cac truy nhap téi cac tén mién doc hai tai bang 2.




