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BAN TIN NOI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT

1. Téi pham quéc té dén Viét Nam hack thé ATM, tau tan bing tién ao

Ngan hang va hé théng the ATM dang la muc tiéu cua toi pham mang

Trong 6 thang dau nim 2019, co quan chtic ning d phat hién trén 2.500 trang
tin, cong thong tin dién tir tén mién quéc gia bi tan cong, hang trim ngan may tinh bj
nhiém ma doc. Viét Nam dang xép thir 4 trong top 10 quéc gia bi kiém soat béi mang
may tinh ma botnet, bj tin tic st dung dé tin cong nudc khac.

Hé théng thong tin cta cac co quan, chinh phu, nhét 1a cac to chuc tai chinh,
ngan hang 1a muc tiéu tin cong thudng xuyén cua gidi tin tic. Nhiéu cudc tan cong
nham vao S¢ giao dich chiing khoan, cac ngan hang va té chire tai chinh trong nudc.

Chia sé tai hoi thao - trién 13m qudc gia vé an ninh, bao mat 2019 (Security
World 2019), Pai ta D5 Anh Tuan - Pho Cuc truong Cuc An ninh mang va Phong
chéng t6i pham str dung céng nghé cao (Bo Cong an) cho biét, trén thé giai, tinh hinh
t6i pham mang tan cong vao cac ngan hang dang co6 chidu hudng ngay cang gia ting.

Tiéu biéu 1a vu tan cdng bang phan mém doc hai vao Ngan hang Trung wong
Bangladesh thang 3/2016 gay thiét hai 81 triéu USD. O cuing thoi diém, ngan hang
Banco del Austro (Ecuador) d3 bi tin tic tin cong gay thiét hai 1&n téi 12 triéu USD.
Bén canh d6 13 hang ngan vu tan cong vao hé thdng ATM cua céc ngan hang trén thé
gioi.

Tai Viét Nam, hoat dong cua loai toi pham trom cap théng tin the, 1am thé gia
dé chiém doat tai san (Skimming) dién ra phuc tap. Nguoi dimg dau co quan chuyén
trach vé phong chdng toi pham céng nghé cao cua Bo Cong an cho rang, voi 70 triéu
thé noi dia dang luu hanh, néu cham chuyén doi tir thé tir sang thé chip, Viét Nam c6
thé tré thanh tam diém cua toi pham thé.

Trong 2 nam 2018 va 2019, B Coéng an da phat hién nhiéu nhém toi pham
ngudi nudc ngoai, chu yéu 1a ngudi Trung Qudc, Pai Loan, Philippines va cic nudc
Chau Phi thuc hién hanh vi chiém doat hang tram triéu USD.

Nhém nguoi nay nhap canh vao Viét Nam theo duong du lich, thué nha va
duong truyén Internet dé t6 chuc cac hoat dong lira dao, 1am gia thé ngan hang dé rat
tién hoic thanh toan héa don, dich vu qua hé théng may POS. Chi tinh riéng tir dau
nam 2019 dén nay, luc lugng chirc nang Bo Cong an da bat giir trén 120 dbi tugng
ngudi nudc ngoai vé hanh vi pham toi nay.

Tién do, tién dién tir bién thanh phirong thirc tdu tan cua téi pham mang

Hién c6 26 t6 chuc cung tng dich vu vi dién tir, 10.000 don vi chap nhan thanh
toan vi dién ti. Tinh dén hét nim 2018, ca nuéc co 4,2 tridu vi di lién két véi tai
khoan ngan hang, toan hé thong ngan hang da xu ly thong suét 73 trigu ty dong, moi
ngay xir Iy 300.000 ty dong.
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Sy da dang cua céc t6 chire tai chinh cling nhu loai hinh thanh toan da gay khong
it khé khin cho co quan quan Iy trong viéc kiém soét dong tién cua toi pham mang,
toi pham cdng nghé cao trong nganh tai chinh, ngan hang.

Theo Pai ta D6 Anh Tuan, mét trong nhitng nguyén nhan dan dén tinh hinh toi
pham c6ng nghé cao dién bién phuc tap 12 sy phét trién qua nhanh caa khoa hoc cong
nghé. Toi pham lubn tan dung nhitng cong nghé méi nhat dé thyc hién hanh vi pham
toi. Trong khi do, trang thiét bi va kién thirc vé khoa hoc cong nghé cua Bo Cong an
con nhiéu han ché.

Trong gian doan vira qua, Bé Cong an dic biét cha y dén loai toi pham loi dung
hinh thirc kinh doanh da cip dé lira dao tai chinh nhu Pincoin va iFan. Theo t6 céo
ctia cac nan nhan, téng sé tién ma bon toi pham chiém doat c6 thé Ién tai 15.000 ty
ddng, twong duwong vai thu nhap mot vai tinh.

Pai t4 D6 Anh Tuan ciing nhic dén vu hra ddo lién quan dén HTX dao tién
Skymining, t6i pham da loi dung sy ca tin va ham 1oi cia mét bo phan ngudi dan dé
huy dong tién nham mua nhiig may dao tién 40. M&i may dao tri gia khoang 5.000
USD. Nguoi tham gia ciing phai bo chi phi ¢é& Skymining van hanh hé théng may
dao nay.

Ong B3 Anh Tuan ciing cho rang, sy xuat hién cua nhiéu hinh thiic thanh toan
va loai tai san mai mang téi nhitng thach thire dbi véi co quan quan 1y. D6 1a viéc
phai quan Iy thé nao d6i véi tién a0 va tai san 40?

Trong khi d6, cac to chuc toi pham dang loi dung tién 40 va tai san 40 st dung
dé tai tro cho khang bd, mua ban ma tay, vii khi va ca hanh vi ria tién. Nhiing giao
dich bang tién 40 c6 tinh 4n danh cao da tro thanh mot cdng cu dic luc cho hoat dong
caa giai toi pham mang.

Do viy, co quan quan 1y nha nudc can sém tim ra c&c giai phap dé nhan dién rd
hon vé hanh vi va phuong thirc cua cé4c loai toi pham mai, tir d6 méi 6 thé tim ra
nhitng bién phap dau tranh thich hop.

Khuyén nghi:

Phong ATTT khuyén nghi: khong tham gia vao cac hoat dong dao tién ao, dé
cao canh giac khi sir dung thé ATM dé tranh bi 16 thdng tin dan dén bi hack va mat
tién trong the.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/toi-pham-mang-
tan-cong-rut-tien-tu-the-atm-tau-tan-bang-tien-a0-535959.html

2. Google: xac thwc 2 yéu t6 c6 thé ngin chin 100% hack bot tw dong

Nhiéu nguoi phan nan rang xac thuc hai yéu t6 1a mot tinh nang kha phién nhiéu,
tham chi con gay khé khin trong nhiéu tinh huéng. Thé nhung khong phai ngau nhién
ma xac thuc hai yéu t6 lai 12 mot trong nhiing bién phap bao mat co ban duoc sir dung
pho bién nhat trén thé gioi. Nguyén nhan chang c6 gi “bi hiém”, d6 1a nhd vao hiéu
qua thuc té ma n6 mang lai. Néu ban c6 bat ky nghi ngd nao vé viéc liéu tinh ning
xé&c thuc hai yéu tb co thuc su gilp ban an toan hon nhiéu hay khdng, hdy tham khao
dix liéu sau day ctia Google dé xua tan moi su ngo vuc tir trude dén nay.
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C6 thé nhiéu nguoi trong s6 ching ta van dang sir dung xac thuc hai yéu t6
nhung lai khong hé hay biét, xin dugc nhéc lai déi chat vé tinh nang bao mat nay. Vé
co ban, xac thuc hai yéu té (2FA) 1a mot phuong thirc bao mat yéu cau hai céch khac
nhau dé chang minh danh tinh cua ban. Khac véi xac thuc mot yéu té “co 16 si”, xac
thuc hai yéu t6 s& yéu cau sir dung thém mot 16p bao mat bo sung dé chimng minh
nguoi dang nhap vao tai khoan hoac thiét bi thuc su 1a ngudi gitr quyén sir dung tai
khoan hoac thiét bj d6. Ngay ca khi ai d6 danh cap hoic doan duoc ra mat khau caa
ban, ho van s& khong thé gianh duoc quyén truy cap théng tin caa ban néu khong so
hitu thdng tin bao mat thir cap. Thong tin bao mat thir cap nay cd thé 1a mot doan ma
xé&c thuc riéng biét duoc giri dén thiét bi ma ban da dang ky trude d6. Néu yéu cau
murc 46 bao mat cao hon, ban tham chi c6 thé 1ay mot thiét bi vat Iy két ndi vai may
tinh dé xac minh danh tinh caa minh. L4y vi du don gian, cac hoat dong thanh toan
bang thé tin dung hay chuyén khoan ngan hang hién nay khéng chi yéu cau thé, mat
khau ding nhap, ma con yéu cau thém ca ma PIN, chit ky, 1D, hoac ma xac thyc. Dé
hiéu thém vé tinh nang bao mat nay, ban cd thé tham khao bai viét: “Xac thuc hai
yéu t6 1a gi va tai sao ban nén sir dung no”.

Mét nha cung cap dich vu 16n nhu Google dwong nhién c6 hd tro cac hinh thac
2FA va nhiéu phuong phap bao mat khac. Sau nhiéu nam trién khai tinh nang bao
mat ndy, cong ty da quyét dinh hop tac vai cac nha nghién ctru dén tir Bai hoc New
York va Dai hoc California, San Diego thuc hién mét du an nghién cuu kéo dai 12
thang nham xem xét muc d hiéu qua cua 2FA.

Theo @6, viéc nhan duoc ma SMS xéac thyuc thir cip da gitp ngan chan gan nhu
100% céc cudc tan cong tu dong, 96% cac cudc tan cong hra dao hang loat va 76%
cac cudc tan cdng nham muc tiéu truc tiép - tuong tu nhu nhitng chién dich tan cong
duogc thuc hién boi cac tin tac c6 tai tro. Trong khi d6, viéc st dung 161 nhic trén thiét
bi mang lai nhiing con sé twong Gng 1én tai 100%, 99% va 90%. Tat nhién, sir dung
khoa bao mat vat Iy van 1a phwong phap 14 an toan nhét, giup ngan chan téi gan 100%
ca 3 loai hinh tin cong trong qua trinh diéu tra ciia Google.

Ngoai ra, cac hinh thirc 2FA khéac nhu cung cap dia chi email phu, s6 dién thoai
hodc dia diém dang nhap cubi cing ciing 13 nhitng phuong phap dugc nhiéu nguoi
lya chon str dung, nhung ¢6 phan kém an toan hon nhiéu. Cy thé, phuong phap sir
dung email phu chi gitip ngan chin dugc 73% cac cudc tan cong tu dong, 68% céc
truong hop tan cong lira ¢ao hang loat va 79% cac vu tan cong nham muc tiéu truc
tiép. Mat khac, cac phuwong phap nhu yéu cau cung cap sé dién thoai va dia diém
dang nhap cudi cing tuy van cé thé ngin chin duoc 100% hinh thic cudc tan cong
tu dong, nhung kha niang tng pho vai cac cudc tan cong lira dao hang loat va nham
muc tiéu truc tiép lai qua té, chi ding lai & mic 26% va 50% ddi véi phuong phap
y&u cau cung cap s dién thoai, trong khi phuong phap yéu cau cung cép diém dang
nhap cudi cling con té hon, chi ngin chin dugc 10% tan cong lira dao hang loat va
khong thé ung phé duoc véi kiéu tin cong nham muc tiéu tryc tiép.
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Nhu vay c6 thé thay viéc sir dung 2FA nhin chung vé cling can thiét. Boi voi
hau hét moi ngudi, chi can thém sé dién thoai khdi phuc vao tai khoan Google ciing
da co thé gilp gitr an toan cho tai khoan cua ban tdt hon rat nhiéu, dong thoi gidp
Google phéat hién cac hoat dong dang ngo dé dang hon.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding nén sir dung xac thyc 2 yéu té dé dam
bao an toan thong tin.

Link tham khao: https://quantrimang.com/xac-thuc-2-yeu-to-co-the-ngan-chan-
100-hack-bot-tu-dong-163997

3. Phat hién 16 hong bao mat nguy hiém trén Mac

Mot 16 hdng bao mat mang tén Gatekeeper vira dugc phat hién bai nha nghién
ctru Filippo Cavallarin, cho phép ké tin cong cai dat phan mém doc hai ma khéng
can yéu cau giay phép thong thuong.

Theo Engadget, vi Gatekeeper coi cac chia sé mang la vi tri “an toan” khong
yéu cau kiém tra quyén, ké xam nhap chi can lira nguoi ding gan mét trong nhiing
chia sé d6 dé chay cac tng dung ma ho thich.

Vi dy, mét tap tin ZIP doc hai duoc tao vai lién két twong trung phu hop ¢6 thé
tr dong dwa ngudi dung dén mot trang web thudc s hitu caa ké tan cong, va that dé
dang dé lira ai d6 khoi chay mot tng dung xau, chang han virus gia mao nhu mot thu
muc tai liéu.

Cavallarin cho biét 6ng da thong bao cho Apple vé 16 hong nay vao ngay 22.2,
va van dé dugc cho 1a da giai quyét ké tir macOS 10.14.5. Tuy nhién, dng néi rang
didu @6 da khong xdy ra va Apple di nging tra loi email caa ong. Ong da xuét ban
16 hong sau khi cho Apple 90 ngay dé giai quyét van dé.

Hién tai Apple van chua dua ra nhan xét vé van dé. Kha nang tiép xuc vé tinh
s& khong cao khi nguoi ding phai mo tap tin ZIP ciing nhu bt ci thir gi trong mang
chia sé, nhung diéu nay cd thé khién nhiig nguoi khéng quen véi chia sé tir xa hoac
rai ro cac tap tin khong duoc yéu cau. N6 ciing nhan manh nhing rai ro caa viéc tin
tuang vao mot s moi trudng mang nhat dinh, ngay ca khi thuong c6 mot ly do chinh
dang cho no.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding Mac can cap nhat ngay cac ban va
mai dé dam bao an toan thong tin.

Link tham khao: https://thanhnien.vn/cong-nghe/phat-hien-lo-hong-bao-mat-
nguy-hiem-tren-mac-1086189.html
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1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal} pham/ Mai 15i quéc té M6 ta ngan Ghi chu
dich vu
1 [(IBM CVE-2019-4279  |Nhom 09 16 hong trén mot s6 | Ba c6 thong
CVE-2019-4078  san pham, tng dung cua IBM | tin xac nhan
CVE-2018-1991 (API Connect, DB2 Linux/ va ban VA
CVE-2019-4058 Windows, Rational Engineering
Lifecycle Manage, IBM SDK,
WebSphere Application
Server...) cho phép dbi tugng
tan cong thuc hién thu thap
thong tin, khai thac cac 16i tran
bo dém dé chén va thuc thi ma
lénh, tin cong leo thang.
2  |Google CVE-2019-5799  |Nhom 17 15 hong dua trén mot | Ba co thong
CVE-2019-5800  s6 san pham caa Google tin xac nhan
CVE-2019-5801  ((Chrom) cho phép ké tan cong |y pan va
CVE-2019-5803 .....|bo qua chinh sach bao mat va
gia mao tén mién.
3 [Cybozu CVE-2019-5930  [Nh6m 12 16 hdng san pham Pi c6 thong
CVE-2019-5931  (Cybozu c6 phép ké tdn cdng | tin xac nhan
CVE-2019-5933  truy cap tréi phép vao hé thong, | ya pan va.
CVE-2019-5934 thay doi thong tin, quyén quan
........ tri thuc thi cau Iénh SQL hay
chuyén huéng nguoi dung dén
nhirng trang web tuy thuc hién
Itra dao.
4 |Intel CVE-2019-0098  |Nhom 30 16 hong tren mot sé6 | Ba co thong
CVE-2019-0153  |san pham xu ly cua Intel ( TXE, |tin x4c nhan
CVE-2019-0119  [Xeon, D Family, CSME ...) 18 |\ pan va.
CVE-2019-0172 hong logic khéng xac thuc
...... nguoi dung, tran bo dém, khong
Kiém soat quyén truy cap.
5 |Abobe CVE-2019-7130  |Nhom 206 156 hong trén mot s | Ba co thong
CVE-2019-7837 san pham ctia Adobe ( bridge, |tin xac nhan
CVE-2019-7107  fflash Player, acrobat ) 16 hong | \a pan va.
CVE-2019-7105 tran heap, hong b6 nha, 16 hong
trong viéc truyén tai duong dan
hay xt ly siéu lién két khong an
toan.
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2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

iri9l14a7.ru

Xjpakmdcfuge.com

104.244.14.252

1whlze3dpc.ru

©O©| 0O Nl o O b~ W N

1952w4ddc.ru
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kukutrustnet777.info

3. Cac can bo ky thuat dau méi vé ATTT can thuc hién:
- Xtr ly cac 16 hong phat hién tai bang 1 (néu co).
- Chan, xt ly cac truy nhap t&i cac tn mién doc hai tai bang 2.
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