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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Ban Co yéu Chinh phii chiu trach nhiém bao vé bi mat nha nwéc trong linh
Ve co yéu

Dé nang cao trach nhiém va hiéu qua trong cong tac bao vé bi mat nha nudc,
Luat Bao vé bi mat nha nudc danh mot chuong (Chuong 1V) quy dinh trach nhiém
bao vé bi mat nha nudc cua co quan, to chirc. Trong d6, Ban Co yéu Chinh phu dam
nhiém cdng tac bao vé bi mat nha nude trong linh vuc co yéu.

Dong thoi, Ban Co yéu Chinh phu ciing tham muu giup Chinh phu xay dung va
phat trién hé thdng thdng tin mat ma qudc gia; quan ly hoat dong nghién ctu, san
XUat, cung cap va st dung san pham mat ma dé bao vé théng tin bi mat nha nudc.

Tréach nhiém bdo vé bi mdt nha nwéc ciia co quan, té chirc

Theo Luat Bao vé bi mat nha nudc, Chinh phu théng nhét quan Iy nha nuéc vé
bao vé bi mat nha nudc.

Bo COng an chiu trach nhiém truéc Chinh pha thuc hién quan 1y nha nuéc vé
bao vé bi mat nha nudc va c6 nhiém vu, quyén han nhu sau: Xay dung, dé xuat chu
truong, chinh sach, ké hoach va phuong an bao vé bi mat nha nude; Chu tri xay dung
va trinh co quan c6 tham quyén ban hanh hoic ban hanh theo tham quyén van ban
quy pham phép luat vé bao vé bi mat nha nuéc; Huéng dan thuc hién cong tac bao
vé bi mat nha nuéc; To chic bdi dudng nghiép vu, kién thic bao vé bi mat nha nudc;
Phong, chdng vi pham phap luat vé bao vé bi mat nha nudc; Kiém tra, thanh tra, giai
quyét khiéu nai, to céo va xt Iy vi pham phap luat vé bao vé bi mat nha nudc; Thuc
hién hop tac qudc té vé bao vé bi mat nha nuéc theo phan cong caa Chinh phu; Quy
dinh mau dau chi dd mat, van ban xac dinh do6 mat, hinh thac khéc chi d6 mat va mau
gidy to vé bao vé bi mat nha nudc.

Van phong Trung wong Pang va cac Ban dang, dang doan, ban can sy dang va
dang uy truc thudc trung wong; co quan trung wong cua té chic chinh tri - x& hoi, t6
chuc x4 hoi; Hoi dong Dan toc, Uy ban cia Quéc hdi, co quan thudc Uy ban Thuong
vu Qudc hoi, Van phong Quéc hoi; Van phong Chu tich nuéc; Bo, co quan ngang
Bo, co quan thuéc Chinh phu; Toa 4n nhan dan téi cao; Vién kiém sat nhan dan téi
cao; Kiém toan nha nudc; tinh ty, thanh uy, Doan dai biéu Quéc hoi, Hoi ddong nhan
dan, Uy ban nhan dan tinh, thanh phé truc thudc trung wong, trong pham vi nhiém
vy, quyén han caa minh, cd trach nhiém sau day: T6 chic thuc hién céng tac bao vé
bi mat nha nudc; Cha tri xay dyng va trinh co quan c6 tham quyén ban hanh hozc
ban hanh theo tham quyén vin ban chuyén nganh lién quan dén bao vé bi mat nha
nudéc thudc pham vi quan Iy pht hop véi quy dinh ciia Luat nay; Ban hanh va to chic
thuc hién quy ché bao vé bi mat nha nudc cia co quan, to chic, dia phuong; Kiém
tra, thanh tra, giai quyét khiéu nai, to cao va xu ly vi pham phap luat vé bao vé bi mat
nha nudc ddi Vi co quan, to chic, ¢ nhan truc thudc; Phan cong ngudi thyuc hién
nhiém vu bao vé bi mat nha nuéc, thuc hién ché do béo cdo vé cong tac bao vé bi mat
nha nudc theo quy dinh caa Chinh phu. (1)
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B4 Quoc phong chiu trdch nhiém trudc Chinh phu thuc hién quan 1y nha nudc
vé bao vé bi mat nha nudc thugc pham vi quan Iy va thue hién trach nhiém theo quy
dinh (1).

Tai Diéu 25 va Diéu 26 caa Luat Bao vé bi mat nha nude cling quy dinh cu thé
vé trach nhiém cua ngudi dimg dau co quan, to chic truc tiép quan ly bi mat nha
nudéc va trach nhiém cua ngudi tiép can, ngudi truc tiép quan ly bi mat nha nude nhu
sau:

Trach nhigm ciia nguwoi dieng dau co quan, té chirc truec tiép qudn ly bi mat
nha nwoc

Nguoi dimg dau co quan, té chuc truc tiép quan ly bi mat nha nuéc cd trach
nhiém ban hanh noi quy bao vé bi mat nha nudc trong co quan, to chirc, trir co quan,
t6 chirc theo quy dinh (1). Bong thoi, ¢6 trach nhiém chi dao, kiém tra, don déc viec
thuc hién quy dinh caa phap luat va quy ché, noi quy vé bao vé bi mat nha nudc trong
co quan, t6 chtc thugc pham vi quan ly; Chi dao xt Iy va kip thoi théng bao véi co
quan c6 tham quyén khi xay ra 16, mat bi mat nha nudc thuoc pham vi quan 1y.

T chire thu hoi tai liéu, vat chira bi mat nha nudce khi nguoi dugce phan cong
quan ly bi mat nha nudce thdi viéc, chuyén cdng tac, nghi huu, tir tran hoic vi Iy do
khac ma khong dugc phan cong tiép tuc quan ly bi mat nha nuéc.

Tréach nhigm ciia nguwoi tiép cdn, ngwoi truc tiép quan 1y bi mdt nha nwéc

Nguoi tiép can bi mat nha nude c6 trach nhiém: Tuan tha quy dinh cua phap
luat, quy ché, ndi quy cta co quan, to chirc vé bao vé bi mat nha nudc; Thuc hién cac
bién phap bao vé bi mat nha nudc; Stir dung bi mat nha nudc dung muc dich; Thuc
hién yéu cau va hudng dan cua co quan, to chuc truc tiép quan Iy bi mat nha nuéce.

Déi véi ngudi truc tiép quan ly bi mat nha nude c6 trach nhiém: Thyc hién trach
nhiém cta ngudi tiép can bi mat nha nudc; BE xuat nguoi c6 tham quyén quyét dinh
ap dung céc bién phap dé bao vé bi mat nha nudc do minh tryc tiép quan 1y; Truong
hop phéat hién vi pham trong hoat dong bao vé bi mat nha nuéc thi nguoi truc tiép
quan ly bi mat nha nudc phai co bién phap xtr Iy va bao cao nguoi co trach nhiém
giai quyét, thong bao cho co quan, t6 chic xac dinh bi mat nha nudc biét dé co bién
phap khac phuc; Trudc khi thdi viéc, chuyén cong tac, nghi huu hodc vi ly do khac
ma khong duoc phan cong tiép tuc quan Iy bi mat nha nudc thi phai ban giao bi mat
nha nude cho co quan, to chirc cd tham quyén quan ly va cam két bao vé bi mat nha
nudce da quan ly.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/ban-co-yeu-
chinh-phu-chiu-trach-nhiem-bao-ve-bi-mat-nha-nuoc-trong-linh-vuc-co-yeu-
106006
2. 516 hong thuc thi ma Iénh tir xa nguy hiém nhat nim 2020

Thuc thi m3 tir xa - Remote Code Execution (viét tat 1a RCE) 1a loai 15 hong
nguy hiém nhat, cho phép hacker chiém quyén diéu khién may cha tng dung, tir d6
c6 thé lay céc dit liéu quan trong cua doanh nghiép.
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Dudi day 1a top 5 10 hong RCE nguy hiém méi dugc phat hién tir dau nam 2020
do chuyén gia cua Cong ty ¢4 phan an ninh mang Viét Nam (VSEC), danh gia dua
trén d6 phuc tap, su phd bién va quy mé tac dong cua nhiing 16 hong nay.

e CVE 2019-2725: L4 hang thurc thi ma tir xa trén Oracle weblogic

Cu thé, 15 hdng bao mat nay nam trong thanh phan WLS9-ASYNC trén may
chu Weblogic cua Oracle cho phép ké tin cdng nhap dix liéu XML doc hai théng qua
duong dan duoc thiét ké dac biét ma khong can bat ky quyén nao, tir d6 co thé xam
nhap va thuc thi cac méa 1énh tuy y 1én may cha Weblogic.

L5 hong nay d& bi ké tin cong khai thac, vi bat ky ai co quyén truy cap HTTP
vao may chit WebLogic déu c6 thé thuc hién mot cudc tan cong. Do do, 16i ndy co
diém CVSS la 9,8/10.

Theo cac chuyén gia bao mat VSEC, khi mot tin tic khai thac duoc 16 hong bao
mat nay s& ¢ thé xam nhap vao hé thong may cha, sau d6 thuc hién nhiéu cudc tan
cong khac nhu tan céng lira dao, gian diép... va dac biét la phat tan cac ma doc
ransomware (phan mém doc hai c6 muc dich tong tién nguoi dung).

Hién nay da c6 ban va cho 15 hdng nay, cac chuyén gia VSEC khuyén céo cac
quan tri hé théng nén cap nhat phién ban méi nhat cua Oracle weblogic. Ngoai ra,
can vo hiéu hoa module ASYNC dé ngudi ding c6 thé chan tin tic truy cap vao.

e CVE 2020-0796: L6 hong thurc thi ma Iénh tir xe trén giao thic SMB cua

Window

CVE 2020-0796 (RCE) 14 15 hong thyc thi ma tir xa ma khong can xac thyc trén
Windows 10. Pay duoc danh gia 1a 18i nghiém trong cao nhat trong kiém thir ung
dung/phan mém va cd thé tu dong lay lan tir moét may tinh bi nhidm sang may tinh
khac.

LS hong nay con goi 1a SMBGhost dugc phét hién tir dau thang 3.2020 niam
trong giao thicc SMBV3, va anh huong dén cac phién ban Windows 10, Core
Windows Server, version 1903 va 19009.

SMB (Server Message Block) chay trén cong 445, 1a mot giao thic mang hd tro
viéc chia sé file, duyét mang, in va giao tiép qua mang. L& hong bat ngudn tir cach
thicc SMBV3 Xt ly cAc truy van cia tinh nang nén dir liéu phan header (compression
header), cho phép ké tan cong tir xa c6 thé thyuc thi ma doc trén may chi hoac may
khéch véi dac quyén trén ca hé thong.

Hién nay Microsoft da ra phién ban va 15 hong nay, chuyén gia VSEC khuyén
c4o ngudi dUng va quan tri vién can cap nhat phién ban méi va tat SMBv3 dé tranh
tin tac truy cap vao.

e CVE 2020-1938: L héng Ghostcat doc va chén tdp tin trén Apache Tomcat

Ghostcat 1a mot 156 hong trong giao thirc AJP (JavaServer Pages) cua Apache
Tomcat - mot phan mém web server ma ngudn ma mién phi, duoc sir dung dé chay
cac ung dung web lap trinh bang ngdn ngit java.

L& hong Ghostcat dugc dat tn ma CVE-2020-1938 véi diém CVSS 9.8, duoc
tin tic khai thac dudi dang chén ky tu dic biét trong lic gui nhitng yéu cau téi may
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chu dé doc mé nguon hoac cac thong tin file cau hinh may chi. Ngoai ra, dé 16 hong
nay c6 thé tro thanh Remote Code Execution néu nhu trang web cho phép ngudi ding
tai tép lén.

L5 hong Ghostcat hién da duoc phat hién trén tat ca phién ban (9.x/8.x/7.x/6.X)
ctia Apache Tomcat phét hanh trong suét 13 nam qua, va diéu dic biét nghiém trong
1a cac ma khai thac da xudt hién va dugc chia sé tran lan trén internet.

Chuyén gia VSEC khuyén céo néu cac doanh nghiép str dung hé théng Apache
Tomcat hdy cap nhat hé thdng 18n phién ban mai nhat, khdng mé cong AJP dén cac
may Client khong dang tin cay.

e CVE-2020-7961: L4 hong chuyén déi cau tric dit liu khéng dang tin cdy

trén Liferay

CVE-2020-7961 12 15i chuyén d6i cau trdc dir liéu trén nén tang Liferay - mot
cong thong tin ma ngudn ma duoc st dung rong réi. L6 hong nay cho phép ké tan
cong loi dung cac ham chuyén di cau tric dir liéu ma Liferay s dung dé chén ma
doc, chiém quyén diéu khién hoan toan &ng dung va thuc thi ma 1énh tir xa dén server,
thuc hién cac hanh vi nhu thay ddi giao dién trang web, danh cap dir liéu...

L& hong nay ton tai trén cac phién ban Liferay 7.2.1 CE GA2 tré vé trudc va
hién tai Liferay da tung ra cac ban va kip thoi ¢ cac phién ban Liferay Portal 7.1
GA4, 7.0 GA7 va 6.2 GAG.

Chuyén gia VSEC khuyén céo cac doanh nghiép hién st dung nén tang Liferay
can cap nhat 1én cac phién ban méi nhat. Thuc hién cau hinh cho Liferay chi dugc
phép sir dung cac ham chuyén dbi cu tric dit liéu duoc an toan.

e CVE-2019-11469: Lé héng SQL Injection trén ng dung ManageEngine

Application Manager (MEAM)

L5 hong SQL Injection ton tai & cac (ng dung quan tri hé thdng doanh nghiép
sir dung ManageEngine Application Manager phién ban 14072 tro vé trudc, cho phép
ké tan cong c6 thé nhap dit liéu vao co so dit liéu cua trang web qua cac thong sb gui
Ién server.

Tin tic s& loi dung 16 hong nay dé chiém quyén diéu khién server bang cach
thém méi mot tai khoan quan tri véi quyén cao nhat. Vi ManageEngine yéu cau quyén
dang nhap dén cac may chu duoc giam sat, nén hacker dé& dang co thé chiém quyén
toan bo ha ting cac may chu duogc giam sét bai ang dung MEAM, tir d6 ¢6 thé trich
Xuat cac dir liéu quan trong cua hé thdng, cai dat ma doc trén toan bo hé théng gay
thiét hai nang né

Hién nay, Zoho da tung ra ban va cho cac phién ban MEAM. Vi vay cac chuyén
gia VSEC khuyén cdo cac doanh nghiép nén cap nhat phan mém MEAM I[én phién
ban maoi nhat c6 thé.

Khuyén nghj: Nguoi quan tri can kiém tra va cap nhat cac ban va cua cac 16
hong néu trén dé bao d¢am an toan théng tin.

Link tham khao: https://thanhnien.vn/cong-nghe/5-lo-hong-thuc-thi-ma-lenh-
tu-xa-nguy-hiem-nhat-nam-2020-1230285.html
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3. Phat hién loi bao mat nghiém trong anh hwéng hang ty thiet bi chay Android

Mot 18i bao mat nghiém trong vira duoc phat hién, anh hudong dén hang ty thiét
bi str dung nén tang Android, cho phép tin tac c6 thé qua mat va ldy cap dit liéu ngudi
dung trén thiét bi.

Cac chuyén gia cua hang nghién ctitu bao mat Promon (Na Uy) vua phat hién
mét 15 hong bao mat nghiém trong, cd tén goi Strandhogg 2.0, anh huéng dén céc
thiét bi dang hoat dong trén nén tang Android phién ban 9.0 trd vé trudc.

Promon udc tinh hién c6 hon mot ty thiét bi chay Android bi anh huéng bai 15
bao mat nghiém trong nay.

L& héng bao mat Strandhogg 2.0 s& cho phép tin tic tao ra cac tng dung doc
hai va mao danh nhitng irng dung “sach”, sau d6 ltra nguoi dung dang nhap vao tai
khoan caia minh trén nhitng (ng dung gia mao nay dé lay cap thong tin dang nhap,
bao gom thdng tin email, tai khoan ngan hang, mang xa hoi...

Ngoai ra, Strandhogg 2.0 con cho phép cac tng dung gia mao chiém quyén diéu
khién tng dung trén Android, tir d6 14y cap cac dix liéu nhay cam cia ngudi dung luu
trén thiét bi nhu danh ba, hinh anh, theo di vi tri theo thoi gian thuc cua ngudi
dung...

Tom Lysemose Hansen, nha sang lap va Giam déc céng nghé cia Promon, danh
gia 15i bao mat Strandhogg 2.0 1a rat nguy hiém vi gan nhu khong thé phét hién ra
duoc nhitng tng dung doc hai khai thac 16i bao mat nay. Céac ung dung gia mao va
doc hai co thé hoat dong ma khdng can doi hoi bat ky quyén han dic biét nao, nén
ngudi ding co thé chi quan va bi céc ing dung nay qua mit.

Tuy nhién, Promon ciing tran an ngudi ding chua can phai qua lo ngai vi dén
nay van chua c6 dau hiéu nao cho thay tin tic khai thac 16 hong bao mat Strandhogg
2.0 d@é thyc hién cac hanh vi tn cong. Promon khéng cung cap thdng tin chi tiét vé
Strandhogg 2.0 vi lo ngai tin tic c6 thé loi dung dé khai thac 15i bao mat nay, déng
thoi gui thong bao dén cho Google vé 15i bao mat dé sém phét hanh ban va.

Phat ngon vién cia Google cho biét da ghi nhan 15i bao mat do Promon phat
hién va trn an nguoi ding rang van chua co bang chizng nao cho thay 16i bao mat da
bi khai thac.

“Chung t6i danh gia cao cong viéc ciia cac nha nghién ciru va dua ra ban sira i
cho van dé ma ho da phat hién”, phat ngdn vién ciia Google cho biét.

Hién tai Google da tung ra ban va 16i nham ngan chan nhitng tng dung gia mao
khai thac 16i bao mat Strandhogg 2.0 d&&é xam nhap vao thiét bi chay Android cua
nguoi dung.

Céc chuyén gia bao mat khuyén cao ngudi ding nén nang cap thiét bi chay
Android ciia ngay khi ¢6 ban cap nhat méi nhat. Tuy nhién, mot nhuge diém caa nén
tang Android d6 1a cac ban cap nhat va 16i phat hanh sém hay mudn con phu thuoc
Vvao c4c hang san xuét, thay vi c6 thé nhan cac ban cap nhat truc tiép tir Google (ngoai
trir céc thiét bi sir dung nén tang Android goc hoac do Google phét trién). Do vay,
nhiéu kha ning ngudi dung smartphone chay Android sé& phai tiép tuc phai chd thém
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mot khoang thoi gian mai ¢6 thé cap nhat ban va 16i bao mat Strandhogg 2.0 trén
thiét bi caa minh.

Khuyén nghi: Nguoi ding can kiém tra va cap nhat ban va méi nhat cua thiét
bi dé bao dam an toan thong tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/phat-hien-loi-
bao-mat-nghiem-trong-anh-huong-hang-ty-thiet-bi-chay-android-644394.html
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1  [Microsoft  |CVE 20200901  [Nhom 110 16 héng trong cac | Da co
CVE 2020 1079  isan pham caa Microsoft thong tin
CVE 2020 1176 (SharePoint,Dynamics_365, | yac nhan va
...) cho phép doéi tugng tan s
céng chén va thyuc thi ma tr ban va.
xa, leo thang dic quyén, tan
cong gia mao XSS, tan cong tir
chdi dich vu.
2  Google CVE-2020-6476  [Nhom 35 16 hong trong phan | D4 c6
CVE-2020-6477  |mém Google Chrome ~ |thong tin
CVE-2020-6483  <83.0.4103.61) cho phép doi | y4c nhan va
tuong tan cong thu thap thong ban vé.
tin, tan cOng gia mao, tan cong
tran bo dém.
3 |Cisco CVE-2020-3343  Nhom 06 16 hong trong cac | P& co
CVE-2020-3344  'san pham cua Cisco (Cisco théng tin
CVE-2020-3314  AMP, Provisioning, Unified |y4c nhan va
twong tan cong chen va thuc ban vé.
thi ma tur xa, tan cong tur choi
dich vu.
4 (BM CVE-2020-4286  [Nhom 06 16 hong trong cac | D& c6
CVE-2020-4461  'san pham caa IBM thong tin
CVE-2020-4411  |(InfoSphere Information xac nhan va
Server, Security Access ban vé‘
Manager Appliance,...) cho
phép ddi tugng tan cong thu
thap théng tin, chéen va thuc thi
ma tir Xa, tan cong tir chdi dich
vy, tin cdng CSRF.
5 |Apache CVE-2020-1956  [NhAm 03 16 hong trong mot s6| DA c6
CVE-2020-9484  thanh phan Apache (Kylin,  |thong tin
CVE-2020-1955  Tomcat, Couchdb) cho phép | yac nhan va
doi twong tan cdng chen va ban vé'
thuc thi ma tu xa.
6 |Linux CVE-2020-10711 |Nh6ém 0313 hdngtronghé  |DPaco
CVE-2020-12888  diéu hanh Linux (Linux kernel | thang tin
CVE-2020-13143 <5.7) cho phép doi twgng tan | y4c nhan va
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cong truy cap trai phép, tin | ban va
cong tir chéi dich vu.

7  |Netgaer CVE-2020-11549 |Nhém 03 15 hdng trong cac | Chua c6
CVE-2020-11551 san pham cua Netgear thong tin
CVE-2020-11550  (OrbiTri-Band Business WiFi | yvac nhan va
Add-on Satellite, Outdoor ban vé'

Satellite,BusinessWiFiRouter)
cho phép dbi twong tan cong
thu thap thong tin, truy cap trai
phép, chen va thyc thi ma tur

Xa.

2. Danh s&ch IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

ydbnsrt.me

Xjpakmdcfuge.com

xjpakmdcfuge.biz

Ojuwrg36.ru

O 00| Nl o O | W N B

hzmksreiuojy.ru

=
o

xdgzpbcgrvkj.ru

3. Céc can bo ky thuat dau moi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xt ly cac truy nhap toi cac tén mién doc hai tai bang 2.




