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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Pinh danh, x&c thuc trén céng dich vu cong quéc gia: hwéng téi nén tang
dinh danh dién tir quéc gia

Mot trong nhiing tinh ning, hop phan quan trong nhat caa Céng DVCQG 14 giai
phap dinh danh, xac thuc vai cdng dan, to chic. Theo d6, Cong DVCQG cho phép
t6 chirc, ca nhan dang ky tai khoan; cung cap chirc nang dang nhap mét lan va cac co
ché xac thuc nguoi dung dé thuc hién cac tha tuc hanh chinh tai Cong Dich vu cong
cap Bo, cap Tinh.

Hé théng dinh danh, xac thuc trén Cong DVCQG gom ba hop phan chinh: Hé
thdng dinh danh dién tr (IDP — Cong DVCQG); nén tang trao doi danh tinh dién tu;
giai phéap xéc thuc diang nhap, dang xuat mot lan. Giai phap nay sé& duoc ap dung cho
cac hé thong do Van phong Chinh phu trién khai va hoan toan c6 thé mo rong dé &p
dung véi hé thdng théng tin cia cac co quan nha nudc va khu vue tu nhan nhu mot
nén tang cho viéc dinh danh sé trong thoi gian téi. Bai viét ndy sé cung cip chi tiét
cac két qua trién khai, md hinh ky thuat va dwa ra mot s6 dé xuat, kién nghi.

GIOI THIEU

Mgt sé khai niém vé dinh danh, xac theee dién tir

Danh tinh qudc gia (National IDentity) dugc Chinh phu cp phat duy nhat cho
tirng ddi twong, N6 cho phép nhan dang, xac thuc va phan biét voi nguoi khac dé thuc
hién cac quyén, nghia vy lién quan. Thé can cudc, Ching minh nhan dan chinh 1a
mét loai thé dinh danh qudc gia. Dy thao Nghi dinh vé dinh danh, xac thuc dién tir
dua ra mot s6 khai niém nhu sau:

- Danh tinh dién tir hay danh tinh sb (e-Identity) 1a tip hop cac thong tin dién tir
phuc vu viéc xac dinh duy nhat mot ca nhan, t6 chuc.

- Binh danh dién tr (e-Identification) la qua trinh xac dinh danh tinh dién ti caa
ca nhan, t chuc.

- Xé&c thuc dién tir (e-Authentication) la viéc Xac minh danh tinh dién tur cua
ngudi sir dung; 1a diéu kién bat budc dé cho phép thuc hién giao dich dién tu.

Viéc dinh danh, xac thuc dién tr gdm nhiéu hinh thirc nhu: Tai khoan/mat khau;
thiét bi luu ma (token); dién thoai di dong va thé SIM. Pinh danh, xé4c thuc dién tir
cung cép vai tro dic biét quan trong trong Hé sinh thai sé6 dé dam bao truy cap an
toan va dé dang téi cac dich vu cong truc tuyén.

Theo d6, T chtic cung cap dinh danh xac thyuc va cung cap dinh danh dién tir
cho c& nhan, t6 chic t6i ding ky. Pinh danh nay duoc tin twdng, st dung & cac Co
quan cung cap dich vu cong.

Murc d6 bao dam cia danh tinh dién tir (IAL - Identity Assurance Level) va xac
thuc dién tir (AAL - Authenticator Assurance Level) dugc phan loai theo 03 mue do:
Thap (Low), trung binh (Substantial), cao (High) - twong @ng Vi viéc phan loai cua
chau Au duoc md ta chi tiét trong Bang 1.

Bang 1. Muc do bao dam theo quy dinh ciia Chau Au
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Muc do bao |Muc do bao dam caa danh Muc do xac thuc
dam tinh dién t& (chimg minh danh
tinh khi dang ky)
Th?ip Cung cép danh tinh tr co quan | M6t )'éu t (mit khiu hodc mi

chirc nang (tr xa hodc truc tiép) PIN)

Trung binh |- Cung cip danh tinh (tir xa hodc | Nhiéu yéu t5 (ién thoai di déng

true tiép); két hop véi mi PIN)
- Xac thyc danh tinh bdi co quan
dang ky.
Cao - Cung cép gi"«iy t& danh tinh trgc| - Nhiéu yéu t6;
tiép tai co quan dang ky; - Phii truy nhip tdi diF lidwkhoa

- Xéf: thuc danh tinh str dung cdc|ca nhan trén cac thiét bi vat Iy;
nt:',uén chinh thc?ng ‘\-'é céc tai liéu| _ g gidi phip md héa bio vé
cua co quan quan If. thong tin dinh danh c4 nhin.

C6 02 md hinh cung cap dinh danh chinh ¢ quy md quéc gia:

M6 hinh lién hiép dinh danh: Cho phép nha cung cip dich vu dinh danh, xac
thuc cung cp va két néi, tich hop qua Nén tang trao d6i danh tinh (Identity Exchange
Platform - IDX). Céac nha cung cép dich vu dinh danh c6 thé 1a khu vuc tu nhan nhu
tai khoan ngan hang (Thuy Dién, Na Uy, Singapore, Nigeria), tai khoan do doanh
nghiép cung cap (Anh, Phép); hoic khu vuc cong nhu: Thé can cude dién ti, dinh
danh di dong (Ptrc, Ha Lan, Pakistan, Estonia, Kenya, Bi, Oman).

M6 hinh hé théng dinh danh, xac thuc tip trung: Do nha nudc xay dung théng
nhét cho cac co quan trién khai (tai Nga, Singapore).

Thuc trang dinh danh, xac thuc tei Viégt Nam

S6 lieu khao sat nam 2019 cho thay, hau hét cac bo, nganh, dia phuong déu xay
dung cac giai phap dinh danh, xac thuc dién tir phuc vu viéc cung cap dich vu cong
truc tuyén ciia minh. Viéc dinh danh phan 1on & mirc d6 thap, khong yéu cau ngudi
st dung phai dang ky truc tiép hoidc dugce dbi chiéu voi cac CSDL nhu CSDL dan
cu, thué, bao hiém, x& hoi. ..

Vé chirc ning xéc thyc: Trang/Cong Dich vu ¢dng cac B, nganh, dia phuong
st dung bién phap xéc thuc mic d6 thap nhat trong cc bién phap xac thuc dién tur
(tai khoan, mat khau), khong dam bao gié tri phap ly, tinh an toan, bao mat vai hd so
dich vu cong.

Céng dich v cdng quéc gia

Véi quan diém cong khai, minh bach, lay nguoi dan, doanh nghiép lam trung
tam phuc vu, Cong DVCQG két ndi, cung cap thdng tin vé thu tuc hanh chinh va dich
vu cdng truc tuyén; hd tro thuc hién, giam sat, danh gia viéc giai quyét thu tuc hanh
chinh, dich vu cong truc tuyén va tiép nhan, xir Iy phan anh, kién nghi caa ca nhan,
t6 chuc trén toan qudc. Theo d6, ca nhan, to chirc d& dang truy cap Cong DVCQG
theo nhu cau ngudi dung tir may tinh, may tinh bang hoac dién thoai di dong duoc
két ndi internet dé huong nhiéu loi ich nhu:
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- Pang ky va duoc cap mot tai khoan ciia Cong DVCQG: tir d6 dang nhap mot
lan ti Cong Dich vu cdng cua Bo, nganh, dia phuwong; khong phai cap nhat céc
treong thong tin, tai liéu da duoc luu trir trong tai khoan Céng DVCQG;

- Tra ctru thong tin, dich vu cong cac nganh, linh vuce, cac dia phuong; Gtri phan
anh kién nghi lién quan dén viéc giai quyét thir tuc hanh chinh, dich vu cong;

- Bé nghi hd tro thuc hién tha tuc hanh chinh, dich vu cdng qua tong dai hoac
truc tuyén;

- Theo dbi toan bo qua trinh giai quyét thu tuc hanh chinh va xir ly phan &nh
kién nghi;

- Thyc hién tha tuc hanh chinh tai nhiéu tinh, thanh phd;

- Sir dung tai khoan cta cac ngan hang, trung gian thanh toan dé thanh toan truc
tuyén phi, 1& phi thuc hién thu tuc hanh chinh; dich vu cong;

- Panh gia su hai long trong giai quyét tha tuc hanh chinh.

Sau hai thang khai treong (09/12/2019), Cong DVCQG di két ndi, tich hop véi
09/22 bo, nganh, 63/63 dia phuong va 7 tap doan, tong cong ty, ngan hang dé cung
cap céc dich vu cdng truc tuyén cho nguoi dan, doanh nghiép nhu: Déi gidy phép lai
xe; Cap gidy phép lai xe quéc té; Cap chiing nhan xuét xi hang hoa; Nop thué dién
tir véi doanh nghiép... Co hon 13,4 triéu luot truy cap; hon 854 nghin ho so déng bo
trang thai. Da tiép nhan, xix 1y hon 4.150 phan &nh, kién nghi cua ngudoi dan, doanh
nghiép; hd trg gan 3.900 cudc goi qua Tong dai hd trg. Trong d6, dich vu xac thuc,
dang nhap mot lan da duoc trién khai tai 07 bo, co quan va 63/63 tinh, thanh phé; da
€6 44.200 tai khoan dang ky.

(‘611g Dich vu cong, Hé théng mot cura dién tir cz‘ip bo, cép tinh

1 Két qua giai
Danh muc DVC| Xic thue Hb so dich vu | | quyét TTHC Phan 4nh, Thanh toian
cip b, cip % cong (tra ciru, ddinh kién nghi dién tur
tinh gif)

B¢ chuyén
f(!ﬁ!,wé_,S) =

May chua
bio mit
(SS)

[ Nén tang tich hop, chia sé dw liéu (VDXP)
I H Il

biomft
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f ! T T HTTT KBNN.,
CSDL BHXH. EBQ chuy.en dox: n:gan ha'ng,
Dan cu.... WENAS) e rung gian
. ” thanh toan....
Il
, || [ || [ |
. a 3 =\ Két qua giai s
(.SDI‘,QG vé Xic thyc Ho6 so',. dir liéu quyél TTHC PI}::In anh., Tha_nh t?xin
TTHC - Danh ngudi dung (tra ciru, dinh kién nghi dién tur
L muc DVCQG | gia)

Céng Dich vu cong Qudc gia
Hinh 1. M6 hinh két n6i Cong DVCQG véi Cong Dich vu cong, Hé thng
thong tin mot ctra dién tir cap Bo, cp Tinh
VE GIAI PHAP PINH DANH, XAC THU'C TREN CONG DVCQG
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Mo hinh ky thudgt, gidgi phdp dinh danh, xac thuc dién tie

Cong DVCQG két ndi voi Cong Dich vy cdng, Hé thdng théng tin mot cira dién
tir cap b, tinh qua Nén tang tich hop, chia sé dit liéu ciia Van phong Chinh phu (phéat
trién tir Truc lién thong van ban qubc gia) trong Mang truyén s liéu chuyén dung
cua cac co quan Pang, nha nuéc (Hinh 1). Trong m6 hinh nay, cac don vi tich hop,
chia sé dit liéu voi Cong DVCQG can cai diat mot may cha bao mat dé cho phép viéc
xé&c thuc céc hé thong tich hop, chia sé dir liéu qua Nén tang nay. Théng tin, dix liéu
guri, nhan qua Nén tang nay déu duoc ky s, ma hoa bang ching thu s cia Ban Co
yéu Chinh phu dé bao dam an toan, an ninh théng tin.

Giai phap dinh danh, x4c thuc c& nhan, t6 chac trén Cong DVCQG thuc hién
theo md hinh lién hiép dinh danh gdm céc thanh phan chinh nhu sau (Hinh 2):

2 )
Cdéng Dich vu céng Quéc gia S

» CA chuyén

dung, cong

( Hé thdng cung cép cong

dich vu tryre tuyén \—/
Website Céng Dich P
ebsite Cong Dicl < s CSDL doanh

vy ¢bng quéc gia IDP VPCP < ”| nghiép, thus,
BHXH, thué

bao di djng
CSDL qudc gia vé

> 3 : > .
Thu tyc hanh chinh Nen tang a0 a6 ‘ —p—
<«——>  danhtinh <€<———> i

Hé théng tiép nhan, \,(VNCONNECT) Y,

xtr Iy phan anh, kién
nghi;

Canhan, t6 chirc

Hinh 2. Giai phap dinh danh, xac thuc trén Cong DVCQG

- Céc hé théng thdng tin cung cap dich vu truc tuyén (Service Provider - SP) 1a
cac Hé thdng trong Cong DVCQG gom: Website Céng DVCQG, Hé théng CSDL
qudc gia vé thi tuc hanh chinh, Hé thdng tiép nhan, xir ly phan anh, kién nghi cua
nguoi dan, doanh nghiép.

- Nén tang trao doi danh tinh (VNConnect).

- Hé théng cung cap dich vu dinh danh cho ca nhan, t6 chicc (IDP VPCP) do
Vin phong Chinh phu xay dung, van hanh. Hé théng nay két néi téi CSDL bao hiém
x& hoi, thué bao di dong, chimg thu sé chuyén ding cua Ban Co yéu Chinh phu,
chtng thu s6 céng cong dé phuc vu viéc xac minh danh tinh sb caa déi tuong.

Viéc tich hop dang nhap mét lan caa Cong dich vu cong, Hé théng thong tin
mot cira dién tir cap B, tinh va cac hé thong thong tin khac duoc thuc hién theo tiéu
chuan ma OpenID Connect gom cac budc chinh (Hinh 3): Hé théng cung cap dich
vu (SP) giri Yéu cau xac thuc cua nguoi ding téi nha cung cap dich vu dinh danh
(IDP); Nguoi dung xac thuc trén ing dung; IDP gii ma xac thuc cho SP; SP gt yéu
cau ma truy nhap (Access Token) téi IDP va IDP cung cap ma truy nhap cho SP.
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IDP khac

> ° Csdl thudéc
e 3.1. Truy c4p trang xé4c thuc ciia VnConnect gﬁ‘ tinh 'a'ihﬁo'“
© *@ danh bd
3.2. Xac thuc thanh cdng, redirect v& trang Call back sung

Trinh ® ctia Céng DVCIdich vu khéc + Authorization Code VnConnect
duyét web 4 2

C6 nhu cau xac thue dinh danh cona
dan

Buns 9q Guep uip up BUQYL IS g

) Qua truc VDXP ”l .l.”l
Céc Cdng DVC
Qb Qua Internet BNOP Cée el vy s6
C

Hinh 3. M6 hinh tich hop dang nhap mét lan

Vé mikc dg bdo dam ciia dinh danh, xac thuc trén Céng DVCQG

Poi véi c& nhan

- Vé muc d6 bao dam cua danh tinh dién ta: Viéc dang ky danh tinh trén H¢
théng cung cap dich vu dinh danh cua Vin phong Chinh phu véi ca nhan hién nay
twong wrng vai mic do trung binh (IAL2) va mirc d6 cao (IAL3) theo phan loai caa
Chau Au va du thao Nghi dinh vé dinh danh va xac thuc dién tu.

Mtc d6 trung binh gdom cac hinh thirc: Qua Thué bao di dong, hodc Bao hiém
xa hoi. Theo do, ca nhan dang ky tai khoan s€ khai bao cac thong tin co ban nhu tén
dang nhap (sb can cudc cdng dan hodc chang minh nhan dan), ho tén, ngay sinh, s6
dién thoai hoac sé bao hiém xa héi, dir liéu nay s& dugc kiém tra véi co so dir liéu
(CSDL) caa Bao hiém x4 hoi Viét Nam hoac CSDL cua cac nha mang vién théng.

Murc d6 cao gdom cac hinh thirc: Pang ky qua thiét bi chimg thu s6 (USB Token)
hoic thé SIM tich hop ching thu sd. Theo quy dinh tai Nghi dinh s6 130/2018/ND-
CP ngay 27/09/2018 cua Chinh phu, viéc dang ky ching thu sé ca nhan phai dang ky
truc tiép V6i co quan cung cap dich vu ching thu s, do vay dap ang yéu cau bao
dam danh tinh mac d6 cao.

- V& muc dd xac thuc danh tinh dién ti: Tuong tng vai mac d6 bao dam danh
tinh dién tu, c6 02 muc d xac thuc danh tinh nguoi dung la mic d6 trung binh va
muc do cao.

Hinh thiic xac thuc trung binh: Gom hai yéu t6 12 tai khoan (s6 can cudc cong
dan hoic ching minh nhan dan) va mat khau (diéu ban biét); mat khau mot lan OTP
duoc giri qua tin nhan téi dién thoai (thir ban c6). Hinh thic xéc thyc bang sinh trac
hoc s& dugc nghién ctu, trién khai trong thoi gian tai.

Hinh thtc xac thuc mic d6 cao: Gom hai yéu td ¢6 sir dung giai phap ma hoa
qua chung thu s6 gom: Thiét bi USB Token, SIM tich hop chung thu s6 va mat khau
dé xac thuc chix ky so trén thiét bi.

Pai véi doanh nghiép

Theo s6 liéu ciia Bo Thong tin va Truyén thdng, hién nay tat ca cac doanh nghiép
déu so hitu chung thu sb, chii yéu dugc sir dung cho cac dich vu: Thué, hai quan va
bao hiém xa hoi. Cong DVCQG sir dung giai phap dinh danh, xac thuc & cap d6 cao
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qua cac chung thu s6 nay. Thém vao do, thong tin doanh nghiép duoc kiém tra, Xac
thuc véi thdng tin doanh nghiép trén CSDL quéc gia vé ding ky doanh nghiép.

Két qud va nhieng cong viéc wu tién trién khai trong thoi gian tdi

Tinh dén ngay 11/02/2020, giai phap dinh danh, xac thuc dién tir trén Cong
DVCQG da ¢6 trén 47.000 danh tinh dién tir duoc dang ky (trén 46.800 cua ca nhan
(Bang 2) va 240 cua doanh nghiép). Vi viéc cung cap dich vu dang nhap mot lan
(SSO), c& nhan, t6 chtic sir dung danh tinh dién tir va xac thyc trén Cong DVCQG
c6 thé thuc hién dich vu cong truc tuyén tai Cong dich vu cong cua tat ca cac bo,
nganh, dja phuong trén toan qudc. Hoan thanh tich hop SSO vai 07/22 Bo, co quan
thuoc Chinh phu va 63/63 tinh, thanh phé.

Bang 2. Dinh danh dién ttr c& nhan thuc hién trén Cong DVCQG (tir ngay
09/12/2019 t6i ngay 11/02/2020)

e [Bishiln| ac o déng USB' | SIM
S o e xa hoi s Token | PKI
cua ca nhan .
Muc d6 trung binh Muc dd cao
8.850 37.784 39 198
g Viettel 18.303
S6 lwong
E VNPT 14.033
Mobifone 5.381
Vietnamobile |67

Hé thdng da két ndi, tich hop vai cac hé thdng thdng tin, CSDL phuc vu viéc
dinh danh va xac thuc nhu: CSDL qudc gia vé dang ky doanh nghiép cua Bo Ké
hoach va dau tu; CSDL thué bao di dong cua 04 nha mang Ion (Viettel, VNPT,
Mobifone, Vietnamobile); CSDL bao hiém xa hoi; Két ndi tha: nghiém véi Hé
thdng Dinh danh dién tir cua Tong cong ty Buu dién Viét Nam.

Trong thoi gian toi, Van phong Chinh phi s& uu tién trién khai mot s6 nhiém
vu, dé hoan thién Hé thdng dinh danh, x4c thuc gém: Phdi hop voi Ban Co yéu
Chinh phii dé hoan thién giai phap dinh danh, xé&c thuc bang chung thu sé d6i véi
co quan nha nudc, can bd, cong chic; Tich hop véi hé théng dinh danh cua Tong
cong ty Buu dién Viét Nam (PostID) va c4c hé thong dinh danh khac dap tng tiéu
chuan k¥ thuat; Hoan thanh viéc tich hop véi Cong dich vu céng, Hé théng mot cira
dién tir ciia cac bo, nganh, dia phuong; Tich hop véi hé thong thong tin khac cua
Vin phong Chinh phu nhu: Hé thong thdng tin bao cao Chinh phi, Hé théng tham
van chinh sach, Hé thng e-Cabinet...; Tich hop véi hé théng nop thué dién tir cua
cac ngan hang; Trién khai giai phap dinh danh, x4c thuc qua ching thu s6 “mém”
(soft - token) va sinh tric hoc.

KET LUAN

Cong DVCQG la mét hop phan quan trong giai quyét mdi quan hé gitra Chinh
quyén véi ngudi dan (G2C) trong Chinh pha dién ti.
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Cong DVCQG gom nhiéu hgp phan quan trong nhu CSDL quoc gia vé tha tuc
hanh chinh, nén tang thanh toan... Dac biét 14 Hé thong dinh danh, xac thuc dién tir
- duoc xay dung theo mé hinh mé, hién dai, twong dwong véi giai phap tai cac qubc
gia phat trién. Hé théng dap tng mue do xac thuc, an toan cao va linh hoat vai cé
nhan, t6 chic.

Véi md hinh nay khéng can thiét phai thiét 1ap mot hé thong dinh danh dién tir
tap trung quéc gia, Chinh pha cé thé tan dung hé thdng dinh danh cua cac bo, co
quan sé httu nhitng CSDL quan trong nhu dan cu, bao hiém x4 hoi, dang ky kinh
doanh, ching thu sé... va hé thong dinh danh caa cac doanh nghiép trén co sé phét
trién Nén tang trao d6i dinh danh caa Céng DVCQG.

Hé thdng dinh danh, xac thuc nay duoc sir dung chung cho Vin phong Chinh
phi, cac bo, nganh, dia phuong, han ché dau tu cac hé théng/ tich hop xac thuc
trong cac hé thong thong tin, bao dam maot Kién tric Chinh pha dién tir nhat quén
tir Trung wong dén dia phuong. Ngudi dan, doanh nghiép chi can mét danh tinh
dién tir 14 c6 thé thuc hién cac giao dich dién tir voi co quan nha nuéc va co thé mo
rong ra khu vuc tu trong twong lai. V&i hé théng nay, Chinh pha khdng chi cung
cap mot nén tang cho khu vuc cdng ma ¢ thé kién tao Nén tang dinh danh sé phuc
vu Viéc phat trién chinh pha s6, x4 hai s6 trong thoi gian toi.

Link tham khao: http://antoanthongtin.vn/ca-cgnn/dinh-danh-xac-thuc-tren-
cong-dich-vu-cong-quoc-gia-huong-toi-nen-tang-dinh-danh-dien-tu-quoc-gia-
106123
2. i0S 13.5.1 phat hanh, khic phuc 16 hong jailbreak

Apple di va mot 16 héng bao mat cho phép tin tic xay dung céng cu bé khda
(jailbreak) dé truy cap sau vao phan mém iPhone.

Theo TechCrunch, Apple thira nhan ho di sta 16 hong zero-day gidp nhom
UnOver cung cap cdng cu bé khda vao tuan trude, bao gom ca iOS 13.5. Mic di cac
chi tiét vé 15 hdng nay van chua duge cong khai, Apple thudng kha nhanh trong viéc
tim ra 15 hdng va khic phuc sy ¢b nham tranh cho tin tic loi dung.

Pai dién nhém UnOver ciing thira nhan trén trang Twitter cua minh rang ban
cap nhat i0S 13.5.1 s& dong 16 hdng ma ho khai thac khién viéc jailbreak thiét bi tro
nén vo dung. Nhu di biét, jailbreak 1a hinh thtic pho bién dé nguoi dung thoat khoi
su han ché ciia Apple trong viéc ngan ho truy cap sau vao hé diéu hanh caa iPhone.

Apple da lam diéu nay dé cai thién bao mat thiét bi va giam kha nang cho phép
tin tac ¢ thé tan cong bang phan mém. Tuy nhién, nhiing nha phéat trién phan mém
jailbreak noi rang viéc vuot qua cac han ché s& cho phép ho tly bién iPhone nhiéu
hon giéng nhu cach ma nguoi ding Android di quen thudc.

Céc chuyén gia bao mat thuong khuyén nguoi ding khdng nén jailbreak thiét
bi vi ¢d thé khién chu s hitu thiét bi chiu nhiéu cudc tan cong hon, ddng thoi khuyén
ngudi ding cai dat thiét bi va phan mém cua ho ngay khi c6 ban cap nhat.

Apple cho biét iOS 13.5.1 ciing di kém véi nhdn Memoji mai va cac sira 151
cling cai tién khac.
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bé cai dat i0S 13.5.1 trén iPhone, iPad hoac iPod Touch, nguoi dung hdy vao
Settings > General > Software Update, sau d6 nhap vao Download and Install & cudi
trang. Ngudi ding ciing ¢ thé cai dat ban cap nhat thdng qua iTunes bang cach két
ndi thiét bi iOS voi may tinh. Ban cap nhat nay c6 dung luong khoang 77 MB.

Khuyén nghi: Ngudi ding khong tu jailbreak va ludn cap nhat ban va méi cua
thiét bi dé bao dam an toan thong tin.

Link tham khao: https://thanhnien.vn/cong-nghe/ios-1351-phat-hanh-khac-
phuc-lo-hong-jailbreak-1232422.html
3. Cisco va hang chuc 16 héng trong cac b dinh tuyén doanh nghiép

Cisco vira phat hanh gdi ban va cho hang loat 16 hong trong phan mém hé diéu
hanh da nhiém 10S cua hing. Trong d6, hang chuc 15 héng an ninh anh huong dén
cac bo dinh tuyén va chuyén mach cho doanh nghiép.

Mt trong nhitng 16 hong nghiém trong nhat, CVE-2020-3205, cho phép ké tin
cdng khong xac thuc c6 quyén truy cap mang cé thé thuc thi cac 1énh shell thy y trén
may chu 4o caa nhiing thiét bi bi anh huang.

Dé khai thac 16 hong, ké tin cong giri cac goi tin dac biét dén thiét bi muc tiéu.
Khai thac thanh cong cd thé khién hé théng hoan toan bi chiém quyén diéu khién.

Mot 16 hong khac, CVE-2020-3198, ciing dugc danh gia & mic nghiém trong,
c6 thé cho phép keé tin cong tir xa khdng xac thyuc thyuc thi ma tly y trén hé thdng
hoac khién hé thdng bi crash sau d6 tai lai bang cach giri dén nhitg goi tin doc hai.

Ca hai 16 hong nghiém trong nay déu anh hudng dén cac bo dinh tuyén dich vu
tich hop cong nghiép (ISR) Cisco 809, 829 va cac bo dinh tuyén két néi sé-ri 1000
(CGR).

Nhiéu 16 hong nghiém trong cao anh hudng dén cac thiét bi mang cho doanh
nghiép co thé bi khai thac dé leo thang dic quyén bang cac thong tin dugc ma hda
ctng, gay ra tinh trang DoS khi gui luu lugng CIP (Giao thic cdng nghiép chung)
dic biét, thuc thi cac 1énh shell tiy y va khai dong céc hinh anh phan mém doc hai.
Tuy nhién, viéc khai thac nhiing 16 hong nay y&u cau quyén xac thuc, truy cap noi bo
hodc mot tinh ning mic dinh tit duoc kich hoat.

Mot s6 16 hong nghiém trong cao anh hudng dén cac san pham cho doanh nghiép
c6 lién quan dén mdi truong tng dung 10x, cho phép ké tin cong viét hoic sira doi
c4c tép tly y, khoi chay cac cudc tan cdng DoS hoac thuc thi ma ty y voi cac dac
quyén leo thang.

Nhitng 16 héng nghiém trong trung binh anh hudng dén cac san pham cho doanh
nghiép caa Cisco, cd thé bi khai thac boi nhiing ké tan cong xac thuc dé tan cong
XSS va ghi d¢ dir liéu cac tép tuy y.

Danh sach cac san pham Cisco bi anh huong bao gom cac ISR sé-ri 800, 809 va
829, CGR sé-ri 1000, Industrial Compute Gateway 1C3000, chuyén mach Industrial
Ethernet (1E) sé-ri 4000, chuyén mach sé-ri Catalyst IE3400 va bo dinh tuyén IR510
WPAN. Hau hét c4c 16 héng chi anh hudng dén cac thiét bi ISR cho doanh nghiép
809 va 829 va CGR 1000.
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Cisco da thong bao cho khach hang vé viéc nén tang luu trir tng dung 10x cho
phan mém hé diéu hanh 10S XE bi anh huéng boi mot trong sb nhiing 16 hong nghiém
trong, c6 thé bi khai thac boi ké tan cong tir xa, khdng xac thuc dé thuc thi cac lénh
10x API.

Cisco ciing cho biét chua c6 16 hdng nao bi khai thac trong thuc té.

Khuyén nghi: Nguoi quan tri va ngudi ding can kiém tra va cap nhat ban va
méi nhat caa san pham Cisco dé bao dam an toan thdng tin.

Link tham khao: https://whitehat.vn/threads/cisco-va-hang-chuc-lo-hong-
trong-cac-bo-dinh-tuyen-doanh-nghiep.13706/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1 [IBM CVE 20204490  [NhAm 20 16 hong trong cac | Da c6
CVE 2020 4226  san pham cua IBM (Business |thong tin
CVE 2020 4352 Automation Workflow, x4C Nhan va
MobileFirst Platform  ban vé'
Foundation, ...) cho phép doi '
tuong tan cong thu thap thdng
tin, leo thang dic quyén.
2  Mozilla CVE-2020-12390 [Nhém 13 16 hong trong phan | i c6
CVE-2020-12396 mém Mozilla (Firefox ESR < |thang tin
CVE-2020-12389 68.8, Thunderbird <68.8.0,  |yac nhan va
Firefox <76,...) cho phép doi ban vé.
tuwong tan cong chen va thuc
thi ma tly v, tan cdng gia mao.
01 16 hong c6 CVSS:10,0 (dic
biét nghiém trong)
3 |Wordpress [CVE-2020-13693 |NhAmO7 16 hong trong phan | Da c6
CVE-2020-13642 mém Wordpress (SiteOrigin théng tin
CVE-2020-13643 |Page Builder plugin < 2.10.16, | y4c nhan va
Accordion plugin<2.2.9, s
bbPress plugin < 2.6.5) cho ban va
phép d6i tuong tan cong chén
va thuc thi mé tir xa, leo thang
quyén.
4 Huawei CVE-2020-1798  [Nhom 07 16 hong trong cac | i c6
CVE-2020-1870  san pham cua Huawei(E6878- |thong tin
CVE-2020-1832 370, CloudEngine12800, P30 |yac nhan va
smartphones,...) cho phép doi ban vé.
tuong tan cong truy cap trai
phép, thu thap thong tin, chen
va thyc thi ma tir xa, tin cong
tir chdi dich vu.
5 |Cisco CVE-2020-3280  [Nhém 06 15 hong trong cac [P co
CVE-2020-3272  san pham cua Cisco (DHCP théng tin
CVE-2020-3314 server, Uniﬁed CCX,, MP,...) |xac nhan va
cho phép doi twong tan cong ban vé'
chen va thuc thi ma tir Xa, tan
cong SQL, tan cong tir chdi

10




Phong ATTT

Tuan 23/2020

cong tir chdi dich vu.

dich vu.
6  |Linux CVE-2020-13434 [Nhom 03 16 hong trong hé ba c6
CVE-2020-10711  diéu hanh Linux (Linux kernel | thang tin
CVE-2020-10751  <5.7) cho phép doi twong tan | yac nhan va
cong khai thac 161 xu Ii con tro ban vé'
NULL dé gay ra tan cong tu
chdi dich vu.
7  |Lenovo CVE-2020-8330  [Nhém 02 15 hdng trong thanh | D co
CVE-2020-8329  phan cua thiét bj cua Lenovo  |thong tin
(Printer LJ4010DN<1.01) cho | y4c nhan va
phép do6i tuong tan cong tan ban vé'

2. Danh s&ch IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

Xjpakmdcfuge.ru

Xjpakmdcfuge.in

Xjpakmdcfuqge.biz

Xjpakmdcfuge.com

amnsreiuojy.ru

©O©| 0O Nl o O b~ W N P

xmlinstcp.ddbbvt.eu

[EEN
o

gu2tcqtOv.ru

3. Céc can bo ky thuat ddu mdi vé ATTT can thyc hién:
- X ly cac 16 hdng phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tén mién doc hai tai bang 2.
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