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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. An toan théng tin d6i véi cac dich vu tai chinh ngan hang trén mang vién
thong di dong

Céc dich vu tai chinh ngan hang trén mang di dong nhu thong bao thay ddi s6
du, tra ctu thong tin, lich str giao dich, ... dd mang toi rat nhiéu tién ich cho nguoi
ding. Tuy nhién, cac dich vu nay ciing ton tai nhitng nguy co mét an toan thdng tin
do tin tic khai thac 16 hong, tir d6 lay dugc thong tin tai chinh cua khach hang va
danh cap tién khoi tai khoan. Bai viét s& trinh bay vé nhiing nguy co mat an toan
thong tin ddi vai dich vu nay va dua ra mot s6 khuyén nghi cho cac don vi cung cap
dich vu tai chinh ngan hang.

Hién nay, mang vién thong di dong ngay cang duoc tich hgp manh mé véi cac
dich vu tai chinh ngan hang, tir viéc thong bao thay d6i s6 du, dén cha dong tra ctu
thong tin vé han mac tin dung, lich st giao dich, chuyén tién, nap thé, thanh toan héa
don,... déu cd thé dugc thuc hién bing SMS/USSD. Vi céc giao dich, thu tuc quan
trong hon, can bao vé nang cao nhu kich hoat tai khoan, dat lai mat khau, chuyén
tién, thi SMS/USSD s& duoc dung dé thuc hién ma xéc thuc 2 16p OTP. Pay 1a céac
tién ich ma nguoi dung da quen thudc khi sir dung cac dich vu nhu SMS Banking,
Internet Banking, vi dién tu, vi di dong, vi tién ao, chiing khoan truc tuyén, ...

Tuy nhién khi khao sét thuc té, nhdm nghién ciru Viettel da nhan thay mot s6
van dé nhu sau:

- Nhiéu t6 chuc tai chinh ngan hang cho phép khéach hang truy van thong tin ma
khéng can mat khau. Piéu nay c6 nghia 14 chi can nhan tin SMS tir thué bao di dong
da dugc dang ky trudc, thi co thé tra ciu s6 du ciia khach hang d6 va xem duoc théng
tin, sao ké tai khoan.

- Mot sb dich vu SMS Banking khong bat tinh niang chong tin cong vét can
(brute-force) gidp tin tic c¢d thé chuyén tién thanh cong khoi tai khoan ngudi dung.

- Pa phan ma PIN, mat khau cia cac dich vu SMS Banking, vi dién tir & dang
dé& nhé, chi gom 6-8 ky tu va nhiéu khi chi la sé. Diéu ndy mang lai sy thuan tién cho
khach hang nhung lai 12 15 hong khién tin tic dé dang khai thac.

- Céc dich vy tai chinh ngan hang phan 16n dang phu thuoc vao kha nang bao
mat ctia cac ha tang mang vién thong di dong bén dudi. CO thé lay vi du, d6i véi dich
vu truy van thong tin qua SMS banking, viéc xac thuc hoan toan dua trén kha ning
xé&c thuc thué bao cua nha mang vién thdng. Mat khau va OTP gui di qua SMS da
phan 1 khong dugc ma hoa.

Thuc té 12 khéng phai mang di dong nao ciing thuc su an toan. Gan day, tai cac
dién dan va hoi thao bao mat 16n, ciing nhu trong ndi b cong dong Hiép hoi Hé
thong thong tin di dong toan cau (Global System for Mobile Communications -
GSMA) va Lién minh Vién théng Quéc té (International Telecommunication Union
- ITU), da c6 nhiéu canh béo vé cac 16 héng & tang (ng dung vién théng trong mang
bao hiéu giita cac nha mang di dong trén toan thé gioi. Day la cac 16 hong ma tudng
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ltra truyén thong, hé thong IDS, IPS cho cac hé thong cong nghé thong tin théng
thuong va cac mang TCP/IP phé bién khong thé phat hién va ngan chin duoc.

Khi khai thac duoc cé4c 16 hdng nay, tin tic cd thé thuc hién dugc mot sé hoic
tat ca nhitng tin cong sau va tir d6 c6 thé lay duoc thong tin tai chinh hoic danh cap
tién khoi tai khoan, vi dién tr cia ngudi ding:

- Tra ciru thdng tin thué bao: Tin tic cd thé lay trom dugc thdng tin vé vi tri,
tinh trang tat/md may caa thué bao dé lya chon thoi diém tan céng vao tai khoan tai
chinh ngan hang, hoic 1am co s dé thuc hién cac tin cng lira dao phi ki thuat. Day
cling 1a budc ay cac thdng tin khéac can thiét cua thué bao dé thyuc hién cac tan cong
leo thang.

- Nghe trém cudc goi hoic doc trom tin nhan SMS: Sau khi tin céng va thu thap
duoc nhitng théng tin can thiét, tin tic c6 thé 1ay duoc mat khau ma nguoi ding nhan
di qua SMS hoic liy dugc OTP tir SMS hoic cudc goi Xac thuc.

- Gia mao thué bao: Néu khai thac 16 hong thanh cong, tin tic con co thé gia
mao sb dién thoai da ding ky dich vu tai chinh ngan hang dé thuc hién giao dich voi
c4c tong dai dich vu.

Tin tic co thé khai thac céc 16 hdng dé doc tin nhian nham ldy mat khau SMS
banking, lay md OTP xéc thuc giao dich hoic c6 thé gia mao SMS/USSD tir ngan
hang dé Iira ldy mat khau Internet Banking

Trong mét bao c4o méi day cua ITU c6 tén “Béo cdo k¥ thuat vé 15 hdng mang
béo hiéu SS7 va cac bién phap xur ly cho céac giao dich cua cac dich vu tai chinh”, khi
thuc hién khao sat tai Chau Au, chi c6 chua dén 30% nha mang c6 ¥ thirc vé nguy co
bi tin cong va khoang 5% nha mang di trién khai giai phap bao vé.

Vao thang 01/2019, mot sé khach hang tai ngan hang Metro Bank, Anh da bi
danh cép tién khoi tai khoan. Metro Bank d3 xac nhan su ¢6 va cho biét cac tin tic
da khai thac 16 hong trong mang vién thong dé danh cap ma xac thuc caa céc thué
bao gan véi cac tai khoan ngan hang. Trudc d6 vao thang 05/2017, cc thué bao cua
nha mang O2-Telefonica tai Ptic ciing da bi tin cong twong tu va bi déanh cap tién
khoi tai khoan ngan hang.

Tai Viét Nam, nguoi ding co thé tra ctu thdng tin thué bao cia mot sé6 mang
chi vai chi phi khong dang ké thong qua mot dich vu truc tuyén hoan toan cong khai.
Chi can nhap vao sé dién thoai va hé théng s& cho biét nha mang cua thué bao, sb
dinh danh thué bao di dong qudc té IMSI dé tan cong leo thang va tong dai di dong
(MSC) dang phuc vu dé tan cong leo thang hoic biét vi tri mac quan huyén, tinh
thanh.

Tuy nhién, khi nhap vao sé thué bao cua nha mang Viettel, trang web s& khong
tra lai thong tin ndo. P6 12 nho hé théng Telecom Anomaly Detection (TAD) ma
Viettel dd nghién ctu phat trién va trién khai vao mang ludi tir nam 2015 dé bao vé
cac thué bao cling nhu dam bao an toan cho cac dich vu tai chinh ngan hang trén do.
Hé théng TAD giam sét toan bo luu luong bao hiéu ra/vao mang Viettel, tir d6 phat
hién va ngan chin céc tan cdng cd thé phat sinh. Hién tai, hang thang, hé théng TAD
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da ngan chan hang tram nghin tan cong vao mang ludi va thué bao Viettel. Con so
nay di giam di nhiéu so véi trude day do nhiéu tin tic sau khi tin cong khéng thanh
cong da tir bo mang Viettel. Nam 2015, khi méi trién khai, hé théng TAD con ghi
nhan thoi gian cao diém 1én dén hon 50.000 tan cong chi trong vong 1 gio.

Khuyén nghi:

Phong ATTT khuyén nghi: Ngudi ding can canh giac khi nhan duoc cac tin
nhan nghi ngo, khéng cung cap théng tin tai khoan cua minh dé dam bao an toan
thdng tin.

Link tham khao: http://antoanthongtin.vn/hacker-malware/an-toan-thong-tin-
doi-voi-cac-dich-vu-tai-chinh-ngan-hang-tren-mang-vien-thong-di-dong-105741
2. Ngudi dung Windows 10 can cap nhat phan mém ngay vi mét 16 hong nghiém

trong vira dwgc phat hién

NSA kéu goi moi ngudi ding Windows 10 cap nhat phan mém sau khi phét
hién 15 hong nghiém trong trong hé diéu hanh nay. Sau khi phét hién, NSA di canh
bao cho Microsoft. Giam déc An ninh mang cua NSA, Anne Neuberger, xac nhan co
quan da bao cho Microsoft vé 15 hong.

Microsoft tung ra ban va vao trua ngay 14/1 (gio dia phuong) cho Windows 10
cling nhu Windows Server 2016 va Windows Server 2019. Cong ty chua tim thay
bang chang nao cho thiy hacker dé khai thac 15 hong nhung héi thlic moi ngudi ding
Windows 10 cai dat ban cap nhat.

L5 héng cho phép ké tan cong nham vao ngudi dung hé diéu hanh Windows 10
chua va 16i voi ma doc gia mao chix ky s6 cia mot nha cung cap dang tin cay. Néu
ngudi ding tai file dinh ma doc nay, hacker sé tiép can dugc “thong tin bi mat” luu
trit trén may tinh.

Theo ba Neuberger, day 1a 1an dau tién NSA tiét 16 15 hong voi Microsoft. Con
theo Amit Yoran, Giam dbc sang lap Poi san sang tng ciu may tinh cia Bo An ninh
noi dia My, viéc mot co quan chinh phu chia sé phat hién ciia minh vé 16 hong nghiém
trong v4i nha san xuét 1a rat hiém, néu khdng mudn noi 1a chua c6 tién 1&. N6 cho
thay sy thay doi dang chii y tir cac hoat dong thong thuong va khién 16 hong nay ciing
rat dang quan tam.

Khong rd NSA biét vé 16 hong bao 1au truéc khi bdo céo cho Microsoft. Trong
qua khi, cac co quan an ninh hang dau thuong giir bi mat vé cac 16 hong lon.

Khuyén nghi: Ngudi dung can cap nhat ban va mai nhat caa Windows 10 dé
dam bao an toan théng tin.

Link tham khao: https://ictnews.vietnamnet.vn/cntt/bao-mat/khan-nguoi-dung-
windows-10-can-cap-nhat-phan-mem-ngay-vi-mot-lo-hong-nghiem-trong-vua-
duoc-phat-hien-194155.ict
3. Google thir nghiém tan cong tir xa iPhone khong can twong tac nguwoi ding

Mot 16 hong trong phién ban iOS cii hon cho phép ké tan céng xam nhap vao
dién thoai iPhone tir xa ma khong can bat ky tuong tac ndao cia ngudi ding.
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Lo hong, dugc phat hién trong 10S 12.4 va da duoc khac phuc trong i0S 12.4.1
vao gitta nam 2019, vé co ban cho phép ké xau truy cap vao hau hét moi thu trén
iPhone, nha nghién ciru ciia Google cho biét.

Diéu duy nhat ma hacker can 1a Apple ID cta nguoi st dung dé khai dong mot
cudc tan céng, vbn chi mat vai phat. Sau do, ké tan céng cd thé truy cap cac tép, mat
khau, ma xac thuc hai yéu td, SMS, tin nhin khac, email va dix liéu ung dung. Té hon
nita, hacker c6 thé kich hoat micro va camera dé theo ddi nguoi ding iPhone.

L5 hong, CVE-2019-8641, cho phép tin tic bo qua ASLR (Ngau nhién hoa so
d6 khong gian dia chi), sau d6 khoi chay thuc thi ma tir xa bén ngoai sandbox ma
khong can nguoi ding phai lam gi.

Nha nghién ctiiu Google giai thich du 16 hong da duoc giai quyét, can phai co
cac bién phéap giam thiéu b6 sung dé ngan chin c4c van dé tuong tu.

Mic du 15 hong cho phép ké tin cong hoan toan xam nhap iPhone, chi cac thiét
bi chay iOS 12.4 bi anh huong. Vi vy nguoi dung dugc khuyén céo cap nhat Ién
phién ban mai nhat cang sém cang tét.

Khuyén nghi:

Phong ATTT khuyén nghi: Ngudi ding hé diéu hanh iOS can cip nhat Ién
phién ban mai dé dam bao an toan thdng tin.

Link tham khao: https://whitehat.vn/threads/google-thu-nghiem-tan-cong-tu-
xa-iphone-khong-can-tuong-tac-nguoi-dung.13153/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot sé 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ M3 16i quéc té Mo ta ngin Ghi chu
dich vu
1  Wordpress |CVE-2019-20041 |Nhém 13 16 hong trén mot s Ba co
CVE-2013-4693  thanh phan cua phan mémthong tin
CVE-2019-20141 Wordpress (Xorbin  Digital yac nhan va
Flash Clock,...) cho phép doi ban vé.
tuong tan cong chen va thuc thi '
ma tu xa.
2  |Apache CVE-2019-17558 (01 15 hong trén phan mém Chua c6
Apache (Apache Solr 5.0.0, | thang tin
Apache Solr 8.3.1...) cho phép| yac nhan va
doi tuong tan cong tan cong s
chén va thyc thi ma tay . | a0 V@
3  |D-link CVE-2018-7859  [NhAm 03 16 hong trén thiét bil Chua c6
CVE-2019-20213 |D-link (DGS-1510-series, thong tin
CVE-2019-17621 |DIR-859,...) cho phép doi yac nhan va
tuong tan cong thu thap thong ban vé.
tin, chen va thuc thi ma tuy y.
4 (Gitlab CVE-2019-19254 [NhAm 29 15 hong trén mot so| Chua c6
CVE-2018-20507 thanh phén cua Gitlab (Gitlab| thang tin
CVE-2018-20488 [Enterprise Edition, Community| y4- nhan va
and Enterprise Edition,...) cho ban vé‘
phép doi tugng tan cong thu
thap thong tin, chéen va thuc thi
matuayy.
5 (Chrome CVE-2019-5276  [NhAm 05 16 hong trén hé diéu | Chua c6
CVE-2019-5265  |hanh Chrome (trudc versign théng tin
CVE-2019-5266  [73.0.3683.75) cho phép doi | yac nhan va
tuong tan céng chén va thuc ban vé'
thi ma tuy .
6 |Linux CVE-2019-19927 |[Nhém 03 156 hong trén hé diéu | Chua c6
CVE-2019-20095 hanh L[nux (Lingx kernel) cho | théng tin
CVE-2019-20096  phep doi twong tan cong thu |y 46 nhan va
thap thdng tin, tan cong tur ban vé.
choi dich vu.
7 HP CVE-2019-11994 [NhAm 02 16 hong trén mot s6 | Chua c6
CVE-2019-11993  'san pham cua thiét bi HP (HPE| thang tin
SimpliVity 380 Gen 10 G, xac nhan va
HPE SimpliVity 2600 Gen ban vé'
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10,...) cho phép ddi tugng tan
céng chén va thuc thi ma tuy
y.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

mel.cloudcontentsmak.com

strikotunrev.top

kartop.at

localhost.localdomain

d3sl.me

| O B W N

strikotunrev.top

3. Cac can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chin, xtr ly cac truy nhap téi cac tén mién doc hai tai bang 2.




