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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT

1. 80% ro ri dir liéu do ngwoi dung tw lam 19 théng tin khi truy cap céc tng
dung truc tuyén

Trong tham luan “Ro ri dir liéu va mot sé bién phap giam thiéu nguy co ro ri dix
liéu trong hé théng thong tin quan trong” trinh bay tai chwong trinh dién tap qudc gia
vé ing ctu sy ¢b an toan thong tin mang nam 2019 dwoc t6 chic ngay 31/7, éng
Luong Xuan Thing, Cuc CNTT — B Cong an cho biét, nhitng nim gan day, thé gidi
da xay ra rat nhiéu vu ro ri di liéu, trong d6 c6 nhiing dit liéu mat gay chan dong toan
cau, lién quan dén nhiéu quéc gia, nhiéu quan chic caa cac nude. Riéng trong nam
ngodi, hang loat vu ro ri dit liéu vai quy md lon da xay ra, nguyén nhan co thé do bi
tin tac tan céng hoic bi ban cho bén thu ba.

Pai dién Cuc CNTT - Bo Cong an ciing dan ra s6 liéu tir b4o cao cua InfoWatch
Analytical Center, theo d6 trong nira diu nam ngoai, hé théng cta hang nay di ghi
nhan dugc 1.039 vy that thoat, ro ri dit liéu duoc cac t chirc, ca nhan cong bé, ting
12% so véi cung ky nam 2017. Vi 1.039 vu 16 lot dit liéu nay, da co t6i 2,39 ty hd
so bi rd ri gdm cac thong tin c& nhan, sé bao hiém x& hai, thé tin dung va mot sb
théng tin khac.

Nghién cttu caa InfoWatch ciing chi ra rang, c6 téi 64,5% vu ro ri dit liéu xuat
phat tir bén trong noi bo t6 chire va 35,5% gay ra bai cac cudc tan cong tir bén ngoai
vao céc hé théng thong tin caa céc to chuc.

Pang chu y, tham luan cua dai dién Cuc CNTT — Bo Cong an cho thay, c6 ciing
méi lo chung voi cac nude khéc trén thé gigi, Viét Nam dang phai ddi mat véi cac
nguy co vé 19 lot, ro ri théng tin dix liéu rat 6n.

Cu thé, dan ra két qua khao sét ciia hang Symantec dbi véi cac doanh nghiép
Viét Nam cho thay c6 téi 94% doanh nghiép bi ro ri di liéu. Thang 10/2018, hacker
Sogo Nakamoto di tan cong vao hé thong caa Ngan hang Hop tac xa Viét Nam va
dé lai thong bao ban 275.000 thong tin khach hang... Ngoai ra, trong nam 2018 c6
nhiéu doanh nghiép 16n vé cdng nghé bi rod ri thong tin khach hang.

Trung tam Ung ciu khan cap may tinh Viét Nam - VNCERT héi cudi nam 2017
cling da c6 van ban khan cap s6 442 vé viéc 16 1,4 ty tai khoan va mat khau tir cac
trang mang x& hoi, dich vu truc tuyén (dit liéu bi 16 lot 18n t6i 41 GB). Trong do, co
437.644 tai khoan email (930 tai khoan email ciia co quan nha nudc ".gov.vn™).

“Tinh trang ro ri, 16 lot bi mat nha nuéc qua Internet da va dang dién ra kha phd
bién, nhiéu vu viéc rat nghiém trong. Nhiéu tai liéu co do mat cao xép loai “Tbi mat”,
“Mat” da bi 16 lot trén mang Internet”, 6ng Luong Xuan Thing nhan manh.

Pé cap dén nguyén nhan cua tinh trang trén, vi dai dién Cuc CNTT Bo Cong an
nhan dinh, cd t&i 80% ro ri dir liéu do ngudi dung: tu lam 16 théng tin ca nhan khi sur
dung cac thiét bi thdng minh truy cap vao cac ang dung truc tuyén; va 20% ro ri dix
lieu thdng qua tan cong khai thac diém yéu an toan théng tin.
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Ciing theo phan tich cua dai dién Cuc CNTT, Bo Cong an, cac nguy co dan dén
ro ri théng tin, dit liéu cta cac co quan, t6 chirc c6 thé ké dén nhu: soan thao vin ban
c6 nodi dung bi mat trén cac may tinh c6 két ndi mang Internet; sao chép dit liéu cé
noi dung bi mat vao cac USB khdéng bao mat; gui tai liéu ¢ noi dung bi mat qua thu
dién tr; in 4n, sao chup phat tan cac tai liéu ¢ ndi dung bi mat; tai cac tai liéu cé noi
dung bi mat Ién cac trang web rao ban tai liéu; may tinh ton tai 156 hong bao mat, ton
tai nhiéu virus, phan mém doc hai danh cap dit liéu va phat tan trén mang; truy cap
dix ligu nhay cam tir nguoi dung khong xac dinh.

Pai dién Cuc CNTT, Bo Cong an ciing chi rd: “Dé giam thiéu nguy co mat an
toan thdng tin, loai bé co ban nguyén nhan ro ri dit liéu trong céc hé théng thong tin
quan trong, c4c bién phap dé xuat phai hoi tu du 4 yéu td: Con nguoi; Quy trinh chinh
sach; Cong ngh¢; va Tai chinh”.

Dic biét, nhan manh yéu t6 “Con nguoi”, dai dién Cuc CNTT, Bo Cong an dé
Xuat, véi nguoi dung trong hé théng, can tuyén truyén, nang cao nhan thac vé van dé
bao d¢am an toan thdng tin; nang cao k¥ nang, tuan tha quy trinh sir dung cac thiét bi
CNTT trong hé thong, nhan biét cac nguy co, hinh thuc tin céng mang.

Bén canh do, ciing can xay dung d6i ngii chuyén trach vé an toan théng tin co
du trinh d6 dé thuc hién nhiém vu cua don vi chuy@n trach vé an toan théng tin; to
chtrc va tham gia gia (g ciru cac sy ¢d vé mang va an toan théng tin. Cac can bo
quan ly, chi quan hé théng théng tin phai dugc dio tao, nang cao trinh d6 quan ly
c4c hé thong théng tin.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi dung can luén dé cao canh giac tranh dé 16
lot thdng tin dong thoi tuan tha cac quy trinh, quy dinh bao dam an toan thong tin da
ban hanh.

Link tham khao: https://ictnews.vn/cntt/bao-mat/80-ro-ri-du-lieu-do-nguoi-
dung-tu-lam-lo-thong-tin-khi-truy-cap-cac-ung-dung-truc-tuyen-187160.ict

2. Doa ngwoi dUng 19 anh sex, hacker phat tin ma ddc tong tién

Theo Coéng ty an ninh mang Slovakia ESET, néu dang sir dung dién thoai
Android, ban ¢ thé tré thanh nan nhan caa mot loai virus méi phat tan qua tin nhin
SMS.

Ma doc cé tén goi Android/Filecoder.C duogc kich hoat tir ngay 12/7. NO sur
dung danh ba ctia nan nhan dé gui di tin nhan SMS chua céc lién két xau. Loai virus
nay phét tan dau tién thdng qua nhiing bai dang khiéu dam trén dién dan Reddit va
XDA-Developers.

Poan tin nhan cho thay mot duong link, véi noi dung kiéu: “Téi thay hinh anh
cua ban xuat hién trén web khiéu dam nay!”. Dé chan thuc hon, tén mién lién két doi
khi dugc rit gon bang céc céng cu nhu bit.ly hay Google URL Shortener.

C4c tin nhan ciing duoc giri dén bang mat trong 42 ngbn ngit tly thuoc vao cai
dat trén thiét b.
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Khi lién ket dugc mao, ma doc bat dau kiem soat may chu dé truy cap danh ba,
d6ng thoi ma hoa cac tép. Nan nhan c6 thé mat quyén truy cap di liéu trong thiét bi.

Tuy nhién, nhiing file c6 dung lugng 16n hon 50 MB lai khéng bi anh hudng.

Virus ndy ma hoa dir liéu bang thuat toan RSA. Néu chap nhan tra khoan tién
chudc, ké tan cong sé& giai ma va guri khoa riéng cho nan nhan dé lay lai dix liéu.

Céc nha nghién ciu cua ESET cho biét moi tap tin dugc ma hoa déu co thé phuc
hoi. “Nhung néu mi ddc nay duoc cai tién, nd cé thé tro thanh méi de doa nghiém
trong”.

ESET khong tiét 16 c6 bao nhiéu thiét bi da dinh ma doc Filecoder. Khi kiém
tra duong dan, cac nha nghién ctiu phat hién né dugc mao 59 lan, chu yéu tir ngudi
dung Trung Quéc, My va Hongkong.

Trong thoi diém Android tiép tuc ddi mit véi nhitng mbi de doa bao mat, Google
khuyén nguoi dung thudng xuyén kiém tra va tai vé cac ban cap nhat, cling nhu than
trong khi cip quyén truy cap thiét bi cho nha phat trién tng dung.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi dung can thuong xuyén kiém tra va tai vé
cac ban cap nhat, can doc ky cac diéu khoan khi cai dat ung dung, khéng mo céc
duong dan la trong SMS dé dam bao an toan thdng tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/doa-nguoi-dung-
lo-anh-sex-hacker-phat-tan-ma-doc-tong-tien-555075.html

3. Google tiét 16 PoC cho 4 I8 hang co thé khai thac tir xa trén iOS

Céc nha nghién ciu an ninh mang ciia Google cudi cung da tiét 16 chi tiét va
PoC cho 4 trong sb 5 16 hong an ninh c6 thé cho phép keé tan cdng tir xa nham muc
tiéu vao cac thiét bi iOS cua Apple chi bang cach gui tin nhan doc hai qua iMessage.

Tat ca céc 16 hong, déu khéng yéu cau tuong tac ngudi dung, da duoc Samuel
GroR va Natalie Silvanovich cia Google Project Zero bao véi Apple. Tuan truéc,
Apple di vé cac 16 hong nay bang viéc phat hanh ban cap nhat i0S 12.4 mai nhat.

Bén trong sb cac 16 hong nay 1a cac van dé 16i bo nhé va use-after-free khong
can twong tac ¢ thé cho phép ké tan cong tir xa thuc hién ma tly y trén cac thiét bi
iOS bj anh huong.

Tuy nhién, cac nha nghién ciru méi chi céng bd chi tiét va PoC cho ba trong
bén 16 hong RCE quan trong nay va gitr bi mat vé 16 hong thir tu (CVE-2019-8641)
vi ban cap nhat méi nhat khong hoan toan giai quyét van dé nay.

LS hong tha nam (CVE-2019-8646), 16i doc ngoai gidi han (out-of-bounds),
cling c6 thé duoc thyc thi tir xa bang cach gai mot tin nhan khong dung dinh dang
qua iMessage. Nhung thay vi thuc thi m4, 15i nay cho phép ké tin cong doc noi dung
ctia cac tép duoc luu trix trén thiét bi iOS caa nan nhan théng qua bd nhé bi ro ri.

Duéi day 1a chi tiét ngan gon vé bén 15 hong:

« CVE-2019-8647 (RCE qua iMessage) — Pay 1a 13i use-after-free nam trong
framework Core Data (khung Dit ligu 16i) ciia iOS c6 thé dan toi thyc thi ma tiy y
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do qua trinh deserialization (chuyén doi chuoi byte thanh doi tuong) khéng an toan
khi st dung phuong thirc NSArray initWithCoder.

« CVE-2019-8662 (RCE qua iMessage) - L& hong nay ciing twong tu nhu 13i
use-after-free & trén va nam trong thanh phan QuickLook cua iOS, ciing c6 thé dugc
kich hoat tir xa théng qua iMessage.

« CVE-2019-8660 (RCE qua iMessage) - Pay 1a van dé 15i bo nhé nam trong
khung Dir liéu 18i va thanh phan Siri, néu bi khai thac thanh cong, c6 thé cho phép
ké tan cong tir xa bat ngo dirng tng dung hoac thuc thi ma tuy y.

« CVE-2019-8646 (Poc tép qua iMessage) - L hong nay, ciing nim trong céc
thanh phan Siri va Core Data cua iOS, cd thé cho phép ké tan cong doc ndi dung cua
cac tép duoc luu trit trén thiét bi iOS ma khéng can twong tic cia nguoi dung, nhu
nguoi dung di dong khéng co sandbox.

Bén canh 5 15 hong ndy, tuan trudc, Silvanovich ciing di cong bd thong tin chi
tiét va PoC cho mot 16 hong doc ngodi gidi han khac ciing cho phép ké tan cong tir
xa ro ri bo nhé va doc tép tir mot thiét bi tir xa.

L5 hong, CVE-2019-8624, nam trong thanh phan Digital Touch cua watchOS
va anh hudng dén Apple Watch Series 1 tré 18n. Van dé da duoc Apple va trong thang
nay vai viéc phat hanh watchOS 5.3.

Do PoC cho tat ca sau 16 hdng nay hién da dugc cong khai, ngudi ding dugc
khuyén céo nén nang cap cac thiét bi Apple Ién phién ban phan mém méi nhét cang
sém cang tot.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding céc thiét bi Apple nén cap nhat I&n cac
phién ban phan mém méi nhat dé dam bao an toan thong tin.

Link tham khao: https://whitehat.vn/threads/google-tiet-lo-poc-cho-4-10-hong-
co-the-khai-thac-tu-xa-tren-i0s.12526/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu pho bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT

San pham/
dich vu

Ma loi quoc te

Mo ta ngan

Ghi chu

1

Foxit

CVE-2019-14209
CVE-2019-14208
CVE-2019-14210

Nhom 09 16 hdng trén phan
mém FoxitPhantomPDF phién
ban trudc 8.3.10 lam 16 b nho
Heap...

01 16 hong & muac nghiém trong,
c6 diém CVSS Base 12 9.8/10
va nhiéu 15 hong & muc cao.

ba co6 thong
tin xac nhan
va ban va.

Mozilla

CVE-2019-11691
CVE-2019-11692
CVE-2019-11693

Nhom 48 16 hong trén mot s6
chtc nang, thanh phan
(XMLHttpRequest, Listeners,
WebGL, HTTP/2) caa trinh
duyét Firefox va Thunderbird
cho phép d6i tuong tan cong
khai thac 16i tran bo dém, chén
va thyc thi ma lénh Anh huong
toi nhiéu phién ban Firefox va
Thunderbird

ba co thong
tin xac nhan
va ban va

Oracle

CVE-2019-2764
CVE-2019-2792
CVE-2019-2835

Nhom 157 16 hong trén mot sb
san pham, ang dung (Oracle
Enterprise Manager Products
Suite, Oracle Retail
Applications, Oracle Fusion
Middleware...) cua Oracle cho
phép ddi tugng tan cong thuc
hién tan cdng tir chéi dich vy,
truy cap trai phép vao ung dung
va thuc hién hanh dong nguy
hai (cap nhap, chén, xé6a) Nhiéu
16 hong co diém CVSS Base ¢
mrc cao.

Chua c6
thong tin
Xac nhan va
ban va.

Qualcomm

CVE-2019-2263
CVE-2019-2299
CVE-2019-2301

Nhom 50 16 hong trén mot sd
firmware cua Qualcomm- sur
dung nhiéu trong cac san pham
cong nghé (tur thiét bi IoT diéu
khién cong nghiép, diéu khién
tu dong, Mobile, va ca thiét bi
mang...) cho phép ddi tuong tan
cong khai thac 15i tran bo dem,

15i cap phét bo nhd tir d6 co thé

Da c6 thong
tin xac nhan
va ban va
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thue hién tan cong sau hon

3) IBM

CVE-2019-4415
CVE-2019-4439
CVE-2018-2024

Nhom 07 16 hong trong san
pham, dich vu caa IBM (Cloud
Private, QRadar SIEM,
Spectrum Protect) cho phép dbi
tuong tan cong khai thac 15i
tran bo dém dé cheén va thuc thi
ma 1énh trong Spectrum
Protect, truy cap trai phép vao
tai nguyén trén hé thong dic
biét la dir liéu gidm sat cua san
pham Qradar.

ba co6 thong
tin Xac nhan
va ban va.

6 Exim

CVE-2019-13917

01 16 hong trong Exim phién
ban 4.85 dén 4.92 cho phép ddi
tuong tan cong thyuc thi ma Iénh
nhu quyén Root. C6 4,855,461
may chu trén thé giéi dang sir
dung Exim cong khai trén
Internet, trong do c6 30.942

may chu cua Viét Nam

Da cd théng
tin xac nhan
va ban va

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

disorderstatus.ru

differentia.ru

www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

atomictrivia.ru

soplifan.ru

somicrososoft.ru

morphed.ru

awjapmnak.info
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www.cityofangelsmagazine.com
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a.deltaheavy.ru

3. Cac can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tn mién doc hai tai bang 2.




