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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Nhan vién so suat mat khau khién dir liéu bi ro ri sudt hai nim

Cu thé, tai khoan cua mot quan tri vién da bi xam pham do khong thay doi mat
khau trong sudt hai nam, tao diéu kién cho tin tic xam nhap hé thong va mot sé may
tram, thiét 1ap ctra hau va thu thap di liéu caa hé thong.

Nhom &ng pho su cb cua Kaspersky da theo ddi, nghién ctru va chan ding cudc
tan cdng mang nham vao mét té chic khach hang. Cudc tan cong dién ra tir nim 2017
- 2019, gay ra vu ro ri dix liéu lon.

Theo cac chuyén gia cua Kaspersky, du 1a doanh nghiép 16n hay nho déu cé
nguy co bi tin cdng mang bat ké viéc so hiru nang luc cdng nghé hién dai hay trinh
d6 doi ngii chuyén gia bao mat thdng tin chat lwong cao. Ly do cua cac cudc tan cong
mang don gian xuat phat tir chinh yéu té con nguoi.

Su ¢ vira dugc xu Iy bai céc chuyén gia Kaspersky mét 1an nira chitng minh
rang su thiéu trach nhiém co ban tir nhan vién ciing c6 thé dan dén mot cudc tin cong
mang, gay thiét hai dang ké cho t6 chuc.

Mot doanh nghiép Ion da tim dén cac nha nghién ciru caa Kaspersky sau khi
phat hién nhimg quy trinh dang ngo trong hé théng mang cong ty. Nghién ciru sau
d6 phat hién ra rang hé théng da bi xam nhap théng qua tai khoan quan trj vién cuc
bo (adm_Ivan), dugc sir dung dé tai mot tap tin doc hai.

C4c tap tin dugc tai bao gom mot thu vién ma doc cling nhu céc trinh tai xudng
va mot ctra hau. Cac ma doc nay bi an trong hé théng théng qua bién thé cua cac
phim tit trén man hinh nén, menu va thanh tac vu. Sau d6, thong qua viéc nhap vao
phim tit, mot tép doc hai s& khai chay trude tép thuc thi ban dau cua tng dung, cho
phép tin tac che gidu hoat dong dang ngd trudc su giam sét caa cac hé thdng bao mat.

Céch thic sir dung ctra hau dé cap quyén truy cap day du vao hé théng di thu
hit sy quan tam dic biét tir c4c nha nghién ciru. Phan tich sdu hon cho thay tin tic da
xay dung nhiéu lénh khac nhau va tim kiém céc tép bang cach st dung tir khoa va
tién ich mo rong. Tin tic cling theo doi dir liéu tir cac tép da tai xudng trudc do.

Pang cha y cira hau dugc thiét ké riéng cho cudc tan cong nay va khong ghi
nhan trudng hop tuong tu trong hon mdt nim qua. Phén tich bo sung ciing cho phép
t6 chtrc tim hiéu cach cac hé théng bi xam pham va cac phim tit dugc bién ddi thanh
tép doc hai.

Trong thoi gian dai, tin tic da xam pham c6 chon loc nhitng hé thong lién quan,
thu thap dix liéu va sau d6 xo6a dau vét. Pay 1a mot qua trinh ma té chic cling véi cac
nha nghién ctru dang theo dai va kiém soat. Tuy nhién, tin tac da quyét dinh 1y nhiém
tat ca cac hé thdng trén hé théng mang nhiam thu dugc mot diém truy cap thay thé.
Hanh dong nay da khién to chirc phai chan ngay cudc tan cong dang dién ra.

Ong Pavel Kargapoltsev, chuy@n gia bao mat cua Kaspersky cho biét: “Cudc
tAn cong nay da chitng minh rang su hop tac trong nganh bao mat la cuc ky quan
trong, gidp thu thap duoc nhitng thong tin c6 gia tri, ngan chan nhiing cudc tan cong
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tuong tu trong twong lai va tiép tuc cudc chien chong toi pham mang hiéu qua hon.
Khi tin tac ngay cang sang tao hon trong chién thuat va ky thuat tin céng, ching toi
can ma rong pham vi hop tac dé phat hién cac mdi de doa ngay tir giai doan dau,
cling nhu bao vé ngudi ding va to chie hiéu qua hon.”

Khuyén nghi:

Phong ATTT khuyén nghi: Ngudi quan tri va ngudi ding can tuan tha cac quy
dinh vé dbi mat khau dé dam bao an toan théng tin.

Link tham khao: http://antoanthongtin.vn/hacker-malware/nhan-vien-so-suat-
mat-khau-khien-du-lieu-bi-ro-ri-suot-hai-nam-105812
2. B§ An ninh Ngi dia My dwa canh bao nguy co tir trinh duyét Windows

L5 hong zero-day cua trinh duyét IE trong Microsoft tiém an nguy co khon
luong khién Bo An ninh Noi dia My phai dua ra canh bao mat an toan.

Trong ban tin tudn nay, Co quan An ninh Ha ting va An ninh mang (CISA)
thuoc Bo An ninh Noi dia My canh béo keé tan cong c6 thé kiém soat thiét bi Windows
qua 16 hong chua dugc va trong trinh duyét IE.

Thuc té, IE khong con 12 trinh duyét mic dinh trong Windows va bi thay thé boi
Microsoft Edge. Tuy nhién, viéc né duogc tich hop san trong hé diéu hanh s& gay nguy
hiém cho nguoi ding.

CISA n6i ké xau c6 thé khai thac 15 hong nay tir xa va thuc té tin tic da nhiéu
lan tan cong nan nhan qua con dudng nay.

CISA khuyén céo nguoi ding chuyén sang trinh duyét khéc trong lic cho
Microsoft phat hanh miéng va.

Ciing can biét rang ngay ca khi sir dung trinh duyét khac, may tinh Windows
van tiém an nguy co vi co nhiéu tng dung duogc phat trién trén 16i IE.

Microsoft di biét 16 hong nay nhung chua thé phét trién ban va 16i day du. Hang
nay khéng cho biét khi ndo s& c6 miéng va bao mat nhu vay. Tuy nhién, nhiéu kha
nang n6 s€ dugc phat hanh vao ngay 11/2 t6i day.

Khuyén nghj: Nguoi dung st dung cac trinh duyét khac va cap nhat ban va moi
nhét cia IE khi Microsoft phat hanh dé dam bao an toan théng tin.

Link tham khao: https://viethamnet.vn/vn/cong-nghe/bao-mat/bo-an-ninh-noi-
dia-my-dua-canh-bao-nguy-co-tu-trinh-duyet-windows-611004.html
3. Israel ra miat mang x& hoi an ninh mang dau tién trén thé giéi

Mang xa hoi dang c6 tac dong ngay cang sau rong ddi véi moi mat cia doi séng,
trong d6 c6 ca linh vuc bao mat - an ninh mang. Tong cuc Pién tir Québc gia Israel
(INCD) méi day da cho ra mat nén tang mang xa hoi an ninh mang dau tién trén thé
gidi, duoc thiét ké dé tao diéu kién cho cac chuyén gia bao mat, nhan vién IT va ca
nguoi ding phd théng dé dang chia sé thong tin lién quan dén cac cudc tan cong
mang, nang cao kién thirc bao mat ciing nhu kéu goi su ho trg nham bao vé céc cong
ty, t6 chirc, c4 nhan trudc bat ky tac nhan doc hai nao.
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“Cybernet 1a "mang xa hoi an ninh mang dau tién trén the gid¢i", 1a noi chia sé
cac bao cao tan cong mang mot cach an toan va dang tin cay dé doi pho véi moi mbi
de doa tir khi chiing manh nha xuét hién”, dai dién INCD cho biét.

Cybernet duoc phat trién tir su phdi hop gitra INCD véi cac cong ty va td chic
hang dau cua Israel, ciing nhu cong ddng mang trong nudc va qubc té. DU méi ra mat
nhung nén tang mang xa hdi nay hién c6 sy gop mit caa hon 1.000 chuyén gia an
ninh mang, cac nha phan tich, nha nghién ctu va quan ly bao mat thong tin. N6 dugc
xay dung giéng nhu mot mang xa hoi binh thuong, noi mdi nguoi dung déu sé hitu
mot hod so ca nhan “chinh chu” va c6 thé dang thong tin, tham chi an danh.

Ngudi dung ciing c6 thé nhan théng tin nhanh vé cac cudc tan cong mang da va
dang dién ra gan minh va & Israel néi chung. Thong tin dwgc chia sé cling gitp céc
thanh vién kiém tra xem liéu cudc tan cdng co thé anh hudng dén t6 chuc cua ho hay
khong, va can lam gi dé ngan chin né cang sém cang tot.

Ngoai ra Cybernet cling cho phép nguoi dung truy cap vao cac bdo cao va canh
b4o, nhan théng tin cap nhat vé c4c sy kién bao mat 16n trén thé gisi, tham du cac
nhém thao luan va tro chuyén noi bo, xem bao cdo xur ly vi pham an ninh mang cua
t6 chirc va hon thé nita. Nhitng béo cao bao mat quan trong sé duoc chuyén dén trung
tam tng pho su cd may tinh khan cap caa INCD, va tir d6 duoc gui dén cac cong ty
lién quan.

Véi hién trang tinh hinh an ninh mang toan cau dang c6 nhitng dién bién ngay
cang phuc tap, nhitng nén tang nhu Cybernet s& dong vai tro cuc ky hitu dung, can
dugc nhan rong trén toan thé gigi.

Link tham khao: https://quantrimang.com/israel-ra-mat-mang-xa-hoi-an-ninh-
mang-dau-tien-tren-the-gioi-169233
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1 [Cisco CVE 2019 15979  [NhAm 13 16 hong trén mot sé6 | DBa c6
CVE 2019 15984  thanh phan, san pham cua thong tin
CVE 2019 15975 |Cisco (Cisco Data Center x4C Nhan va
Network Manager,...) cho ban vé'
phép doi tuong tan cong chen '
va thuc thi ma tir xa.
10 15 héng c6 diém CVSS dic
biét nghiém trong (9.0, 10.0)
2 |Android CVE 2019 9468  [NhAm 15 16 hong trén hé diéu | Ba c6
CVE 2020 0002 hanh Android (Android kernel | théng tin
CVE 20199469  Android ID: A 144168326, x&c nhan va
Android 9,...) cho phép doi ban vé.
tuong tan cong tan cong chén
va thuc thi ma tuy y.
01 16 hong c6 diém CVSS
nghiém trong 9,3
3 |Wordpress [CVE 201920361 |Nhom 14 16 hong trén mot sd Pa co
CVE 201920360 thanh phan cua phan mém|thang tin
CVE 2020 6166 Wordpress (Minimal Coming| y4c nhan va
Soon & maintenance, ban vé‘
WordPress plugin,...) cho phép
d6i twong tin cdng chén v
thyc thi ma tuy y.
4 Gitlab CVE 2019 19088 |Nhém 21 15 hong trén mot s Ba co
CVE 2019 19628  thanh phan cua Gitlab (Gitlab| thong tin
CVE 2019 19260  [Enterprise Edition, Community) yac nhan va
and Enterprise Edition,...) cho ban vé.
phép doi tugng tan cong thu
thap thong tin, chen va thyc thi
méatuayy.
5 |Chrome CVE 2019 13765 |Nhém 07 15 hdng trén hé diéu |Pa co
CVE 20195844  hanh Chrome (truéC version | thang tin
CVE 2019 13766  [73.0.3683.75) cho phép doi | yac nhan va
tuong tan céng chén va thuc ban vé'
thi ma tuy .
6  [Samsung CVE 20123810  [NhAm 04 16 hong trén san b3 co
CVE 20123808  pham cua Samsung (Samsung |thang tin




Phong ATTT Tuén 3/2020
CVE 20123806  [Kies) cho phép ddi tugng tan | xac nhan va
cong thuc thi ma tly y, tan ban Va
cong tir chdi dich vu.

7 |Linux CVE 2019 19332 |01 15 hong trén hé diéu hanh | Chua c6
Linux (Linux kernel) cho phép thong tin
doi tugng tan cong co the tan | yac nhan va
cong tr choi dich vu. ban vé'

8  |Apache CVE 2019 20343  [NhAm 02 16 hong trén phan | Chua ¢6

CVE 20201925  mém Apache (Apache Olingo, | thong tin
MojoHaus Exec Maven) cho | yac nhan va
phép doi tuong tan cong thuc ban vé'
thi ma tuy vy.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

Xjpakmdcfuge.biz

Xjpakmdcfuge.com

and30.blabladomdom.com

Xjpakmdcfuge.in

amnsreiuojy.ru

O 0O Nl o O b W N B

ovrz52z140.ru

[
o

hzmksreiuojy.ru

3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xur Iy cac truy nhap téi cac tén mién doc hai tai bang 2.




