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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. B6 TT&TT phé duyét ké hoach té chirc thuc hién cac nhiém vu phat trién
Chinh phi dién tir dén nim 2020

Theo ké hoach, thai gian téi, song song véi viéc trién khai cac nhiém vu phat
trién Chinh phu dién tir dén nam 2020 cia Bo Théng tin va Truyén thong (TT&TT),
Bo s€ tap trung theo doi, don ddc, hd tro cac Bo, nganh, dia phuong hoan thanh cac
muc tiéu, chi tiéu néu tai Nghi quyét 17 cia Chinh phi. Bong thoi, Bo TT&TT ciing
s& danh gia tong thé viéc trién khai thuc hién cac nhiém vu trong Nghi quyét 17 cua
Chinh phu, dinh ky hang quy b&o cao Chinh phu vé tinh hinh thyc hién Nghi quyét
nay, bao gdom nhiing ton tai, kho khin vuéng mac dé dé xuat phuong an thao gd, giai
quyét.

Tai ké hoach, B6 TT&TT da nhan manh muc tiéu va cac chi tiéu chinh trong
phat trién Chinh phu dién tir tai Viét Nam dén hét nam 2020 da duoc Chinh phu dé
ra tai Nghi quyét 17, cu thé: Pua thong tin va dich vu ciia Chinh phu téi moi nguoi,
moi lGc, moi noi; Hoan thién nén tang Chinh pha dién ta nhim nang cao hiéu luc,
hiéu qua hoat dong caa bo may hanh chinh nha nuéc va chét luong phuc vu ngudi
dan, doanh nghiép; Phét trién Chinh phu dién ti dya trén dit liéu va dix liéu mé hudng
tgi Chinh phu s, nén kinh té sb va xa hoi s6; Bao dam an toan thong tin va an ninh
mang; Nang xép hang Chinh phu dién tir theo dénh gia cua Lién Hop qudc ting tir
10 dén 15 bac nam 2020, dua Viét Nam vao nhom 4 nudc dan dau ASEAN trong xép
hang Chinh phu dién tir theo dénh gia ctia Lién Hop qudc dén nam 2025.

Bo TT&TT da dé ra 22 chi tiéu chinh can thuc hién dén hét nam 2020, trong d6
c6 mot s6 chi tiéu mang tinh chat dinh lugng nhu: it nhat 20% sé luong ngudi dan va
doanh nghiép tham gia hé thdng thong tin Chinh phi dién ti phai duoc xac thyc dinh
danh dién tr thdng sudt va hop nhat trén tit ca cac hé théng théng tin cua cac cap
chinh quyén tir trung wong dén dia phuong; Ty 18 hd so giai quyét truc tuyén trén
tong sé ho so giai quyét thu tuc hanh chinh caa ting Bo, nganh, dia phuong phai dat
20% tro 18n; Tich hop 30% céc dich vu cong truc tuyén mirc 6 3, 4 cua cac B,
nganh, dia phuong véi Céng Dich vu cong quéc gia; 100% ho so giai quyét thir tuc
hanh chinh dugc thyc hién théng qua Hé thong thong tin mot cta dién tir cap Bo, cap
Tinh; 50% Cbng Dich vu cdng cap Bo, cip Tinh cung cap giao dién cho céc thiét bi
di dong; 100% dich vu cong duoc hd tro giai dap thac mic cho nguoi dan, doanh
nghiép; 100% cac phan mém quan 1y vin ban va diéu hanh cia cac Bo, nganh, dia
phuong duoc két ndi, lién théng qua truc van ban qudc gia phuc vu giri, nhan van ban
dién tu....

Pang chu ¥, trong Ké hoach trién khai thuc hién cac nhiém vu phét trién Chinh
phu dién tr dén hét naim 2020 cua Bo TT&TT, Bo ciing di giao cu thé co quan chu
tri, co quan phdi hop va dit rd thoi gian can hoan thanh nhiing noi dung cong viéc
cua ting nhiém vu nhu:
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V& nhiém vu xa@y dung, hoan thién thé ché tao co s& phap 1y day du, toan dién
cho viéc trién khai, xay dung phat trién Chinh pha dién ti, cu thé la viéc nghién cau,
dé xuat sira d6i Quy ché phdi hop trong hoat dong bao dam an toan, an ninh théng
tin trén mang phu hop vei tinh hinh thuc tién, Cuc An toan thong tin duoc giao chu
tri s& cling phdi hop véi Bo Cong an, Bd Qudc phong va Ban Co yéu Chinh phi. Thoi
han dén thang 12/2019 s& trinh Thua tudng Chinh phi xem xét phé duyét Quy ché méi
stra doi.

Ban Co yéu Chinh phu duoc giao chu tri xay dung Chinh phu dién tir bao dam
gan két chat ch& voi bao dam an ninh, an toan thong tin, an ninh quéc gia, bao vé
thong tin c& nhan. Cu thé, hét Quy 11/2020, Ban Co yéu Chinh pha phai trién khai
dich vu ching thuc chir ky s, xéac thuc dién tir cho cac hé théng théng tin va cac
thiét bi di dong dé thuan tién cho viéc st dung cuaa can bo, cdng chic, vién chirc, cac
co quan nha nuéc. Hét quy IV/2020, Ban Co yéu Chinh phu can tap trung phat trién,
ma rong ha tang ky thuat ching thuc dién tir chuyén ding Chinh pha dap wng yéu
cau cung cap, quan ly va sir dung chix ky sé phuc vu xay dung Chinh pha dién tu.

Trong ké hoach theo ddi, dén ddc, thuc day trién khai cac nhiém vu xay dung
Chinh phu dién tir, Ban Co yéu Chinh phu ciing duoc giao chu tri nhiém vu xay dung
Dé 4n trién khai cac hé théng bao vé thdng tin thuoc pham vi bi mat nha nuée ding
mat ma dap @ng yéu cau trién khai Chinh phu dién tir, thoi gian hoan thanh trong quy
1\V/2019.

Trong ké hoach ndy, B6 TT&TT ciing xac dinh rd nhitng giai phap chu yéu dé
thuc hién duoc cac muc tiéu, nhiém vu da dé ra, nhu xac dinh Tinh diém, Bo diém
dé to chuc trién khai diém vé Chinh phu dién tt, chinh quyén dién ter. Trén co sé d6
nhan rong md hinh thanh céng cho céc B, dia phuong trén toan quéc.

Link tham khao: http://www.antoanthongtin.vn/Detail.aspx?CatID=c89750d1-
fc51-482b-b5b0-babc105¢84de&NewsID=df22083f-1b13-4322-8538-
609557166463
2. Facebook lai dé 19 dir liéu nguwoi dung

Gan 100 nha phat trién tng dung duoc Facebook tao diéu kién tiép can dir liéu
ngudi ding khong han ché. Lbi nay hoan toan cua Facebook.

Theo d0, tén va anh profile ctia nguoi dung Facebook da bi mgt nhom cac nha
phat trién tiép can tir thang 4/2018.

Sy ¢ xay ra do thay doi cua Facebook sau bé boi Cambridge Analytica tir thang
3 nam ngoai. Thay d6i nay vo tinh tao diéu kién cho nha phat trién tng dung tiép can
thong tin nguoi dung.

Facebook d3 yéu cau cac nha phat trién tng dung lién quan xda bo toan bo thong
tin ma ho da truy cap tir hé théng.

Facebook khong néi rd nhdm phat trién (tng dung nao chiu trach nhiém trong
viéc nay. Ngoai ra, khdng c6 thong tin vé viéc dit liéu nguoi ding nao da bi 1am dung.
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Trong mot dong thai lién quan, Facebook da chan hang nghin tng dung ma
khong néu Iy do tai sao. CEO Zuckerberg con cho biét cong ty can nhac cam ca quang
cao chinh tri trén mang xa hoi nay.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding can luu y khong luu nhiing thong tin
nhay cam trén tng dung dé dam bao an toan thong tin khi sir dung mang xa hoi.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/facebook-lai-de-
lo-du-lieu-nguoi-dung-586163.html
3. Apple Mail trén macOS lwu trit ngi dung email ma hoa trong plaintext

Ung dung Apple Mail trén macOS luu trir cac email duoc ma héa ¢ dang
plaintext bén trong co s& dir li¢u co tén snippets.db.

L3i duoc phét hién vao dau nim nay boi mot chuyén gia cua Apple c6 tén Bob
Gendler.

Téi nay, 16i ndy van khong duogc khic phuc, miac du Gendler di néi véi cong ty
vé Van dé nay hoi thang 7.

Ldi xay ra do tinh nang cho phép Siri cung cap théng tin vé céc s6 lién lac theo
y&u cau ctia nguoi dung.

Theo Gendler, Siri sir dung mét quy trinh goi 1a "suggest" dé quét cac ung dung
khac nhau dé iy thong tin lién hé. Bat ct thir gi tim thay, Siri s& luu trir bén trong
tép snippets.db dé sir dung khi can dua ra goi y vé s6 lién lac.

Gendler phat hién ra rang néu ngudi dung da cdu hinh Apple Mail dé giri va
nhan email dugc méa hoa, Siri s¢€ thu thap phién ban dang plaintext ctuia cac email, luu
trir chung trong co s& dir ligu nay.

"Pay 1a mot van dé 16n ddi vai cac chinh phi, tap doan va nhiing ngudi thuong
xuyén sir dung email duoc ma hoa va lubn cho rang théng tin caa minh s& duoc bao
vé", Gendler ndi trong mot bai dang trén blog dugc céng bd trong tuan nay.

"Thong tin mat hoac tuyét mat, nhitng bi mat kinh doanh... sé& bi 1 lot béng
cach nay, trong co so dir liéu nay"

Gendler ndi rang 18i xuat hién trén tat ca cac phién ban macOS tir Sierra dén
Catalina méi nhat.

Chuyén gia ndi rang viéc vo hiéu hoa Siri s& khong c6 tac dung gi ca, vi quy
trinh "goi y" s& tiép tuc lay cac email dé co thé san sang vao lan tiép theo Siri duoc
kich hoat.

Cach duy nhét dé ngan Siri tiép can cac email duoc ma hoa 1a yéu cau n6 khong
doc noi dung tir Apple Mail.

C6 3 cach dé vo hiéu hda cac qué trinh nay:

1) Vao System Preferences — Siri — Siri Suggestions & Privacy, sau d6 bo
chon Apple Mail.

2) Chay tir Mac Terminal Iénh sau (nhu mot ngudi dung binh thuong, khéng
can quyeén truy cap quan tri vién):
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defaults write com.apple.suggestions SiriCanLearnFromAppBlacklist -array

com.apple.mail

3) Trién khai cdu hinh System-Level (cho tit ca ngudi dung) dé tat Siri khoi
viéc lay dir liéu tir Apple Mail.

Gendler cho biét tly chon thir ba 13 vinh vién, vi mot ban cap nhat hé diéu hanh
trong tuwong lai s& khéng vo tinh kich hoat lai viéc 1y noi dung email cua Siri.

Budc cubi ciing, la xda tép snippets.db. Viéc dé Siri ngimng quét noi dung Apple
Mail khéng c6 nghia tép nay tu dong x6a, vi viy ngudi ding sé can phai ty lam diéu
doé. Tép duoc dat trong "/Users/(username)/Library/Suggestions/*.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding macOS can cap nhat ngay khi c6 ban
véa dé dam bao an toan thong tin.

Link tham khao: https://whitehat.vn/threads/apple-mail-tren-macos-luu-tru-
noi-dung-email-ma-hoa-trong-plaintext.12924/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT

San pham/
dich vu

Ma loi quoc te

Mo ta ngan

Ghi chu

1

Adobe

CVE-2019-8088
CVE-2019-8084
CVE-2019-8081

Nhom 09 15 hdng trén phan
mém Adobe ( Experience
Manager versions 6.5, 6.4, 6.3,
...) cho phép ddi tuong tan
cong thu thap théng tin, chen va
thuc thi ma Iénh tir xa.

ba co
thong tin
Xac nhan va
ban va.

Apache

CVE-2019-0205
CVE-2014-2945
CVE-2019-0210

Nhém 05 16 hong trén phan
mém Apache (Thrift, Airflow,
Struts...) cho phép ddi tugng
tan cong chén va thyc thi ma
[énh tr Xa.

baco
thong tin
Xac nhan va
ban va

Cisco

CVE-2011-2538

01 16 hong trén san pham cua
Cisco (Cisco Video
Communications Server) cho
phép ddi tugng tan cong co
quyén diéu khién va thyc thi
ma lénh tur xa

L6 hong c6 diém CVSS cao 9.0

ba co
thong tin
Xac nhan va
ban va

D-link

CVE-2019-10079
CVE-2019-12415

Nhom 03 16 hong trén thiét bj
D-link (DIR-865, DIR-865I
...)cho phép ddi tuong tan cong
thu thap théng tin

baco
thong tin
Xac nhan va
ban va

Tp-link

CVE-2013-4848

01 16 hong trén thiét bi Tp-link
(TL-WDR4300) cho phép ddi
tuong tan cong khai thac théng
tin ngudi dung dé tin cong gia
mao trén trinh duyét web cua
muc tiéu. L6 hong co diém
CVSS cao 9.3

baco
thong tin
Xac nhan va
ban va

Google

CVE-2019-5043
CVE-2016-5202

Nhom 02 16 hong trén Google
(Google Chrome, Nest CAM
1Q Indoor)cho phép ddi tuong
tan cong tan cong tir chéi dich
Vu

baco
thong tin
Xac nhan va
ban va

Linksys

CVE-2013-4658

01 L& héng trén router cua
Linksys (EA6500) cho phep

doi tugng tan cong chiém

ba co
thong tin
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quyén diéu khién hé thong xéac nhan va
thiét bi. ban va
L6 hong co diém CVSS dac
biét nghiém trong 10.0

8  Rconfig CVE-2019-16663 [Nhom 02 16 hong trong bi c6
CVE-2019-16662 Rconfig (version,3.9.2) cho théng tin
phép doi twong tan cong chén | ya- nhan va
vq thgc thi méqlénh tur xa. ban vé'
L6 hong co diém CVSS dac
biét nghiém trong 10.0, 9.0
9 |Advantech [CVE-2019-18229 [Nhom 04 16 hong trén mot s | Chua co
CVE-2019-18227 thanh phan, san pham cua thong tin
CVE-2019-13551 |Advantech (WISE- , xac nhan va
CVE-2019-13547  [PaaS/RMM) cho phép doi ban vé.

tuong tan cong thu thap thong
tin, chén va thuc thi ma Iénh tiy
Xa.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

o6jwuwuds.ru

soplifan.ru

Xjpakmdcfuge.com

xdqgzpbcgrvkj.ru

1677el3te.ru

O©| 00| N o O &~ W DN -

somicrososoft.ru

[
o

morphed.ru

3. Céc can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy cé&c 16 hong phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tn mién doc hai tai bang 2.




