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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Pé ting ning lwe dam bio an toan thdng tin, phai phong bénh hon chira bénh

Viét Nam va nhiéu qudc gia khac trén thé giéi dang day manh quéa trinh chuyén
ddi sb trong bdi canh cudc cach mang cong nghiép lan thi Tu (CMCN 4.0). Do do,
viéc phét trién nang luc qubc gia vé an toan, an ninh mang duoc xem nhu mot diéu
kién tién quyét dé xay dung chinh phu dién ti, kinh té s6, phuc vu hoat dong cia nha
nudc, nguoi dan va doanh nghiép.

Trong béi canh d6, Hoi thao - trién 1am quéc té Ngay An toan théng tin Viét
Nam nim 2019 véi chu dé “Nang tam An toan, An ninh mang quédc gia trong ky
nguyén s6” (Enhancing national cybersecurity in the digital era) s& duoc t6 chirc vao
ngay 29/11/2019 tai Khach san Melia Ha Noi.

Hoi thao - trién 13m quédc té Ngay An toan thdng tin Viét Nam 1 sy kién thuong
nién duoc té chirc boi Hiép hoi An toan thong tin Viét Nam (VNISA), Cuc An toan
thong tin (B6 TT&TT) va Bo Tu 1énh Téc chién khong gian mang (Bo Qudc phong).

Pay 1a dién dan quan trong cip qudc gia va cling 1a sy Kién ndi bat nhat vé an
toan, an ninh mang tai Viét Nam trong nam 2019.

Noi dung Hai thao s& tap trung phan tich tam nhin, dinh huéng caa chinh pha
vé ting cudng bao dam an toan, an ninh mang tai Viét Nam; chinh sach, thuc trang,
nhu cau tng dung va phat trién céng nghé an toan théng tin (ATTT) va giai phéap
nang cao thir hang vé an toan, an ninh mang cua Viét Nam.

Chuong trinh Hoi thao gom phién Toan thé vao budi sang va 2 phién Chuyén
dé vao budi chiéu véi gan 30 bai phét biéu, tham luan cia lanh dao cac co quan quan
ly nha nudc trong linh vyc an toan, an ninh mang, cac nha quan ly, chuyén gia cao
cap vé ATTT cuaa cac cong ty 16n trong va ngoai nudc.

Phién toan thé budi sang s& c6 sy tham dy va phat biéu cua lanh dao cao cap
Lién minh Vién théng quéc té (ITU) va lanh dao co quan an toan, an ninh thong chinh
phu Phan Lan, véi chi dé vé An toan, an ninh mang trong phat trién quéc gia sé.

Bén canh d6 13 phién toa dam véi chu dé "Néang cao nang luc ATTT Viét Nam:
Chinh séch, giai phap va kinh nghiém quoc té", dudi sy chu tri cia Lanh dao cuc
ATTT.

Phién thir 3 véi chi dé An toan, an ninh mang cho hé thdng théng tin trong yéu
Qudc gia s& ¢6 sy xuat hién cua cong ty An ninh mang Viettel, Amazon Web Services
va Huawei véi nhiing bao céo quan trong vé tinh hinh an ninh mang.

Bén I& Hoi thao s& la khu vyc trién 1am va khu trinh dién cong nghé, noi gioi
thidu giai phap, san pham cua cac tap doan, doanh nghiép hang dau vé CNTT, ATTT
trong va ngoai nudc.

Pang cht y khi sy kién Ngay An toan thong tin nam nay s€ c0 sy hién dién caa
l&nh dao Chinh phu tai I& bam nut khai truong Hé thong Giam sat An toan thong tin
phuc vu Chinh phu dién tir do Bo TT&TT trién khai.
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Theo Thr truong Bo TT&TT Nguyén Thanh Hung, c6 su lién hé nhat dinh gitra
nganh y va linh vyc an toan, an ninh mang. O nhiing nudc nghéo, khi ma diéu kién
con thiéu thon, nguoi ta chi quan tam dén viéc diéu tri bénh. Do 1a van dé dang xay
ra tai nganh y. Piéu twong tu ciing dién ra véi linh vuc an ninh mang khi ma nhiéu
nudc chi quan tdm dén viéc Gng ciu cac sy cd.

“Néu nhin vao gdc do kinh té, ban dau lua chon trén kha pha hop vi khdng phai
bo ra qué nhiéu tién. Tuy nhién hau qua ma n6é dem lai ciing rat 16n”, Thir truong
Nguyén Thanh Hung noi.

Theo Thir truong Nguyén Thanh Hung, nhimg nudc phat trién rat quan tim dén
van dé y té dy phong. Céi khd cua viéc phat trién y té dy phong 1a co quan quan ly
phai quan tm dén mét dién rat rong toan xa hoi, thé nhung loi ich dem lai cua né rat
lau dai. Bé lam dugc diéu ndy, nhan thirc cua x& hoi, nguoi dan va chinh pha 1a vo
cung quan trong.

Thir truong Nguyén Thanh Hung cho ring, can phai thay d6i nhan thac vé van
dé “phong bénh hon chita bénh” ngay trong chinh linh vyc an toan thong tin. Bo
TT&TT mong mudn ting cudng cong tac “phong bénh” va phat trién doi ngii “bac
s1" ndi cling nhu “thudc” ndi trong linh vuc an toan thong tin.

Viéc to chic su Kién ngay An toan théng tin s& gilp nang cao nhan thic cua
chinh phi, nguoi dan va toan thé xa hai trong viéc phat trién nang luc “y té du phong”
ctia an toan théng tin, tir d6 giai quyét khau “phong bénh hon chira bénh”.

Bo TT&TT hy vong c6 thé bién nhan thizc thanh hanh dong dé roi tir d6 phat
trién duoc céc luc luong dam bao an toan an ninh mang tai Viét Nam ngang tim véi
thé gioi.

Link tham khao: https://vietnamnet.vn/vn/thong-tin-truyen-thong/de-tang-
nang-luc-dam-bao-an-toan-thong-tin-phai-phong-benh-hon-chua-benh-588200.html
2. L& héng trong cac san pham diét virus cho phép tan cong DLL Hijacking -

Cap nhat

Ngoai nhiing cai tén nhu Avast, AVG, Avira, McAfee, Forcepoint, Trend
Micro, Bitdefender va Check Point, Symantec Endpoint Protection hién la san pham
diét virus moi nhat bi phat hién dinh 15 hong nay.

Symantec da cap nhat ban va cho 16i CVE-2019-12758 nay. Cac phién ban bi
anh huong ciia Symantec Endpoint Protection gom cac ban tir 14.2.RU1 tro vé trudc.

Céc nha nghién ctiu bao mat SafeBreach phat hién ra 16 hong trong phan mém
diét virus caa McAfee cho phép ké tan cong vuot qua cac co ché ty bao vé caa phan
mém.

L5 hong bao mat c6 thé bi lam dung dé tai cac thu vién DLL chua duoc ky va
duoc chay véi quyén NT AUTHORITY\SYSTEM. Tuy nhién, viéc khai thac doi hoi
ké tan cong phai co dic quyén cua quan tri vién.

Theo SafeBreach, cac phan mém diét virus hién nay chay nhu mét dich vu caa
Windows dugc thyuc thi véi quyén “NT AUTHORITY\SYSTEM?”, nghia 13 c6 quyén
cao nhat trén hé thng.
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Céac nha nghién ctru bao mat phat hién ra rang, cac tién trinh bi anh huong co

gang tai tép tir dwong dan C:\Windows\System32\wbem\wbemcomn.dll. Tuy nhién
khong thé tim thay tép do tép d6 ndm trong thu muc System32.

Co ché nay cd thé bi ké tan cong khai thac dé tai DLL doc hai bang cach dit tép
cua chiing vao thu muc wbem vaéi tén goi wbemcomn.dll.

Mot thu vién khong dugc ky sé duoc tai bai tién trinh phan mém McAfee s&
dan dén viéc co ché tu bao vé caa phan mém diét virus bi qua mit, tir 6 ngan chin
ngudi ding, tham chi ca quan tri vién, ghi vao cac thu muc cia phan mém.

M6t van dé khac khién cac co ché tu bao vé cua phan mém cd thé bi qua mat 1a
phan mém diét virus khdng xéc thyc chir ky sb dbi voi tép DLL.

SafeBreach giai thich, 15 hong cho phép ké tan cong tai va thuce thi payload doc
hai mdi khi cac dich vy dugc tai. Cé nghia 1a mot khi ké tan cong tha mot tép DLL
ddc hai, cac dich vu s& tai ma doc sau mdi lan duoc khai dong lai.

L5 hong CVE-2019-3648 anh huong tsi McAfee Total Protection (MTP),
McATfee Anti-Virus Plus (AVP), va McAfee Internet Security (MIS).

McAfee da phat hanh mot ban vé va cho biét chwra ¢ thong tin vé viéc 16 hong
d3 bi khai thac trong cac cudc tan cong.

Vai tuan trudc, SafeBreach tiét 16 cac san pham diét virus cua Avast, AVG va
Avira ciing bi anh huong bai cac 16 hong DLL hijacking chiém quyén khai thac theo
cach tuong ty boi nhiing ké tan cong c6 dac quyén quan tri.

Theo nhan dinh cua chuyén gia Bkav, dé khai thac dugc 16 hong nay can c6
quyén quan tri, vi vay chlng ta khong nén chay cac phan mém khong rd nguon gbc
Vv6i quyén administrator dé tranh bi khai thac boi 16 hong nay.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding can cai cac phan mém AntiVirus co
ban quyén va ludn cap nhat phién ban méi nhat ¢é dam bao an toan théng tin.

Link tham khao: https://whitehat.vn/threads/lo-hong-trong-cac-san-pham-diet-
virus-cho-phep-tan-cong-dll-hijacking-cap-nhat.12939/

3. Ung dung réac gia 9 triéu dong tran ngap Play Store Viét Nam

Play Store (hay con duoc biét véi tén goi Ctra hang Play/CH Play tai Viét Nam)
la kho ung dung cua Google tao dung danh cho ngudi ding céc thiét bi nhu
smartphone, tablet, Smart TV... chay hé diéu hanh Android. Theo sé liéu cua Statista,
tinh dén thang 9/2019, kho ng dung nay bao gém 2.8 triéu tng dung thudc nhiéu
thé loai khac nhau nhu Lién lac, Giai tri, Mua sam, Cong Viéc...

Tuy nhién, theo ghi nhan cua chung toi, kho (tng dung Play Store tai Viét Nam
dang ngap tran ng dung rac. Pang quan ngai hon, nhiéu tng dung rac c6 muc gia
1én dén 9 triéu dong nhung van c6 luot tai Ve.

Nhin vao bang xép nhiing ang dung tra phi duoc tai vé nhiéu nhat trén Play
Store Viét Nam, toan bo 100 vi tri dau tién (tir #1 dén #100) déu la tng dung rac va
c6 gia 1én dén 9 triéu dong. Piém chung cua cac ung dung nay la chiing cé giao dién
cuc ky don gian va gan nhu khong c6 bét ¢ tinh ning nao.
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Ung dung tra phi dang dau trén kho Play Store Viét Nam hién nay la
ClickToDestroyMe. Ung dung nay c6 gia 9 triéu dong, nhung chi bao gom mot 6
vubng duy nhat kém theo mét con sb bén trong.

Ung dung déng tht hai mang tén CachLamBanhHoi ciing c6 gia 9 triéu dong,
hién thi mot vai dong hudng dan va hinh anh cach 1am mén Banh Hoi.

Ung dung dung thtr ba 13 RandomEmotion gia 9 triéu ddng, nhiém vu duy nhat
|a... hién thi mot biéu tugng cam xuc ngau nhién.

Tuong ty nhu vay, tit ca cac wng dung trong Top 100 ang dung tra phi caa Play
Store Viét Nam hién nay déu c6 gia 9 triéu dong, déu vo dung va déu 1a "rac". Diéu
dang noi & day 1a theo s6 liéu thong ké tir Play Store, mdi tng dung rac ¢ trén van co
hon 100 luot tai v&, ¢ thé dem vé khoan doanh thu hang tram triéu déng cho lap
trinh vién.

Diém dang chi ¥ ¢ cac ung dung rac gia cao nay 1a ching déu dén tir mot sb
nha phéat trién nhu Modern Hobbit, Candy Mum Mum, Times How Land, Snoop
Obito Lena va Halo Xanh Green. Khi truy cap vao profile cua nhitng nha phat trién
nay, tat ca nhitng tng dung ma ho dua 1én Play Store déu 1a tng dung rac va co gia
9 triéu dong.

Theo thong tin dwgc cung cap boi Play Store, lap trinh vién dimg dang sau
nhitng tng dung nay dén tir nhiéu tinh thanh khéc nhau tai Viét Nam nhu Nghé An,
Nha Trang, Ha Noi.

Hién vin chua rd dong co ctia nhém lap trinh vién dung dang sau nhiing tng
dung rac nay la gi. Tuy nhién, viéc mot lugng lon cac tng dung nhu vay lot vao BXH
tra phi cua Play Store da cho thay khau quan ly va kiém duyét long 1éo caa Google,
tao ra nhiéu rai ro cho nguoi ding Android.

Trudce d6, da nhiéu lan kho (ng dung Play Store bi phat hién chira chap cac ung
dung réac, quang cao, tham chi 1a ma doc. Gan day nhat, mot sinh vién sinh sbng tai
Ha Noi da dang tai 42 tng dung chtra ma doc quang céo 1én Play Store vai nhiéu tha
doan tinh vi nham qua mat d6i ngii kiém duyét ciia Google va nguoi dung. Mot vai
ing dung trong sé d6 da duoc tai vé dén hang triéu luot. Hanh vi nay chi bi "1¢ tay"
khi cac chuyén gia bao mat cua hdng ESET vao cudc.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi dung Andoird can canh giac khi download
cac ung dung trong kho Play Store dé tranh bi lira dao mét tién va thong tin ca
nhan.

Link tham khao: http://genk.vn/ung-dung-rac-gia-9-trieu-dong-tran-ngap-play-
store-viet-nam-lap-trinh-vien-thu-loi-hang-tram-trieu-dong-
20191118153430535.chn
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 15i quéc té Mo ta ngin Ghi chu
dich vu
1 [Linux CVE-2019-18807 |Nhom 16 16 hong trén hé diéu |Di co
CVE-2019-18808 |hanh Linux (Lingx kernel) cho | thong tin
CVE-2019-18683  phép doi twong tan cong khai | y4c nhan va
thu thap thong tin, tan cong tu ban vé'
choi dich vu '
2  Cisco CVE-2019-1877  [Nhom 06 15 hong trén mot so| Ba co
CVE-2019-1980  thanh phan, san pham cud thong tin
CVE-2019-1982  (Cisco (Cisco Enterprise Chatl y4: nhan va
and Email...) cho phép doi ban vé.
tuong tin cong chén va thyc thi
ma Iénh tir xa, tan céng tir choi
dich vu
3 |Apache CVE-2011-3923  Nhom 07 16 hong trén mot so{ Ba co
CVE-2019-12410 thanh phan cua  Apache thong tin
CVE-2019-12406  (Arrow, CXF...) cho phép doil y4c nhan va
tugng tan cong khai thac 16i bo ban vé‘
nha trong hé thong, tan cong tu
chdi dich vu
4 Wordpress [CVE-2019-18668 |Nhom 05 16 hong trén phan Di co
CVE-2014-9013  mém Wordpress cho phép doi théng tin
CVE-2014-9014  ftwong tan cong chen va thuc thil y 4 nhan va
ma Iénh tir xa, chiem quyen,. . .
didu khidn hé théng ban va
5 Google CVE-2011-2353  [NhAm 08 16 hong trén mot s6 | Chua ¢6
CVE-2011-2807  |san pham cua Google (Google | thong tin
CVE-2011-2337  (Chrome) cho phép déi twong | yac nhan va
tan cong tan cong tur choi dich ban vé'
vu
6 |Qualcomm [CVE-2019-2302  |Nhom 31 16 hong trén mot s6 | Da co
CVE-2019-10522 thanh phan, san pham cua thong tin
CVE-2019-10505 Qualcomm (Snapdragon Auto, | yac nhan va
Snapdragon Mobile) cho phep ban vé.
d6i tuong tan cong c6 quyen
kiém soét hé théng. 14 15 hong
c6 diém CVSS dic biét
nghiém trong 10.0 va 9.3
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2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam
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STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

soplifan.ru

soplifan.ru

tydzOfqvt.ru

Xjpakmdcfuge.com

somicrososoft.ru
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wd9szyfi.ru

[
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morphed.ru

3. Céc can bo ky thuat dau méi vé ATTT can thyc hién:
- Xtr ly cac 16 hong phaét hién tai bang 1 (néu co).
- Chan, xir ly cac truy nhap téi cac tén mién doc hai tai bang 2.




