Phong ATTT Tuan 49/2019

BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Khai trwong Cong Dich vu cong Quéc gia

Ngay 07/12/2019, Van phong Chinh phu d t6 chirc Hop béo thdng tin vé khai
truong Cong dich vu cdng qubc gia. Pong chi Mai Tién Diing, Uy vién Trung wong
Pang, Bo truong Chu nhiém Vin phong Chinh phii da tham du va chu tri budi Hop
béo.

Tham du budi Hop bao con co dai dién Tong cuc dudng bo, Bé Giao thong Van
tai; Cuc Thuong mai dién tir va Kinh té sd, Bo Cong Thuong; Tap doan Dién luc
Viét Nam; Tap doan Buu chinh Vién théng Viét Nam (VNPT); Cuc Kiém soét tha
tuc hanh chinh, Van phong Chinh phi (VPCP); Co quan Phat trién Phap.

Pdng chi Mai Tién Diing cho biét, theo dy kién, chiéu 09/12, Thu tuéng Chinh
phu s& khai truong Cong dich vu cdng qudc gia (Cong DVCQG). Pay 1a diu an rat
quan trong vaéi muc tiéu Chinh phu hudng téi nguoi dan va doanh nghiép.

Tai budi Hop bao, dng Ngd Hai Phan, Cuc trudng Cuc Kiém soat thu tuc hanh
chinh, VPCP di bao cao vé cdng tac chuan bi va noi dung caa Cong DVCQG.

Cong DVCQG co vai tro quan trong trong xay dung Chinh pha dién tir. Day 1a
hé thong két ndi Chinh pha véi nguoi dan va doanh nghiép qua phuong thire dién ti.
Nhan thic 16 vai trd cia Cong DVCQG, Chinh phu, Tha tuéng Chinh phu di giao
VPCP chu tri, phéi hop voi cac Bo, nganh, dia phuong xay dung Céng DVCQG, voi
mong muén tao dung mot dia chi hd trg, cung cp théng tin va thu tuc hanh chinh
dich vu cdng lién tuc, chinh x&c, hiéu qua, thé hién tinh than phuc vu caa Chinh phu.

VPCP da phéi hop vai cac Bo, nganh, dia phuong, cac doanh nghiép cbng nghé
théng tin, cac doanh nghiép cung tng dich vu cdng ich, cac t chic qubc té, chuyén
gia trong va ngoai nudc dé nghién cau, xay dung Cong DVCQG trén co sé bam sét
quy dinh tai Nghi dinh s6 61/2018/ND-CP cua Chinh phu vé thyc hién co ché mot
ctra, mot cura lién thdng trong giai quyét tha tuc hanh chinh va Quyét dinh sb 274/Qb-
TTg cua Thu tudng Chinh phu phé duyét Bé an Cong DVCQG.

Sau 9 thang tich cuc trién khai, viéc thiét Iap Cong DVCQG Vvé co ban di hoan
thanh. Cong DVCQG bao géom 6 cau phan chinh:

- Co so dir liéu quéc gia vé thia tuc hanh chinh va Bo cau hoi/tra 1oi lién quan
dén thia tuc hanh chinh. Nhiing tha tuc, dich vu céng thiét yéu lién quan véi vong doi
ciia mot ¢éng dan, doanh nghiép déu duoc cung cap cong khai, chinh xac, kip thoi
trén Cong DVCQG.

- Nén tang xac thuc, dang nhap mot lan két ndi véi cac Cong dich vy cong cap
Bo, cap tinh va Hé thong thong tin mot cira cap B, cap tinh.

- Nén tang thanh toan truc tuyén dé phuc vu cho viéc thanh toan truc tuyén cua
dich vu cong.

- Heé théng phan anh, kién nghi cua nguoi dan, doanh nghiép dé kip thoi phan
anh, kién nghi dén co quan, nha nuéc cd tham quyén vé hanh vi cham tré, thyc hién
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khong dang cac quy dinh veé tha tuc hanh chinh va nhiing co ché, chinh sach vudng
mAac trong qua trinh thyc hién.

- Tich hop céac dich vu cong truc tuyén cia cac Bo, nganh, dia phuong trén co
s& nhirng dich vu cong nao di duogc tai cau tric quy trinh that su don gian, thuan loi
thi méi duoc tich hop 18n Céng DVCQG.

- Hé thong hd tro truc tuyén va Tong dai hd tro.

Cong DVCQG cung cap 7 chiic ning chinh nhu sau:

- Chuc niang dang nhap mot lan, sir dung maot tai khoan cua Cong DVCQG dé
dang nhap Cong dich vu cong cua Bo, nganh, dia phuong.

- Tra ciru vé thdng tin tha tuc hanh chinh, dich vu céng cua tat ca cac nganh,
linh vuc, cac dia phuong trén toan quéc.

- Theo ddi chi tiét toan bo qua trinh giai quyét tha tuc hanh chinh, dich vu cong.

- H6 tro thyuc hién tha tuc hanh chinh, dich vu cong theo huéng ca nhan héa
thong tin ngudi ding, cung cap céc tién ich lién quan dén viéc thuc hién dich vu cong.

- Tiép nhan, phan anh kién nghi lién quan dén viéc giai quyét thu tuc hanh chinh;
cac quy dinh vé co ché, chinh sach, thu tuc hanh chinh; cac sang kién, cai céch,
chuyén xir ly va theo ddi chi tiét tinh trang xu ly cia cac Bo, nganh, dia phuong.

- Thanh toan truc tuyén cac phi, & phi thuc hién thu tuc hanh chinh dich vu cong
su dung tai khoan cua cac ngan hang va cac trung gian thanh toan.

- Panh gia su hai long caa ngudi dan, doanh nghiép trong giai quyét tha tuc
hanh chinh dich vu céng, ciing nhu thyc hién phan anh kién nghi.

Céc giai phép, chirc ning trén Cong DVCQG duoc cic chuyén gia trong nudc
va qudc té danh gia bao dam chat lwong, phd hop véi cac tiéu chuan theo thdng 1é
qudc té. VPCP da phdi hop vaoi Bo Cong an va Bo TT&TT danh gia mirc d an toan,
an ninh thong tin cua Cong DVCQG va di sin sang cac giai phap bao vé, ddi pho,
ung ctu, bao dam an toan, an ninh théng tin. Ngoai vai tro cua Bo Cbéng an va Bo
TT&TT, Bo Tu 1énh 86 va Ban Co yéu Chinh phu di tich cuc phéi hop trong viéc
dam bao an toan, an ninh thdng tin cho Hé théng.

Cung véi VPCP, cac B, nganh, dia phuong di rat tich cyc trong viéc ra soat,
chuan hoa co so dir liéu quéc gia vé thu tuc hanh chinh; nang cap, tich hop, cung cap
cac dich vu cong truc tuyén trén Cong DVCQG; xay dung céc bo cau hoi/tra i voi
ngdn ngir doi séng dé hiéu dé ho tro giai quyét cac thu tuc hanh chinh cho nguoi dan,
doanh nghiép; xay dung trién khai cong dich vu cong, hé thong thdng tin mot cira
dién tir cap B9, cap tinh két ndi vai Cong DVCQG dé két ndi, tich hop, chia sé tinh
hinh két qua giai quyét ho so tha tuc hanh chinh thugc tham quyén cua Bo, nganh,
dia phuong.

Sau thoi gian van hanh thir nghiém, dén nay Cong DVCQG da du diéu kién va
san sang di vao hoat dong chinh thirc. V&i phuong cham 13y nguoi dan, doanh nghiép
lam trung tam phuc vu va khong dé lai ai & phia sau, Céng DVCQG 1a dau méi gidp
cong khai, minh bach céac thong tin lién quan dén tha tuc hanh chinh va cung cap, hd
trg thuc hién dich vu cong theo nhu cau sir dung, pht hop véi timg ddi twong; dam
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bao kha nang giam sat, kiém tra, danh gia cia ca nhan, td6 chic va trach nhiém giai
trinh cua co quan nha nudc trong thuc hién dich vu céng.

Chi can truy cap mot dia chi duy nhét (dichvucong.gov.vn) bang mét tai khoan
duy nhat, nguoi dan, doanh nghiép c6 thé ding nhap duoc dén tat ca cac cong dich
vu c6ng cap B, cap tinh thuc hién dich vu cong truc tuyén; theo dai tinh trang giai
quyét, danh gia chat luong giai quyét va gui phan énh, kién nghi khéng phu thudc
vao thoi gian, dia gisi hanh chinh.

Pong thoi véi vai tro dau mdi két ndi vai céc cong dich vu cong, co so dir liéu
thuc hién dich vu cong truc tuyén qua Cong DVCQG sé& gitp ngudi dan, doanh
nghiép thuan loi hon nhiéu do c6 thé tai sir dung cac théng tin di co va tiét kiém thoi
gian chuan bj hd so, tir d6 giam dang ké chi phi xa hoi trong thuc hién thu tuc hanh
chinh, dic biét 1a nhitng tha tuc hanh chinh c6 lién quan dén nhiéu co quan to chuc.

Theo tinh toén, gia dinh s6 luong giao dich nhu cua nam 2018, viéc chuyén tir
phuong thire truc tiép sang truc tuyén tai Cong DVCQG sé tiét kiém chi phi x& hoi
duoc 4.222 ty ddng/nam, trong d6 tinh riéng chi phi tiét kiém duoc do thuc hién qua
Cong DVCQG mang lai khoang 1.736 ty dong. Con sb nay sé tiép tuc tang 1én, ty 18
thuan véi s6 lugng dich vu cdng truc tuyén dugc tich hop trén Céng DVCQG.

CAac nén tang dir liéu dung chung ciing s& han ché dugc dau tu dan trai tai cac
B9, nganh, dia phuong va gitp tang cuong hiéu qua quan ly nha nudc, giam sat, danh
gia viéc giai quyét tha tuc hanh chinh, ting trach nhiém giai trinh va nang luc phan
tng chinh sach, thuc dy qua trinh cai cach hanh chinh.

Cong DVCQG huéng téi viéc s6 hoa hd so, gidy to gidy, chuyén hoat dong st
dung hd so, van ban gidy, giao dich truc tiép sang hoat dong sir dung hé so, vin ban
dién tir, giao dich dién tir va cung cap dich vu cong khong phu thudc vao thoi gian,
dia gioi hanh chinh; thuc day cai cach hanh chinh, nhét 12 cai cach thu tuc hanh chinh
thdng qua viéc tng dung cong nghé thdng tin; cai thién vi tri caa Viét Nam vé chi s6
dich vu cbng truc tuyén trong chi sé phat trién Chinh phu dién tir theo xép hang hang
nam cua Lién hop quéc.

Pong chi Mai Tién Diing khang dinh, day 1a doi héi thuc tién cua nguoi dan,
doanh nghiép. Khi nguoi dan, doanh nghiép thuc hién thu tuc & co quan chinh quyén,
phai gap truc tiép va lam thu tuc nhiéu 1an tai nhiéu co quan, dac biét la thu tuc hd so
kém theo nhiéu ho so phu. Nhu vay, chi phi thoi gian va cong stic, chua noéi dén van
dé tiéu cuc da tao cho nguoi dan va doanh nghiép nhitng kho khan nhét dinh.

Ngoai ra, mot s6 kho khin khac c6 thé ké dén nhu, viéc thuc hién dich vy cong
dién ra trong diéu Kién chua hoan thién déng bo cac van dé vé thé ché, vé co so dix
licu khién viéc trién khai. Nguoi dan, doanh nghiép van con mang tu tudng truyén
thdng 1a dén 1am thi tuc tryc tiép cd thé an toan va tin twéng hon. Ciing nhu nhiing
van dé vé tng dung cong nghé cua ngudi dan, van dé thiét bi, trinh d6 kién thuc,...
Pay chinh 1a nhitng rao can trong viéc trién khai Cong DVCQG.

Cong DVCQG chinh la sy quyét tam dac biét, sat sao caa Thu tudng Chinh phi.
Trong cdng cudc cach mang cong nghiép 4.0, Thu tudng chi dao phai tap trung vao
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van d¢ trng dung cong nghé thong tin. Quan trong hon, ngoai viéc phuc vu ngudi dan
va doanh nghiép, can nhan thiy rang day la van dé trong viéc phai xay dung moi
truong kinh doanh l1anh manh tai Viét Nam dé thé hién chinh phu kién tao, huéng téi
nguoi dan va doanh nghiép, tir d6 xay dung nhirng dich vu phuc vu mang lai lgi ich
cho nguoi dan, thé hién trach nhiém caa cac co quan nha nude d6i voi ngudi dan.

Pdng chi Mai Tién Diing cho biét thém, sau khi khai truong Cong DVCQG vao
ngay 09/12 theo du kién, VPCP cung c4c Bo, nganh, co quan, dac biét 1a tap doan
VNPT s& c6 ké hoach trai nghiém véi ngudi dan dé thay rang viéc thuc hién nhiing
thi tuc hanh chinh truc tuyén sé di vao thuc té ddi véi ngudi dan.

Link tham khao: http://antoanthongtin.vn/Detail.aspx?NewsID=f53a5c2c-
c03a-4808-9a36-b0110c236296& CatlD=6a79a9d0-0aed-4380-83ff-f60ad2498410
2. Canh giac bd gb Unikey gia mao chiém doat quyén diéu khién may tinh

Hang bao mat CMC Cyber Security vira phat hién mau ma doc si dung k§ thuat
méi dé tan cong ngudi dung bang cach loi dung phan mém Unikey, bo g tiéng Viét
pho bién nhat danh cho ngudi dung Viét Nam.

Theo CMC, khi Unikey chay, phan mém s& tai 1én chuwong trinh caa Windows
va tin tic da loi dung diéu nay dé chén mét tap tin kbdus.dll doc hai vao thu muc
UnikeyNT.exe. Tap tin doc hai nay s€ dugc wu tién tai 1én thay vi chuong trinh cta
Windows, c¢6 nghia khi Unikey duoc bat, ma ddc cling s€ duoc thuc thi khién nguoi
dung khdng thé phat hién.

Mot chuyén gia bao mat hoat dong doc 1ap cho biét do Unikey 1a bo gd rat pho
bién trong nudc, nén khi nguoi dung cai dit can luu y ngudn tai va thuong chuong
trinh nay khong cd bat ky tap tin .dIl nao theo kém. Vi thé, sau khi cai dit ma phat
hién c6 thém tap tin ndy can phai canh giac va x6a bo g6 vira cai.

Ma ddc s€ thu thap céac thdng tin may tinh nan nhan, ma hoa va gui nhitng dir
licu nay dén may chu cua tin tic. Theo nhan dinh caa CMC, chién dich tin cong c6
cha dich APT méi nay duoc du tur nghién ciru ki va cuc ky nguy hiém.

Pé bao vé may tinh khoi cudc tin cdng APT nay, cac chuyén gia CMC khuyén
cao ngudi dung nén kiém tra ki thu muc cai dit Unikey, loai b file kbdus.dll ciing
thu muc; cai phan mém chong ma doc dé bao vé may tinh cia minh; clng véi chi tai
va st dung Unikey chinh chu tir trang web Unikey.org.

Theo cac chuyén gia CMC, cac co quan, to chirc can nang cao an toan thong tin
cho hé thdng ctia minh, dua ra cac phuong an ra soat, phong chdng va san sang ang
pho khi xay ra cac moi nguy hai.

Khuyén nghi:

Phong ATTT khuyén nghi: Ngudi ding can vao ding trang cha download
Unikey dé ¢am bao an toan thong tin.

Link tham khao: https://thanhnien.vn/cong-nghe/canh-giac-bo-go-unikey-gia-
mao-chiem-doat-quyen-dieu-khien-may-tinh-1156174.html
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3. Loi méi trén Linux cho phép chiém quyen két noi VPN dwgc méa hoa

Mot nhdm céc nha nghién ctu vira tiét 16 mot 16 hong nghiém trong anh huong
dén hau hét cac hé diéu hanh Linux va gidng Unix, bao gém FreeBSD, OpenBSD,
macOS, i0S va Android, cd thé cho phép ‘keé tan cong lién ké’ tir xa theo ddi va gia
mao cac két néi VPN duoc mi hoa.

L5 hong (CVE-2019-14899) nam trong networking slack (chong giao thic) cua
nhiéu hé diéu hanh va c6 thé bi khai thac dé tan cong ca giao thic 1Pv4 va IPV6,

Theo cac nha nghién ctu, do 16 hdng khdng phu thudc vao cong nghé VPN dugc
sir dung, cudc tan cdng hoat dong trén cac giao thic mang riéng ao duogc trién khai
rong rai nhu OpenVPN, WireGuard, IKEv2/IPSec...

L5 héng nay cé thé bi khai thac boi mot ké tin céng mang — dang kiém soéat
diém truy cap hodc da két néi dén mang caa nan nhan - chi bang céch gui cac goi
mang khong dugc yéu cau dén thiét bi muc tiéu va bat cac phan hdi, ngay ca khi
ching dugc ma hda.

Theo giai thich caa cac nha nghién ciu, mic du tic dong khac nhau dén ting
hé diéu hanh bi anh huong, 16 hong cho phép keé tan cong:

« xac dinh dia chi IP a0 cua nan nhan duoc chi dinh béi may cha VPN

« x4c dinh xem c6 két ndi dén mot trang web cu thé hay khong

« x4c dinh chinh xac s seq va ack bang cach dém cac goi duoc ma hoa va/hoic
kiém tra kich thugc cua ching

« dua dix liéu vao ludng TCP va chiém duogc cac két ndi.

"Biém truy cap sau d6 c6 thé xac dinh IP a0 ciia nan nhan bang céch guri cac goi
SYN-ACK dén thiét bi nan nhan trén toan bo khdng gian IP 40", nhém nghién ctu
cho biét.

"Khi mot SYN-ACK dugc giri dén dtng IP a0 trén thiét bi nan nhan, thiét bi s&
phan hoi bang RST; khi SYN-ACK duoc giri dén IP a0 khdng chinh xéc, ké tan cong
khong nhan duogc gi".

Theo cé&c nha nghién cau, cudc tan cong khdng hoat dong ddi voi cac thiét bi
macOS/i0S nhu mo ta.

Thay vao d6, ké tan cong can "sir dung cong mo trén may Apple dé xac dinh
dia chi IP a0". Trong thtr nghiém cua ho, cac nha nghién ciu st dung "cong 5223,
duogc s dung cho iCloud, iMessage, FaceTime, Game Center, Photo Stream va céac
thong bao day...".

Céc nha nghién ciru da thar nghiém va khai thac thanh cong 16 hong trén céc hé
diéu hanh va hé théng sau day, nhung ho tin rang danh sach nay c6 thé mé rong hon
nita:

* Ubuntu 19.10 (systemd)

* Fedora (systemd)

* Debian 10.2 (systemd)

* Arch 2019.05 (systemd)

* Manjaro 18.1.1 (systemd)
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* Devuan (sysV init)

* MX Linux 19 (Mepis + antiX)

* V6 hiéu Linux (runit)

* Slackware 14,2 (rc.d)

* Deepin (RC.d)

* FreeBSD (RC.d)

* OpenBSD (RC.d)

Cac nha nghién ciru cho biét: "Hau hét cac ban phan phéi Linux ma ching toi
da thir nghiém déu dé bi tan cong, dac biét 1a cac ban phan phdi Linux st dung phién
ban systemd sau ngdy 28 thang 11 nim ngoai ma di tat tinh ning loc theo duong dan
nguoc (reverse path filtering)".

"Tuy nhién, gan day chung t6i da phat hién ra rang cudc tin cong ciing hoat
dong chéng lai IPv6, do dé, viéc loc theo dudng dan nguoc lai khdng phai 1a mot giai
phap hop 1y."

Pé giam thiéu rui ro, cac nha nghién ciru dé nghi bat tinh ning loc duong dan
nguoc, thuc hién loc bogon va ma hoéa kich thudc va thoi gian goi dé ngan keé tan
cong thyc hién bat ky can thiép.

Céc nha nghién ctu sé tiét 16 chi tiét ky thuat vé 16 hong sau khi cac nha cung
cap bi anh hudng, bao gdm Systemd, Google, Apple, OpenVPN, WireGuard va cac
ban phan phdi Linux khac nhau phat hanh giai phap va ban va thoa dang.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi quan tri va nguoi ding can cap nhat ngay
cac ban v méi nhat cua céc ung dung VPN dé dam bao an toan thdng tin.

Link tham khao: https://whitehat.vn/threads/loi-moi-tren-linux-cho-phep-
chiem-quyen-ket-noi-vpn-duoc-ma-hoa.13032/
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 15i quéc té Mo ta ngin Ghi chu

dich vu

1  |Apache CVE-2011-3600  [Nh6ém 02 16 hong trén phan | Chua c6

CVE-2011-2177  |mém Apache (Ofbiz, , thong tin
Openoffice) cho phép doi X4C nhan va
tuong tan céng chén va thuc ban vé'
thi ma Iénh tay y. '

2  (Chrome CVE-2019-5866  [NhAm 99 16 hong trén trinh -~ | D4 ¢6

CVE-2019-13704 dgyét web (;hrome cho phép |théng tin

CVE-2019-13719  doi tugng tan cdng khai thac | y4c nhan va
trang HTML dé tan cdng muc ban vé.
tiéu.

3 |Cisco CVE-2019-15990 [NhAm 24 15 hong trén mot so| Chua c6

CVE-2019-15995 san pham cua Cisco (Business théng tin
CVE-2019-15996 |RV Series Routers, DNA y4c nhan va
Spaces...) cho phép doi tuong ban Vé.
tan cong chén va thuc thi mg
tay y.

4 D-link CVE-2013-6811 01 156 hong trén thiét bi D-link| Chua c6
(DSL-6740U gateway) cho théng tin
phép doi tugng tan cong chen| y4- nhan va
va thuc thi ma 1énh tir xa. ban vé‘

5 HP CVE-2019-18909 |Nhom 05 15 hong trén thiét bi | Chua co

CVE-2019-16285 |HP (ThinPro...) cho phép di |thang tin
CVE-2019-16286 tuong tan cong thu thap thong | vac nhan va
tin, chén va thyc thi ma tay y. ban vé'

6  |[Kaspersky [CVE-2019-15688 |Nhom 04 I6 hong trén san Chua c0

CVE-2019-15685 pham cua Kaspersky (Total  |thang tin
CVE-2019-15687  Security, Small Office xac nhan va
Security, Internet Security,...) ban vé.
cho phép dbi twong tan cong
thu thap thong tin, vo hiéu hda
tir xa tinh nang bao mat caa
muc tiéu.

7 |Linux CVE-2019-14815 |Nh6m 10 15 hong trén hé diéu | Chua c6
CVE-2019-19227 hanh Linux (Kernel) cho phép | thang tin
CVE-2019-19318 (@i tuong tin cong chén thuc | yac nhan va

thi ma tiy y, tn cdng tir chdi '




Phong ATTT

Tuan 49/2019

dich vu. ban va
8  Wordpress |[CVE-2015-9537  [Nhom 04 16 hong trén mot s6 | Chua c6
CVE-2019-19306 thanh phan cua Wordpress (the théng tin
CVE-2015-9538  NextGEN Galery plugin, Zoho| y4c nhan va
CRM Lead Magnet, NextGEN ban vé'
Galery,...) cho phep d6i twong
tan cong tan cong khai thac
XSS.

Gitlab CVE-2019-18448 |Nhom 19 16 hong trong Gitlab | Ba c6
CVE-2019-18447 |(Gitlab Community and théng tin
CVE-2019-18452  Enterprise Edition) cho phép | yac nhan va

dbi tugng tan cong tan cong tur ban vé.

chéi dich vu.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

soplifan.ru

xjpakmdcfuge.com

u2yxyrlph.ru

xdgzpbcgrvkj.ru

morphed.ru

O©| 00| N| o O b~ W N -

gxokop.info

[EEN
o

www.cityofangelsmagazine.com

3. Céc can bo ky thuat dau méi vé ATTT can thuc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xir ly cac truy nhap téi cac tén mién doc hai tai bang 2.




