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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Ban Co yéu Chinh phii chju trach nhiém trong viéc giri, nhan vin ban dién
tu cua Dang

Ngay 02/01/2020, Ban Chap hanh Trung wong Pang di ban hanh Quy dinh 217-
QDB/TW vé viéc guri, nhan van ban dién tur trén mang thong tin dién rong cua Dang
va trén mang Internet.

Trong d6, vé viéc t6 chuc thuc hién, Ban Co yéu Chinh pha chiu trach nhiém
trong viéc bao dam day du, kip thoi cac ching thu sé theo yéu cau Ky s, bao mat dé
gui, nhan vin ban dién tr trén mang; bao dam cac san pham mat ma tich hop vao cac
phan mém, dap tng yéu cau st dung; hudng dan, hd trg tich hop giai phap ky s, bao
mat vao cac phan mém ng dung phuc vu cho viéc gui, nhan van ban trén mang va
gui qua thu dién tu.

Quy dinh 217-QD/TW quy dinh viéc gui, nhan van ban dién tr trén mang thong
tin dién rong cua Bang va trén mang Internet cta cac co quan Pang théng qua cac
phan mém Heé thdng thong tin diéu hanh tac nghiép; g, nhan van ban va thu dién tir
cong vu.

Quy dinh nay ap dung di véi cac co quan Dang (bao gdom ca cac don vi truc
thugc) tir Trung wong dén dia phuong; cic co quan, to chirc c6 lién quan dén hoat
d6ng giri, nhan van ban véi cac co quan Pang néu ha tang k¥ thuat, cdng nghé dap
g duoc yéu cau.

Vin ban dién tir da ky s theo quy dinh caa phap luat duoc giri, nhan trén mang
tai Quy dinh 217-QB/TW c6 gié tri phap 1y twong dwong vin ban gidy. Vin ban dién
tr khdng ky s duoc giri, nhan trén mang chi cé gié tri tham khao, khéng co gia tri
phap ly.

Quy dinh vé gtri, nhan van ban trén mang can chd y, tat ca cac van ban 6 noi
dung thong tin “khéng mat” thudc tham quyén ban hanh va giai quyét caa cac co
quan Pang duoc gui, nhan trén mang; vin ban c6 d6 “mat” phai duoc ma hoa bang
san pham mat ma cia nganh Co yéu (cu thé 1a caa Ban Co yéu Chinh phi); van ban
c6 do “t6i mat” va “tuyét mat” phai do bo phan nghiép vu co yéu thuc hién guri, nhan
qua duong co yéu. Viéc soan thao, luu trit, khai thac vin ban dién tir c6 noi dung
théng tin mat c6 quy dinh riéng, dam bao tuén thu theo Luat Bao vé bi mat nha nudéc.

Vin ban dién tir s& duoc gui, nhan thong qua phan mém hé thong thong tin diéu
hanh tac nghiép; phan mém giri, nhan van ban trén mang Internet; thu dién tir cong
vu hoic truc lién thong van ban quéc gia.

Quy dinh 217-QB/TW cua Ban Chéap hanh Trung wong Pang c6 hiéu lyuc tir
ngay 02/01/2020.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/ban-co-yeu-
chinh-phu-chiu-trach-nhiem-trong-viec-gui-nhan-van-ban-dien-tu-cua-dang-
105808
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2. Bo TT&TT: Chu dgng ngan chan thong tin sai sy that trén mang xa hoi ve
dich do virus Corona

Theo mic.gov.vn, ngay 31/1/2020, B6 TT&TT da c6 cong van 267 giri cac co
quan béo chi, S& TT&TT céac tinh, thanh phd truc thudc Trung wong vé viéc tuyén
truyén phong, chdng dich viém duong hé hap cap do virus Corona gay ra.

Cong van cho hay, dich bénh do virus Corona giy ra dang dién bién rét phirc
tap, rat nghiém trong. Ngay 31/1/2020, T6 chic Y té thé gigi (WHO) da ban bé tinh
trang khan cap toan cau (PHEIC) vé dich viém duong hd hap cap do chung mai cua
virus Corona gay ra.

Thuc hién chi dao caa Ban Bi thw, Thi tugng Chinh pha vé phong, chdng dich
bénh, B TT&TT yéu cau cac co quan bao chi va S& TT&TT céc tinh, thanh phé truc
thudc Trung wong tap trung to chic cdng tac thdng tin, tuyén truyén phong, chéng
dich bénh.

Cu thé, Bo TT&TT y&u Cau cac co quan bao chi bam sat sy chi dao cua Ban Bi
thu tai cong van 79 ngay 29/1/2020; chi dao cua Thu tuong Chinh pha tai Chi thi 05
ngay 28/1/2020; thong tin do Ban Chi dao Quéc gia, Bo Y té vé viéc phong, chéng
dich bénh viém dudng hd hap cip do chung méi caa virus Corona gy ra; phan anh
nd luc va quyét thm cua cac nganh, cac cip va dia phuong trong phong, chong dich
bénh.

Cung véi dé, cac co quan bao chi can ting thoi lugng, s6 luong tin, bai khuyén
c4o, huéng din nguoi dan nhan thirc day du nguy co va cach thic phong ngtra dich
bénh, nang cao y thic ngudi dan tuan thi cac khuyén céo, bién phap ciia co quan
chtrc nang nham han ché su l1ay lan cua dich bénh. Khong lo 13, chi quan nhung
khong dugc gay hoang mang, lo lang trong xa hoi; khong dé anh huéng dén quan hé
dbi ngoai véi cac nuéc.

Pdng thoi, bao chi ciing can cap nhat thudng xuyén, lién tuc, chinh xac, day du
trén tat ca loai hinh bao chi vé dién bién tinh hinh dich bénh va céc bién phap phong
chéng, ngan chan lay lan dich bénh tir ngudn chinh thac cua Ban Chi dao Quéc gia
phong, chéng dich bénh viém duong hd hap do chung méi caa virus Conora gay ra,
cia Bo Y té va cac co quan cO tham quyén.

“Khéng str dung “tit” va ndi dung bai nghi van, suy doan, gan ghép, lién hé thiéu
cin cir, khong diing ban chat sy viéc, than trong va phai kiém chiing thong tin tir cac
co quan chtrc nang khi khai thac thong tin tir bao chi nudc ngoai”, cong van cua Bo
TT&TT luu .

Véi hé théng thong tin co s¢, Bo TT&TT dé nghi tap trung thoi lwong, tan suét
tuyén truyén, pho bién trén hé théng co sé truyén thanh - truyén hinh cap huyén, dai
truyén thanh cap x& nhiing thong tin khuyén cdo ngudi dan va cong dong dé phong
ngira, han ché dich bénh theo tai liéu caa Ban Chi dao Quéc gia, Bo Y té vé phong,
chdng dich bénh viém duong hé hap cap do chung méi cua virus Conora gay ra.
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Theo @6, tap trung thong tin khuyén cao ngudi dan can han che cac hoat dong
c6 nguy co gy bénh va dau hiéu nhan biét khi nhiém bénh dé chu dong di kham,
thong bao ngay cho co so y té khi cd cac triéu ching ké trén.

Céac S¢ TT&TT dugc yéu cu phai tang cuong viéc Kiém tra, giam sat viéc thuc
hién nhiém vu tuy@n truyén vé cong tac phong, chéng dich bénh cua cac co quan bao
chi va hé théng thong tin co so cia dia phuong; theo ddi thong tin lién tuc trén mang
x& hoi dé phdi hop Véi cac co quan co tham quyén cha dong dau tranh ngin chin
nhitng thdng tin sai sy that gdy hoang mang trong du luan x& hoi vé tinh hinh dich
bénh va xir Iy nghiém cac vi pham vé théng tin phong, chng dich bénh.

Lién quan dén cdng tac tuyén truyén phong, chéng dich viém dudng hd hap cap
do virus Corona gay ra, trong Chi thi 06 méi ban hanh, Thu tuéng Chinh phu tiép tuc
yéu cau Bo TT&TT chi dao ting cuong théng tin, tuyén truyén vé dich bénh, cac
bién phap phong, chdng dich bénh. D& nghi cac co quan truyén thong ding tai cac
ban tin vé tinh hinh dich bénh chinh x&c, kip thdi va cac bién phap dé ngudi dan cha
dong phong, chdng dich, khéng hoang mang, lo ling va phéi hop véi cac co quan
chue nang phong chdng dich hiéu qua.

Trén thuc té, nhitng ngay vira qua, trén mang x& hoi Facebook da xuét hién
nhiéu théng tin gia mao, thdng tin khéng c6 kiém chang vé dich bénh viém duong
hd hap cap do chang méi caa virus Corona gay ra. Nhing thdng tin nay phan nao da
khién ngudi dan bi hoang mang, lo lang.

Tai mot s dia phuong, co quan cong an da phéi hop vai lyc luong chirc nang
xt phat hanh chinh mét s6 déi twong tung tin sai sy that vé dich bénh trén mang xa
hoi. Pon cir nhu, theo Chinhphu.vn, ngay 28/1, sau khi xac minh thong tin lan truyén
trén mang xa hoi vé viéc 2 du khach Trung Quéc nghi bi nhiém virus Corona nhap
vién tai Bénh vién Lé Loi, thanh phd Viing Tau, Cong an tinh Ba Ria-Viing Tau da
xt phat hanh chinh ddi twong Tran Van Tung (sinh ndm 1998, tré tai phuong Thiang
Nhat, thanh phd Viing Tau) véi s6 tién 30 triéu dong vi di c6 hanh vi dang thong tin
sai sy that.

Tiép d6, theo S& TT&TT tinh Thira Thién Hué, ngay 30/1/2020, Phong An ninh
chinh tri noi bd - Cong an tinh Thira Thién Hué da phdi hop véi S TT&TT mai chu
tai khoan Facebook Nhan Lé dén 1am viéc vé viéc tung tin sai sy that trén mang xa
hoi lién quan dén dich do virus Corona gy ra. Co quan Cong an da 1ap bién ban vi
pham hanh chinh va dé& xuat mac xir phat vi pham hanh chinh véi cha tai khoan
Facebook Nhan L& bang hinh thac phat tién, sé tién 12,5 triéu dong theo quy dinh
diém a, khoan 3, Diéu 64 Nghi dinh 174 nam 2013 ciia Chinh phu quy dinh xir phat
vi pham hanh chinh trong linh vuc buu chinh, vién théng, CNTT va tan sb v tuyén
dién.

Khuyén nghj: Toan thé cong chic, vién chiic, ngudi lao dong trong don vi tuan
thu viéc khdng tuyén truyén nhitng thong tin sai su that vé dich bénh theo cac vin
ban BO TTTT da ban hanh.
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Link tham khao: https://genk.vn/bo-tttt-chu-dong-ngan-chan-thong-tin-sai-su-

that-tren-mang-xa-hoi-ve-dich-do-virus-corona-20200201112347382.chn
3. Cam bién di dong ciing c6 thé tré thanh cong cu tan cong lira dio

Su phtc tap, tinh vi caa c&c hinh thie tin cdng mang ludn song hanh véi tinh
hinh phét trién caa thé gigi internet. Mai day, mot nhém chuyén gia bao mat qudc té
da phat hién ra rang, hacker dang dung k¥ thuat méi va doc dao dé khoi dong cudc
tan cong lira dao theo phuong thirc it ai ngd téi, d6 1a lam dung hé thong cam bién
duoc tich hop trong dién thoai thdng minh lam céng cu ho tro.

Theo bao cao cua cac chuyén gia bao mat dén tir t6 chirc an ninh mang
PhishLabs, nhitng cudc tan cong dang nay s& lam dung mot tinh ning c6 sin trong
mot sé trinh duyét web phd bién, cho phép xac dinh va thu thap thong tin vé phuong
huéng va chuyén dong cua thiét bi. N6i cach khac, hinh thirc tin cong lira dao dang
nay sé& lam dung 2 loai cam bién dugc tich hop trén tt moi chiéc dién thoai di dong,
may tinh bang: Con quay hdi chuyén va gia toc ké.

“Bang cach kiém tra su hién dién va trang thai cua céc loai cam bién diéu khién
nay, mot trang web cd thé xac dinh thong tin cua thiét bi di dong va dua ra nhiing
phan hdi twong tmg”, bao co cua PhishLabs cho biét.

Mét cudc tan céng dua trén cam bién di dong dién hinh sé& bat dau bang maot tin
nhin van ban gia mao, thuong 1a tir mét t6 chic tai chinh hoic nhimg thuwong hiéu
uy tin. Ké tan cong sé& dinh kém trong tin nhan lira ddo ndy mot URL doc hai, va lira
nan nhan nhap vao lién két nay bang nhiing ky thuat x& hoi dién hinh.

Thong thuong, sau khi bAm vao lién két doc hai, nan nhan s& duoc chuyén
hudng dén mot website tréng. Theo phan xa, nan nhan s& dong tab chira website trong
va tiép tuc nhap lai vao lién két. O lan truy cap thir 2 ndy, két qua nhan dugc & la
phan hdi 404 tir may chii. Biéu nay cho thay nhiing ké tan cong dang tan dung nhiéu
|6p bién phap ddi pho dé khdng bi phét hién.

Vay cac cam bién di dong dong vai tro nhu thé nao? Céc tac nhan doc hai sé sir
dung cé&c cudc goi dén con quay hdi chuyén va gia téc ké dé xac dinh loai thiét bi ma
nan nhan dang st dung, thu thap mot sé thong tin lién quan, sau d6 st dung dix lidu
thu dugc dé trién khai phuong an tan cong téi uu nhét.

Khuyén nghj: Nguoi ding can kiém tra ki théng tin cac duong link la duoc giri
dén truéc khi 4n vao dé dam bao an toan thong tin.

Link tham khao: https://quantrimang.com/cam-bien-di-dong-cung-co-the-tro-
thanh-cong-cu-tan-cong-lua-dao-169218
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot sé 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 15i quéc té Mo ta ngin Ghi chu
dich vu
1  [Cisco CVE 2019 15979  [Nhém 13 15 hdng trén mot sé | Da co
CVE 2019 15984  thanh phan, san pham cua thong tin
CVE 2019 15975  |Cisco (Cisco Data Center X4C nhan va
Network Manager,...) cho ban vé.
phép doi tuong tan cong chen '
va thuc thi ma tu xa.
10 16 hong ¢ diém CVSS dic
biét nghiém trong (9.0, 10.0)
2 |Android CVE 20199468  Nhom 15 15 hong trén hé diéu |Pa co
CVE 2020 0002 hanh Android (Android kernel | théng tin
CVE 20199469  Android ID: A 144168326, x4c nhan va
Android 9,...) cho phép doi ban vé.
tuong tan cong tan céng chen
va thuc thi ma tuy .
01 18 hong c6 diém CVSS
nghiém trong 9,3
3 |Wordpress [CVE 201920361 |Nhom 14 16 hong trén mot so Pa co
CVE 201920360 thanh phan cua phan mém|thong tin
CVE 2020 6166 Wordpress (Minimal Coming| y4: nhan va
Soon & maintenance, ban vé.
WordPress plugin,...) cho phép
d6i tuong tan cong chén v
thuc thi ma tuy y.
4 (Gitlab CVE 2019 19088 |Nhom 21 16 hong trén mot so| Ba co
CVE 2019 19628  thanh phan cua Gitlab (Gitlab| thong tin
CVE 2019 19260  [Enterprise Edition, Community| y4- nhan va
and Enterprise Edition,...) cho ban vé'
phép doi tugng tan cong thu
thap thdng tin, chen va thuc thi
matuyy.
5  [Chrome CVE 2019 13765 |NhAm 07 16 hong trén hé diéu | Pa co
CVE 2019 5844 hanh Chrome (trudc versign théng tin
CVE 2019 13766  (73.0.3683.75) cho phép d0i | y4c nhan va
tuong tan cong chén va thuc ban vé'
thi ma tuy .
6  |Samsung CVE 2012 3810 Nhom 04 16 hong trén san ba co
CVE 2012 3808 pham cua Samsung (Samsung théng tin
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CVE 20123806  [Kies) cho phép ddi tugng tan | xac nhan va
cong thuc thi matly v, tin | pan va
cong tir chéi dich vu.

7 |Linux CVE 2019 19332 01 15 hong trén hé diéu hanh | Chua c6
Linux (Linux kernel) cho phép| thang tin
doi tugng tan cong co the tan | y4c nhan va
cong tur choi dich vu. ban vé'

8  |Apache CVE 2019 20343  [Nh6ém 02 16 hong trén phan | Chua c6

CVE 2020 1925 mém Apache (Apache Olingo, thong tin
MojoHaus Exec Maven) cho | y4c nhan va
phép doi tugng tan cdng thuc ban vé'
thi ma tuy y.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru

differentia.ru

atomictrivia.ru

Xjpakmdcfuqge.biz

Xjpakmdcfuge.com

and30.blabladomdom.com

Xjpakmdcfuge.in

amnsreiuojy.ru
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3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xir Iy cac truy nhap téi cac tén mién doc hai tai bang 2.




