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BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Ban Co yéu Chinh phi quyét tam trién khai xay dwng, phat trién Chinh pha
dién tir

Trong thoi gian qua, cong tac xay dung va phat trién Chinh phu dién tir da dat
duoc nhiéu két qua tich cuc dang ghi nhan, tao dugc sy théng nhat gitra Ban, B,
nganh, dia phuong, cac co quan, don vi trong toan qubc. Pay 1a sy vao cuéc manh
mé& caa Chinh phu, cac B9, nganh, dia phuong va nguoi dan. Trong d6 phai ké dén
vai trd quan trong Ban Co yéu Chinh phii - don vi ludn nang cao quyét tam xay dung,
trién khai Chinh pha dién tu.

Trong thoi gian qua, Pang, Chinh phu ludn quan tam, coi trong viéc phét trién
tng dung cdng nghé thdng tin, xy dung Chinh phu dién tir trong hoat dong cua cac
co quan nha nudce va phuc vu nguoi dan, doanh nghiép. Trén co s& do, cac bd, ban,
nganh, dia phuong di c6 nhiéu budc chuyén minh, dat duoc céc két qua budc dau
trong cdng tac xay dung Chinh phu dién tir. Theo bao cdo danh gia vé Chinh phu dién
tr ciia Lién hop qudc, nam 2018, Chi s6 phat trién Chinh pha dién ta (EGDI) cua
Viét Nam xép hang thir 88/193 quéc gia (ting 01 bac so voi nam 2016). Trong do,
chi s6 thanh phan vé dich vy cong truc tuyén (OSI) ting 15 bac 1&n thir hang 59/193
quéc gia (so voi nam 2016).

Tuy nhién, nhiéu noi dung trién khai Chinh phi dién tir chwa dat duoc két qua
nhu mong doi, ¢ phan khiém tén. C6 thé ké dén: xép hang vé Chinh phu dién tir con
thap, dugi muc trung binh trong khu vuc ASEAN; chi s6 ha tang, vién théng (T1I)
giam 10 bac (100/193) so v6i nam 2016; khung phap 1y ddng bo vé xay dung Chinh
phu dién tir con chua dugc hoan thién; viéc xay dung co sé dit lidu quéc gia, ha tang
CNTT nén tang phuc vu phét trién Chinh pha dién tiru con cham; bao mat, an toan,
an ninh thong tin thap, chwa két ni, chia sé dir liéu giita cac hé thong théng tin; ty 18
st dung dich vu cong truc tuyén con rat thap. ...

Pé giai quyét van dé nay, ngay 7/3/2019, Chinh phu da ban hanh Nghi quyét s
17/NQ-CP vé mét sé nhiém vu, giai phap trong tam phat trién Chinh phu dién tu giai
doan 2019 - 2020, dinh huéng dén nam 2025 (Nghi quyét 17/NQ-CP). Muc tiéu chinh
cua Nghi quyét 1a hoan thién nén tang Chinh phu dién tar nham nang cao hiéu luc,
hiéu qua hoat dong caa bo may hanh chinh nha nuéc va chét luong phuc vu nguoi
dan, doanh nghiép. Chinh pha yéu cau sy vao cuoc manh mé, quyét liét cua céac bo,
ban, nganh, nhu: Van phong chinh pha, Bé Théng tin va Truyén thong, Bo Cong an,
B6 Qudc phong, Ban Co yéu chinh phu....

Nam bat duoc van dé nay, ngdy 20/6/2019, Ban Co yéu Chinh phu da khan
truong ban hanh Ké& hoach trién khai thuc hién Nghi quyét 17/NQ-CP, dé t6 chuc
trién khai kip thoi, hiéu qua cac nhiém vu caa Ban Co yéu Chinh phu duoc giao tai
Nghi quyét 17/NQ-CP; nang cao hiéu luc, hiéu qua hoat dong cua Ban Co yéu Chinh
phu va chat lugng cung cap san pham, giai phap bao mat, x4c thuc, gidm sat an toan
thong tin phuc vu xay dyng Chinh pha dién tir cia cac bo, nganh dia phuong. Ké
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hoach trién khai la s¢ cir d¢ Ban Co yéu Chinh phu xac dinh cu thé cac nhiém vu,
thoi han hoan thanh cling nhu phéan cong trach nhiém cho céac co quan, don vi chuyén
trach trong Ban, cac Hé Co yéu dé dat cac muc tiéu dé ra.

Nim nhiém vu trong tim trong giai doan 2019 - 2020, dinh hwéng dén 2025

Can clr vao cac nhiém vu duoc giao tai Nghi quyét 17/NQ-CP, Ban Co yéu
Chinh phi xac dinh 5 nhiém vu chinh can thuc hién trong giai doan 2019 - 2020, dinh
huéng dén 2025.

Thet nhat, Xay dung, hoan thién thé ché tao co sé phdp Iy day du, toan dién cho
viéc trién khai xay dung, phat trién Chinh phu dién ti

Trong linh vuc 1ap phap, viéc hoan thién hé thong quy pham phap luat 1a diéu
kién tién quyét, co s dé xay dung, phat trién Chinh phu dién tir. Dé thuc hién nhiém
vu ndy, Ban Co yéu Chinh phu d3 va s& tich cuc phdi hop véi Bo TT&TT, B Noi
vu va VPCP dé xay dung cac Nghi dinh, quy dinh lién quan dén cong tac xay dung
Chinh phu dién tt, nhu: Nghi dinh vé dinh danh va xac thue dién tir cho cac ca nhan,
t6 thire, cac van ban hudng dan; Nghi dinh thay thé Nghi dinh s6 110/2004/ND-CP
nay 8/5/2004 cua Chinh phua vé cong tac van thu va DBé an thyc hién nhiém vu luu trix
tai lidu dién tir cua cac co quan; Nghi dinh vé thyc hién thi tuc hanh chinh trén moi
truong dién tir.... Song song v4i d6, Ban Co yéu Chinh phi ciing trién khai xay dung,
hoan thién cac vin ban quy dinh cua Ban theo quy dinh phuc vu xay dung, phat tién
cua Chinh phu dién tu.

Pic biét, trong thoi gian toi, Ban Co yéu Chinh pha sé& chu tri xay dung 02 Dé
&n quan trong 1a: D& &n trién khai cac hé thong bao vé théng tin thuoc pham vi bi mat
nha nudc ding mat ma dap tng yéu cau trién khai Chinh pha dién tr va Bé an Xay
dung Trung tdm an toan théng tin mang cho Hé thdng Chinh phu dién tir. Khi duoc
trién khai, két qua ciia 2 dé an nay sé giup dam bao an toan, an ninh théng tin Chinh
phu dién tir, dap tng yéu cau “Khong dé xay ra sy ¢b 19, lot dir liéu” ma Thi tudng
Nguyén Xuén Phiic dat ra tai L& khai truong Hé thong thong tin phuc vy hop va xir
ly cbng viéc cua Chinh phu vira qua (24/6).

Thet hai, Xay duwng nén tang cong nghé phat trien Chinh phai dién tir ciia Ban
Co yéu Chinh phu

Hoan thanh xay dung, cap nhat kién tric Chinh pha dién tir cia Ban Co yéu
Chinh pha pht hop véi Khung Kién tric Chinh pha dién tir Viét Nam (phién ban 2.0)
va thudng xuyén cap nhat, ban hanh céc phién ban tiép theo phd hop vai cac phién
ban cap nhat Khung kién tric Chinh phu dién tir Viét Nam; trién khai ap dung Kién
tric Chinh phi dién tr cia Ban Co yéu Chinh phu da duoc ban hanh.

Thet ba, Xay dung, phéat trién Chinh phu dién ti ciia Ban Co yéu Chinh phui gan
két chat ché giia itng dung cong nghé thong tin véi cdi cach hanh chinh, doi maéi 1é
|6i, phirong thirc 1am viéc.

Pé trién khai dong bd, Ban Co yéu Chinh phu sé tién hanh xay dung Hé théng
thong tin bao cdo dap ng cac yéu cau tai Nghi dinh 09/2019/ND-CP. Bén canh do,



Phong ATTT q Tuén 52/2019
trién khai cac san pham, giai phap bao mat, xac thuc, an toan théng tin phuc vu xay
dung, phét trién Chinh pha dién tir trong Ban Co yéu Chinh phu.

Déi véi cong tac quan 1y nha nudc vé mat ma dan sy, trong thoi gian téi, Ban
Co yéu Chinh phu s& khan truong xdy dung va trién khai Hé thdng thong tin dién tir
quan 1y nha nudc vé mat ma dan sy phuc vu xay dung, phat trién Chinh pha dién ti.

Ther tue, Trién khai c&c san pham, gidi phap bdo mdt, xac thuc, gidm sat an toan
théng tin phuc vu xay dung Chinh phu dién ti cua cac bg, nganh, dia phiwong

Trong cong cudc xay dung va bao vé té qudc, bén canh nhiém vu xuyén subt
dam bao tuyét dbi bi mat, chinh xac, kip thoi théng tin phuc vu su 1anh dao, chi dao,
chi huy cua Pang, Nha nudc, Ban Co yéu Chinh phi néi riéng va nganh Co yéu Viét
Nam noi chung da dtmg trudc nhirng thach thac to 16n va cac nhiém vu méi. Hién
nay, Ban Co yéu Chinh phu da va dang tap trung trién khai cac giai phap ky thuat
ddng bo dé dap tng cac yéu cau vé bao mat va an toan thong tin. Dé dap tng dugc
nhiém vy nay, Ban Co yéu Chinh phua di timg budéc trién khai cac giai phap ky thuat
téng thé theo 16 trinh. Viéc trién khai chix ky sé (CKS) chi 1a nhiing budc di dau tién
cua Ban trong vin dé dam bao bao mat va an toan cho Chinh phu dién ti. Bé phuc
vu xay dung Chinh pha dién tir, Ban Co yéu Chinh phu x4c dinh can thuc hién 3
nhém nhiém vy dé ra: bao dam bao mat; xac thuc, dinh danh va giam sat an toan
thong tin.

Ther nam, Pam bao nguaén lyc trién khai xay dung Chinh phu dién tir

V& nguon lyc vat lyc, Ban Co yéu Chinh pha xac dinh rd can thyc hién tét cong
tac xay dung ké hoach trung han, ngan han bao dam trién khai cac nhiém vy, giai
phap xay dung Chinh phu dién tir cua Ban; to chirc ky két va thuc hién thoa thuan
phdi hop trién khai cac san pham, giai phap phuc vu xay dyng, phat trién Chinh phu
dién tir cua cac Bo, nganh, dia phwong; ting cudng cong tac phdi hop, trao doi, hoc
tap kinh nghiém véi mot sé don vi lién quan trong va ngoai nudc.

V& ngudn lyc nhan lec, trong thoi gian téi, Ban giao cho Hoc vién K thuat mat
ma chu tri xay dung va trién khai ké hoach dao tao, tap huan, huan luyén quan ly,
trién khai, str dung céac san pham, giai phap bao mat, xac thuc, giam sat an toan thong
tin phuc vu xay dung, phat trién chinh pha dién tir cho lyc lugng co yéu céc cap va
cac dau mdi chuyén trach cua cac bo, nganh, dia phuong.

M@t s6 chi tiéu cu thé trong giai doan 2019 — 2020, dinh huéng dén 2025

Can cr VAo cac nhiém vy dé ra, Ban Co yéu Chinh phu quyét tam trién khai
thanh cdng mot so chi tiéu trong tim nhu sau:

Vé guri, nhdn vén ban dién tir; bdo cdo dién tir ciia Ban Co yéu Chinh phu

Phan ddu dén hét nam 2020, Hé thong quan 1y vin ban va diéu hanh cua Ban
Co yéu Chinh phua dugc két néi, lién théng véi Truc lién thong van ban qudc gia phuc
vu gui, nhan van ban dién tir.

Pat ty 16 100% cac co quan, don vi va can bo, cong chire trong Ban dugc cap
chtmg thu s6 va van ban trao doi giita cac co quan, don vi (trr van ban mat) dudi
dang dién tu;
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Phan dau den hét nam 2020, 80% ho so cong viéc tai Ban Co yéu Chinh phu
duoc xur 1y trén moi trudng mang (khdng bao géom ho so xir Iy ¢bng viéc cé ndi dung
mat), dat ty 1€ 100% vao nam 2025.

R0t ngan tir 30 — 50% thoi gian hop, giam tdi da viéc sur dung tai liéu gidy théng
qua Hé thdng théng tin phuc vu hop va xu ly ¢ong viée, van phong dién tu.

Pén cubi nam 2020, tbi thiéu 30% bao cao dinh ky (khdng bao gém noi dung
mat) duoc giri, nhan qua Hé théng thong tin béo cdo québc gia, dat 80% vao nam 2025.

Vé trién khai c&c san phdm, gigi phap bdo mdt, xac thuic, gidm sat, an toan
théng tin phuc vu xa@y dung Chinh phu dién ti cua cac bg, nganh, dia phwong.

Nam 2020, 100% can bd, cong chirc trong co quan nha nude dugc cap ching
thu s6 phuc vu quan 1y, diéu hanh, tac nghiép trén moi truong mang. Nam 2025, dat
ty 16 60% can b, cdng chirc, vién chiic trong co quan hanh chinh nha nudc cac cap
duoc cap chimg thu sé phuc vu quan 1y, diéu hanh, tac nghiép trén méi trudng mang.

Hb trg 100% cac co quan hanh chinh nha nudc cap Vy, Cuc, S va twong duong
trg 1én hoan thanh tich hop chit ky sé chuyén dung Chinh phu trén hé thng quan ly
van ban va diéu hanh phuc vu giri, nhan vin ban dién tir dén nam 2020.

Hoan thanh xay dung va trién khai Dé &n trién khai cac hé théng bao vé thong
tin thuoc pham vi bi mat nha nuéc dung mat ma dap @ng yéu cau trién khai Chinh
phu dién tir va dé an trién khai D& an Xay dung Trung tdm an toan théng tin mang
cho Hé théng Chinh phu dién tir trong nam 2020.

Phan dau dat ty 18 100% co quan hanh chinh nha nudc cac cap hoan thanh tich
hop chit ky s6 chuyén dung Chinh phu trén Hé thdng quan 1y van ban va diéu hanh
phuc vu gui, nhan van ban dién tir &én hét nam 2025.

100% doanh nghiép c6 thé sir dung dich vu cong truc tuyén mac 4 vé cap gidy
phép san pham mat ma dan su trong nam 2025.

Két luan

Trong thoi gian qua, dugc Sy quan tdm cua Pang, Nha nudc, Quan uy Trung
wong va truc tiép 1a déng chi Bo truang Bo Québc phong, cing véi su nd luc phan
dau cua can bo, nhan vién cac Hé Co yéu, cac co quan, don vi thuoc Ban, Nganh Co
yéu Viét Nam d3 hoan thanh nhiéu nhiém vy trén cac mit cong tac, bao dam théng
tin 1anh dao, chi dao, chi huy ctia Bang, Nha nudc va luc lugng vii trang dugc bi mat,
chinh xac, kip thoi trong moi tinh huéng va cac nhiém vu dot xuat trong thoi ky méi.
Trong thoi gian ti, Ban Co yéu Chinh phu s& dé cao quyét tam gop phan xay dung,
phét trién Chinh phu dién tir tai Viét Nam, dam bao an toan thdng tin, an ninh mang,
dua Viét Nam vao nhom 4 nudc dan dau ASEAN trong xép hang Chinh phu dién tu.

Link tham khao: http://antoanthongtin.vn/chinh-sach---chien-luoc/ban-co-yeu-
chinh-phu-quyet-tam-trien-khai-xay-dung-phat-trien-chinh-phu-dien-tu-105722
2. Camera an ninh — Néi lo bao mat

Ngay nay, di dau chung ta ciing thiy moi noi déu duogc ldp dat camera an ninh,
tir cac trung tAm thuong mai, dudng phé, co quan, trudng hoc, cira hang va dén ca
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nha riéng. Viéc nay pho bién dén mac nhiéu khi ching ta quén mat rang chinh minh
c6 thé bi giam séat o bat ky dau, ké ca 1a ¢ nha.

Vu viéc 16 clip nhay cam duogc cho 1a cua ca st VMH may ngay gan day dang
1am du luan lo lang. Nghiém trong hon, hinh anh dwa 1én cho thdy day chinh 13 nha
riéng cua nan nhan.

Diéu kién dé truy cap va chiém quyén diéu khién camera thi ké xau can phai két
ndi duoc dén thiét bi camera do, ddng thoi phai qua mit duoc khau xac thuc cua
camera. Chung t6i dua ra ba kich ban ma ké xau c6 thé sir dung dé truy cap vao hé
théng camera an ninh:

a. Loi dung viéc chia sé két ndi mang véi nhirng ngudi xung quanh

Mot diéu kha phé bién hién nay 1a ban c6 thé dé dang chia sé mat khau truy cap
Wi-fi cho nhimg ngudi xung quanh. Khi d6, ban sé& tao diéu kién nhitng nguoi nay
két ndi dén hé thdng camera trong nha. Tiép do, ké xau s& loi dung viéc dat mat khau
yéu hoic mic dinh (duoc thiét 1ap khi lip dit camera) dé truy cap vao thiét bi va thuc
hién viéc gidm sat camera.

Thay vi 1a hé théng giam sat an ninh, camera lai tré thanh céng cu theo dai chinh
nguoi chu caa ngdi nha.

b. Cho, ting, nhwong lai thiét bi nhung khong x6a phan mém xem CAM
hoac bi 19 tai khoan xem CAM

Khi lip dit camera an ninh, thudng thi ngudi dung sé duoc cai dit mot eng dung
va cap tai khoan dé xem hinh anh trén dién thoai hozc may tinh bang. Nhung d6i khi,
ngudi duing cho, tang hoac chuyén nhuong céc thiét bi nay lai quén mat can phai xo6a
g dung, dir liéu ctia minh di, vi vay ho da v6 tinh dua cong cy, phan mém xem di
liéu camera cho ngudi khéac. Va véi ai co y dd xau thi ho sé& loi dung dé trich xuat dix
liéu.

c. Camera cho phép xem tir Internet trén thiét bj ton tai 16 hong bao mat

Do hé théng camera c6 két ndi Internet nén ké xau cé thé két ndi dugc dén thiét
bi d6. Tén nay sé lgi dung 15 hong bao mat (15i tir nha san xuat) dé xam nhap vao hé
thong camera tir xa va xem duoc cac hinh anh riéng tu, nhay cam ma khdng can théng
tin ddng nhap.

Cac hanh vi truy cap trai phép vao hé théng camera cua c& nhan t chuc 12 vi
pham Luat an ninh mang. Nhiing nguoi phéat tan cac hinh anh riéng tu va nhay cam
trén Internet s& chiu hinh phat tir viéc phat hanh chinh dén nang hon la truy ctru hinh
su tuy theo mure d6 vi pham.

Khuyén nghi:

Phong ATTT khuyén nghi:

- Ngay sau khi lap dat thiét bi mang, camera can doi ngay mat khau truy cap,
tranh dé mat khau mac dinh, mat khau can phai da manh.

- Han ché chia sé két ndi Wi-fi gia dinh, viéc chia sé nay 1a khong thé kiém soéat
dugc, vi trén thi truong hién nay c6 ung dung chia s¢ Wi-fi trén cac kho ung dung cé
thé chia sé cho bat ky ai & trong pham vi phat song Wi-fi.
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- Khi khdng str dung thiét bi ca nhan, nén xda toan bo dir liéu trén thiét bi vé
trang thai ban dau (factory reset).

- Chon céc thiét bi mang, camera tir nhitng nha san xuat c6 thuong hiéu, c6
ngudn gdc rd rang.

- Khoéng cai dit app tir cac kho wng dung khong chinh thdng dé tranh bi cai dat
phan mém theo ddi, danh cip thong tin.

- Cai dat thuong tryc phan mém an ninh trén thiét bi (dién thoai, may tinh, may
tinh bang) dé bao vé trudc cac nguy co tin cdng mang.

- Thudng xuyén cap nhat ban va cua céac thiét bi, dong thoi khong tiép tay cho
ké xau phat tan nhitng hinh anh riéng tw, nhay cam.

Link tham khao: https://whitehat.vn/threads/camera-an-ninh-%E2%80%93-
noi-lo-bao-mat.13108/

3. Cac mi ddc tong tién khién hang trim thanh phd I6m diéu ding nim 2019

C6 it nhat 174 thanh phé, véi hon 3.000 t6 chic di bi ransomware tan cong
trong nam 2019. Thiét hai gay ra boi cac cudc tn cong ransomware wdc tinh rat 16n.

S6 lugng nay twong dwong mire ting it nhat 60% so voi ndm 2018. Yéu cau tién
chudc cua tin tic ¢ thé 1én dén 5.000.000 USD tuy trudng hop, tuy nhién chi phi
thue té va thiét hai gay ra boi cac cudc tan cdng mang udce tinh s& 16n hon nhiéu.

Phat hién nay nam trong Ban tin bao mat cua Kaspersky “Kaspersky’s Security
Bulletin: Story of the Year 2019”.

Tan cong ransomware 12 van dé nhuac nhdi, anh huong khéng nho dén cac doanh
nghiép trén toan thé gigi trong nhiéu nam qua. Nam 2019 da chang kién sy phat trién
nhanh chéng cia mot xu hudng di hinh thanh trude d6, khi cac tin tac nham muc tiéu
tn cong ma doc vao nhiing t6 chic 1n.

Céc nha nghién ciu cho biét mic di nhitng muc tiéu bi tan cong it c6 kha ning
chi tra cho mot khoan tién chudc 16n, nhung ho ¢6 xu hudng dong Y véi cac yéu cau
ma tin tic dua ra - nhu chin mot dich vu nao d6 cua thanh phd. Viéc nay s& anh
huong tryc tiép dén phic loi cia cong dan, ciing nhu din dén hau qua khdng chi vé
tai chinh ma ca nhiing van dé xa hoi nhay cam khac.

Theo s6 liéu dugc cong khai, hién tai s6 tién chudc & nhiéu mac khac nhau, cé
thé 1én dén 5.300.000 USD tuy truong hop. Cac nha nghién ciu cho rang nhing s6
licu nay khong thé hién chinh xac chi phi cudi cing can chi tra cho mot cudc tan
cdng, vi hau qua ching gay ra s& kéo dai va ning né hon nhiéu.

"Xu huéng tan cong vao céac thanh phd dang ting 1én, tuy nhién chiing c6 thé bi
kim hadm va ngan chan bang viéc diéu chinh céch tiép can véi bao mat mang. Quan
trong hon hét 1a nén tir chdi tra tién chudc va dua ra quyét dinh nay nhu mot tuyén
bé chinh thirc”, 6ng Fedor Sinitsyn, Nha nghién cttu bao mat tai Kaspersky cho biét.

Cac phan mém doc hai dén tir cac thi pham khéc nhau, tuy nhién, ba ho ma doc
khét tiéng nhat, theo cac nha nghién ciru cua Kaspersky 1a: Ryuk, Purga va Stop.
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Ryuk xuat hién hon mdt nam trudc, va ké tir do, Ryuk da hoat dong trén toan
thé gidi, ca vé tan cong to chirc va ca nhan. M6 hinh phat tan cia Ryuk thuong théng
qua ma doc cira sau, tir d6 1y lan bang cac phuong tién phishing vai tép dinh kém
doc hai duoc nguy trang dudi dang tai liéu tai chinh,

Purga di duoc biét dén tir nam 2016, nhung chi gan day, cac thanh phé moi
duoc phat hién 1a nan nhan cua trojan nay. Purga c6 nhiéu vector tin cong khac nhau
- tir hra ddo dén tan cong do mat khau.

Stop cryptor 1a ma d6¢c mai xuat hién dugc 1 nam. Ching duoc phét tan bang
cach an bén trong trinh cai dit phan mém. Phan mém doc hai nay dang trd nén phd
bién, dung thar 7 trong s6 10 ho ma doc Trojan phd bién nhat theo bang xép hang Q3
2019.

Khuyén nghi:

Phong ATTT khuyén nghi: Nguoi ding Android can cap nhat ban va méi nhat
cua Twitter dé dam bao an toan thdng tin.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/bao-mat/cac-ma-doc-
tong-tien-khet-tieng-khien-hang-tram-thanh-pho-lon-dieu-dung-nam-2019-
603679.html



https://vietnamnet.vn/vn/cong-nghe/bao-mat/cac-ma-doc-tong-tien-khet-tieng-khien-hang-tram-thanh-pho-lon-dieu-dung-nam-2019-603679.html
https://vietnamnet.vn/vn/cong-nghe/bao-mat/cac-ma-doc-tong-tien-khet-tieng-khien-hang-tram-thanh-pho-lon-dieu-dung-nam-2019-603679.html
https://vietnamnet.vn/vn/cong-nghe/bao-mat/cac-ma-doc-tong-tien-khet-tieng-khien-hang-tram-thanh-pho-lon-dieu-dung-nam-2019-603679.html
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot sé 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 15i quéc té Mo ta ngin Ghi chu
dich vu
1 |Advantech |CVE-2019-18257 [01 16 hong trén phan mém| b co
Advantech (Advantech thong tin
DiagAnywhere ~ Server) cho yac nhan va
phép do6i tuong tan cong chéen ban vé'
va thuc thi ma tuy y. '
2 |Apple CVE-2019-6232  [Nhom 245 16 hong trén mot s6 | Ba co
CVE-2019-8802  isan pham, ung dung cua Apple théng tin
CVE-2019-8590 ... |(iCloud for Windows, macOS |y4c nhan va
Catalina, Safari,...) cho phép | . - vé.
doi twong tan cong thu thap
thong tin chén va thuc thi ma
lénh tir xa, tin cong tir chdi
dich vu.
25 16 hong co diém CVSS: 9.3
(nghiém trong).
3 |Linux CVE-2019-19815 |Nhom 06 16 hong trén hé diéul Ba co
CVE-2019-19814 hanh Linux (Linux kernel) cho| théng tin
CVE-2019-19813  phép doi twong thuc thi ma tuy) yac nhan va
Y- ban vé
4 |Apache CVE-2019-12413 |Nhém 06 16 hong trén phan Ba co
CVE-2019-12414 mém  Apache (http-server,thong tin
CVE-2019-15600 [Xerces, Incubator Superset..) y4c nhan va
cho phép doi tugng tan cong ban vé'
thu thap thong tin, chen va thuc
thi ma I1énh tuy y.
5  Huawei CVE-2019-5278  [Nhom 11 trén thiét bi Huawei | D c6
CVE-2019-5248  (Cloud Engine, CloudUSM- | thang tin
CVE-2019-5250  [EUA, Mate 20 Pro...) cho xac nhan va
phép doi tuong tan cong thu ban vé.
thap thong tin, thuc thi ma
lénh tir xa, tin cong tir chdi
dich vu.
6 |Adobe CVE-2019-8254  [Nhém 25 15 hong trén phan | Chua c6
CVE-2019-8255  mém Adobe (ColdFusion, théng tin
CVE-2019-16446  Acrobat and Reader, Photo x4c Nhan va
shop CC) cho phép doi tugng ban vé'
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tan cong thu thap thdng tin,
chen va thuc thi ma Iénh.
7 [Intel CVE-2019-14599 |[Nhom 40 16 hong trén thiét bi | Chua co
CVE-2019-11088 |Intel (Control Center-1, Intel® | thong tin
CVE-2019-11131 |AMT, ) cho phép d6i twong x4c nhan va
tan cong tan cong thu thap ban vé'
thong tin, tan cong tir chdi
dich vu.
8  Qualcomm [CVE-2019-10607 [Nhom 28 16 hong trén thiét bi | Da co
CVE-2019-2274  Qualcomm (Snapdragon Auto, | thdng tin
CVE-2018-11980 |Snapdragon Compute, xac nhan va
Snapdragon Consumer |OT, ban vé'

Snapdragon Mobile...) cho
phép ddi tugng tan cong cheén

va thuc thi ma tuy y.

2. Danh sach IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT

Tén mién/IP

1

mel.cloudcontentsmak.com

strikotunrev.top

d3sl.me

localhost.localdomain

2
3
4
5

pudloxan.com

3. Céc can bo ky thuat dau moi vé ATTT can thyc hién:
- Xtr ly cac 16 hong phaét hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tén mién doc hai tai bang 2.




