Phong ATTT Tuén 6/2020

BAN TIN NOQI BQ
CAP NHAT VE AN TOAN THONG TIN VA CANH BAO LO HONG BAO MAT
1. Xay dung thanh céng Chinh pha dién tir bang sirc manh ndi tai

Viét Nam du kha nang xay dung Chinh phu dién tir biang sirc manh ndi tai, dua
trén ngudn luc cua nha nuée va tu nhan cung lam, do6 1a nhan dinh cua Thu tudéng
Nguyén Xuan Phuc tai Hoi nghi Uy ban Quéc gia vé Chinh phu dién tir véi Ban chi
dao Chinh phu dién tir, chinh quyén dién ttr bo, nganh, dia phuong dién ra sng 12/2.

Tham du Hoi nghi con ¢6 Pho Thu tudng Chinh pha, Phé Chu tich thuong truc
Uy ban Quéc gia vé Chinh phu dién ta Vii Ptic Pam; Bo truong, Chu nhiém Vin
phong Chinh pha Mai Tién Diing; B truong Bo Thong tin va Truyén thong Nguyén
Manh Hung; 1anh dao cac bo, nganh va két ndi truc tuyén dén 63 dia phuong.

Pay 1a Hoi nghi truc tuyén 1an tha 3 dugc to chic sau gan 18 thang thanh lap
Uy ban Quéc gia (UBQG) vé Chinh phu dién tir (CPDT) va la Hoi nghi toan qudc
dau tién sau Tét Canh Ty.

Thu tuéng cho biét, Hoi nghi duoc to chac nham téng két, danh gia mot nim
trién khai CPDT, tir d6 lya chon két qua tét nhat dé nhan rong cach lam va bé sung,
hoan thién cac giai phap mot cach thuc chat. Bén canh d6, Hoi nghi s& thao luan vé
c4c can tro, kho khan trong xay dung CPDT, nhat 1a cha truong cac cap chinh quyén
huong ung viée dua toan dan tham gia xay dung CPDT.

CPDT sé ting cuong tinh minh bach va chong tham nhiing, 1ay nguoi dan lam
trung tdm dé khong ai bi bo lai phia sau. Nhung néu nguoi dan khéng dung cac dich
vu cong thi CPDT khong thanh cong.

“Chung ta dua ra nhitng nhiém vu mai, giai phap mai dé nam 2020 thyc hién
dat két qua tbt, dong gdp vao phat trién kinh té x& hoi cua dat nudc, vao 16 trinh xay
dung CPPT ¢ Viét Nam. CPDT khong phai [am mét luc 1a xong dugc ma chia lam
nhiéu giai doan, c6 nhiing giai doan quan trong, trong d6 nam 2020 14 nim c6 nhiéu
thach thirc. Ching ta phai c6 dinh huéng nhu thé nao dé trién khai c6 hiéu qua nhat
dé ting nang suat lao dong” Thu tudng noi.

Bén canh d6, Thu tuéng nhan dinh, ca nudc dang tich cuc trién khai hiéu qua
cac bién phap phong chong dich bénh viém duong hd hap cap do ching virus Corona.
Néu lam tot CPDT ciing 1a mot giai phap ngan ngira virus Corona khi hién nay, nhiéu
co quan, don vi, truong hoc tng dung CPPT trong giao dich, han ché tiép xc truc
tiép.

B4o c4o tai Hoi nghi, Bo truong Bo Théng tin va Truyén thong Nguyén Manh
Hung cho biét, nam 2019, céng cudc xay dung CPPT c6 nhiéu chuyén bién tich cyc.
Ty I& dich vy cong truc tuyén cap do 4 ting gap doi. Hé thong Truc lién thdng vin
ban qudc gia phuc vu giri, nhan vin ban dién ti gitra cac co quan trong hé thong hanh
chinh Nha nudc; Hé thong thong tin phuc vu hop va xu ly cong viéc caa Chinh phi;
Cong Dich vu cong qubc gia da dugc khai truong va di hoat dong da phat huy hiéu
qua budc dau; cong tac bao dam an toan thong tin, an ninh mang duoc cai thién.



Phong ATTT 7 , Tuan 6/2020

T thoi diem Thu tudng Chinh phu nhan nut khai treong (09/12/2019) dén nay,
dd c6 47.377 tai khoan dang ky trén Cong Dich vu cong qudc gia; c6 hon 13,7 triéu
luot truy cap; hon 945.000 hd so dong bo trang thai. Bén thoi diém nay, da co 9/22
Bo, co quan va 63/63 tinh, thanh phé két néi, tich hop véi Cong Dich vu cong québc
gia.

Tinh tir thoi diém Thu tedng Chinh phi khai treong (ngay 12/3/2019) dén ngay
10/02/2020, da c6 hon 1,26 triéu van ban dién tir giri, nhan qua Truc lién thong van
ban quéc gia.

Bén canh nhirng két qua nhu trén, trong trién khai cac nhiém vu CPDT vén con
mot s6 ton tai, han ché nhu chua hoan thanh cac van ban quy pham phap luat 1am
khung thé ché cho trién khai CPDT nhu chua hoan hanh co sé dir liéu qubc gia vé
dan cu, dat dai; Trén 70% cac bo, nganh, dia phuong chua c6 nén tang tich hop, chia
sé dir liéu; Chua c6 nén tang thanh toan dién tir cho dich vu cong; Mot bo phan céan
bo, cong chirc, vién chic chua c¢6 ¥ thuc thay d6i thoi quen, van wu tién thuc hién
theo cac phuong thuc truyén thong.

Nhan dinh thém vé céc két qua budc dau trong viéc trién khai CPDT, B truéng,
Chu nhiém Vin phong Chinh phi Mai Tién Diing cho biét, cac diéu kién kinh doanh
va thi tuc hanh chinh duoc ra soat va cat giam, tiét kiém dugc 6.300 ty dong. Viéc
trién khai giri nhan van ban dién tir nay da gop phan giam dang ké thoi gian gui, nhan
van ban va giam cac chi phi duoc 1.200 ty dong.

Hoi nghi ghi nhan nhiéu y kién tham luan vé kinh nghiém trién khai, danh gia
doc lap vé CPDT cuia cac bo, nganh nhu B§ Cong Thuong, tinh An Giang, CMC...
cling nhu thao luan vé céc van dé trong viéc xay dung CPDT.

Link tham khao: http://antoanthongtin.vn/chinh-tri---xa-hoi/xay-dung-thanh-
cong-chinh-phu-dien-tu-bang-suc-manh-noi-tai-105853
2. L& hong Android cho phép giri phan mém déc hai qua Bluetooth

Mot 16 hong trén Android mang tén BlueFrag cho phép ké tan cong am tham
cung cap phan mém doc hai va danh cap dit liéu tir cac dién thoai gan dé chay Android
8 Oreo hoac Android 9 Pie.

Theo Engadget, dugc phat hién boi cdc nha nghién ctu bao mat tai ERNW,
BlueFrag cho phép ké xam nhap chi can biét dia chi MAC thiét bi Bluetooth ctia muc
tiéu - d6i khi dé doan bang cach nhin vao dia chi MAC Wi-Fi. ERNW, nguoi diing
tham chi s& khdng biét cudc tan cong dang xay ra.

BlueFrag khong hoat dong véi Android 10 va c6 thé chi anh huong dén céac
phién ban trudc Android 8, tuy nhién nhom di khong danh gia tac dong d6i vai cac
ban phat hanh cii hon. Nguoi dung 6 thé ty bao vé minh bang cach cai dit ban va
bao mat thang 2.2020 va ban chat 15 hong Bluetooth ¢ nghia nguoi ding sé phai
trong dbi gan vai ké tin cong. Diéu nay c6 nghia van dé s& 1a méi quan tam trong
khéng gian céng cong.

Mot van dé dang quan tim & 16 hong nay 1a nhiéu thiét bi bi anh huong da khong
con nhan duoc ban cap nhat phan mém hoic ching khéng nhan dwgc ban va mot
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cach nhat quan. Google chi yéu cau cac nha san xuat dién thoai pho bién cung cap
cac ban cap nhat bao mat trong 2 nam va chinh sach d6 duong nhu da dugc thi hanh
vao dau nam 2019. Khi ma Android 8 di vuot qua mbc 2 nam do, vi vay nguoi dung
c6 thé khéng bao gio nhan duoc ban vé 18i BlueFrag néu dién thoai dd qua 2 nim ra
mit.

Ngoai ra, Google cling cho phép cac nha cung cip kéo dai dén 90 ngay trudc
khi va mot 16 hong nén luong thiét bi ton thuong co thé ton tai trong nhiéu thang.

Khuyén nghji: Ngudi ding Android can cap nhat cac ban va méi nhat caa thiét
bi dang st dung phién ban 8 va 9, ngoai ra véi nhitng thiét bi chua c6 ban vé chi nén
bat Bluetooth khi can dé dam bao an toan thong tin.

Link tham khao: https://thanhnien.vn/cong-nghe/lo-hong-android-cho-phep-
gui-phan-mem-doc-hai-qua-bluetooth-1180947.html
3. Canh giac mat tién triéu do lira ddo cwéc vién thong quoc té

Hoat dong lira dao cudc vién thong dang bung phat tro lai. Néu khdng can than
va mac bay goi vao cac s6 may quéc té, ngudi dung di dong co thé s& bi trir tai khoan
Vi s tién Ién téi ca triéu dong.

Chia sé voi Pv. VietNamNet, dai dién mot nha mang cho biét, thoi gian gan day,
nha mang nay lién tuc nhan duoc phan anh caa khach hang vé cac cudc goi la. Nhiing
cudc goi nay thudng bat dau tir cac dau sé nudc ngoai nhu: Modova (+373), Tunisia
(+216), Equatorial Guinea (+240), Burkina Faso (+226).

Theo nha mang trén, thuc chat day 1a cac cudc goi nhay may tir thué bao nudc
ngoai dén cac thué bao trong nuéc, bao géom ca cudc goi nhdy may tir cac (ng dung
OTT nham muc dich 16i kéo lira ddo khach hang goi lai dé phat sinh cudc vién théng
ngoai y muén.

Nhing cudc goi nay thuong duoc thuc hién vao thoi diém budi téi hoac trong
thoi gian ntra dém vé sang. Pay 1a luc da sé ngudi ding van con dang ngai ngii hoac
tudng ngudi than goi vé Viét Nam cd chuyén can gap.

Hau hét cac cudc goi duoc thuc hién véi thoi lwong vai gidy roi tat may. Néu
goi lai cho céc sé dién thoai la va khi cudc goi duoc két ndi thanh cong, ngudi nghe
chi nghe thay nhiing am thanh dugc cai dat sin. Sau do, tai khoan caa ho s& lap tuc
bi trir nhitng khoan tién rat lon.

Pé tranh thiét hai, nguoi dung nén nén canh giac véi cac cudc goi, tin nhan tix
cac dau sd la quéc té goi hodc nhay may, nhin tin vao sé dién thoai caa minh.

MGt sé ddu hiéu nhdn biét cugc goi, tin nhan liza ddo va bién phéap phong tranh:

- C4c cudc goi, tin nhan Qudc té vé s& hién thi dau cong (+) hoic hoic 00 ¢ dau.
Hai sé tiép theo khodng phai 1a 84 (M4 nuéc Viét Nam).

- C4c cudc goi nay xuat hién hién duéi dang nhay may hoac c6 két ndi thoi
luong rat ngan c6 ndi dung thong béo yéu cau ngudi dung goi lai. Véi tin nhan ciing
s& ¢6 noi dung yéu cau goi lai.
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- Nguoi dung khong thuc hién goi lai nhitng so may xuat hién ¢ nhitng cudc goi
nhd, goi dén, tin nhan cd dau hién nhu trén. Chi nén goi di qubc té khi biét chac chan
d6 1a sb dién thoai cia ngudi than ¢ nudc ngoai.

- Cac urng dung c6 tinh nang thuc hién cudc goi thong thuong co théng bao moi
lua chon gitra cudc goi 6 tinh phi va cudc goi khdng tinh phi. Do vay, khi thuc hién
cudc goi bang cac ung dung nay, ngudi dung di dong nén luu y kiém tra k hinh thic
thue hién cudc goi dang st dung, tranh phat sinh cudc ngoai y muén.

Khuyén nghi: Nguoi dung can canh giac véi cac cudc goi nhay may tir nude
ngoai, kiém tra ki thong tin trude khi goi lai dé tranh bi mat tién cudc.

Link tham khao: https://vietnamnet.vn/vn/cong-nghe/vien-thong/canh-giac-
mat-tien-trieu-do-lua-dao-cuoc-vien-thong-quoc-te-613807.html
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TECHNICAL PAGES:

1. Chi tiét vé théng tin mot s6 16 hong trén cac san pham/dich vu phé bién
tai Viét Nam trong tuan, cu thé nhu sau:

STT Sal,l pham/ Mai 16i quéc té M6 ta ngin Ghi chu
dich vu
1  |Adobe CVE-2020-3714  [Nhém 07 16 hong trén phan Ba co
CVE-2020-3712  mém Adobe (Adobe Hlustrator thong tin
CVE-2020-3710  |CC version 24.0,...) cho phép yac nhan va
doi tugng chen va thyc thi mg ban vé'
tiy y. '
05 16 hong c6 diém CVSS: 9,3
(nghiém trong).
2 |Asus CVE-2013-3093  [Nh6dm 02 16 héng trén san Di co
CVE-2020-7997  pham cua Asus (Asus RT-thong tin
N56U, Asus WRT-AC66U x4c nhan va
3.0.0.4.372 67...) cho phép ban vé.
d6i twong tan cong tan cong tan
cong XSS, tan cong CSRF.
3 Bitdefender [CVE-2019-17095 [Nhém 09 16 hong trén mot s i co
CVE-2019-17096 thanh phan cua phan mém|thong tin
CVE-2019-17099 Bitdefender (Bitdefender AV|yac nhan va
for MAC, ban vé.
EPSecurityService.exe,...)
cho phép dbi tuong tan cong
thu thap théng tin, tin cong tr
chdi dich vu.
4 [Cisco CVE-2020-3115 |Nhém 25 16 héng trén san Di co
CVE-2020-3147  pham cua Cisco (Cisco SD-thong tin
CVE-2019-16005 WAN Solution,...) cho phep| yac nhan va
dbi tuong tan cong tan cong ban vé.
chen va thuc thi ma tuy y, truy
cap trai phép vao hé théng véi
quyén root, tan cong tir chdi
dich vu
5  |Apache CVE-2020-1931  [Nh6m 06 16 hong trén phan Ba co
CVE-2020-1930 mém  Apache  (Apache|thong tin
CVE-2020-1933  SpamAssassin, ~ Apache| y4c nhan va
Nifi,...) cho phép doi tuong tan ban Vé-
coéng thu thap théng tin, chen va
thuc thi ma tuy .
6 D-link CVE-2019-20216 |Nhom 09 16 héng trén san Di co
CVE-2019-20217 pham cua D-link (DIR-859 thang tin
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CVE-2012-6613 1.05 va 1.06BO1 Beta0l,...)
cho phép ddi tugng tin cong
truy cap hé thdng trai phép,
thuc thi ma tuy y.

03 15 héng c6 diém CVSS: 10,0
(dac biét nghiém trong).

Xac nhan va
ban va

Gitlab CVE-2019-5464  Nhém 18 15 hdng trén mot sb
CVE-2019-15585  thanh phan cuaa Gitlab (Gitlab
CVE-2019-5470  (Community Edition and
Enterprise Edition,...) cho
phép d6i twong tan cong thu
thap thong tin.

baco
thong tin
Xac nhan va
ban va

2. Danh s&ch IP/tén mién doc hai c6 nhiéu két ndi tir Viét Nam

STT | Tén mién/IP

disorderstatus.ru
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atomictrivia.ru
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3. Céc can bo ky thuat dau mdi vé ATTT can thyc hién:
- Xir Iy céc 16 hong phat hién tai bang 1 (néu co).
- Chan, xur ly cac truy nhap téi cac tén mién doc hai tai bang 2.




