BO THONG TIN VA TRUYENTHONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

CUCBUUBPIEN TRUNG UONG Poc 1ap - Tu do - Hanh phiic
Sé: §34 /HD-CBDTW Ha Néi, ngay F  thdng § ndm 2018
HUONG DAN

VE VIEC THUC HIEN BAO PAM AN TOAN, AN NINH TRONG CUNG
CAP DICH VU BUU CHINH KT1 PHUC VU CCG QUAN PANG, NHA NUGC

Céan cur Luat buu chinh ngay 17 thang 6 ndm 2010;

Can ctr Phap 1énh Bao vé bi méat nha nudc ngay 28 thang 12 nam 2000;

Can ctr Nghi dinh s6 33/2002/ND-CP ngay 28 thang 3 ndm 2002 ctia Chinh
phil quy dinh chi tiét thi hanh Phép 1énh Bao vé bi mét nha nuéc; Thong tu sb
33/2015/TT-BCA ngay 20 thang 7 nim 2015 cia B6 Céng an vé viéc huéng dan
mot s& didu ciia Nghi dinh sé 33/2002/ND-CP;

Cin ctr Quyét dinh s6 55/2016/QD-TTg vé Mang buu chinh phuc vu co quan
béang, Nha nuéc do Thu tudéng Chinh phit ban hanh; Théng tu 16/2017/TT-BTTTT
huéng dan Quyét dinh 55/2016/QD-TTg vé Mang buu chinh phuc vu co quan Pang,
Nha nuéce do B trudng B Thong tin va Truyén théng ban hanh;

Cin ¢t Quyét dinh s6 856/QD-BTTTT ngay 06/6/2017 ctia B6 TT&TT ban
hanh Quy ché bio dam an toan thong tin trong hoat dong tng dung cong nghé
thong tin ctia B6 Théng tin va Truyén théng;

Can ct Quyét dinh s§ 2289/QD-BTTTT ngay 11 thang 12 nam 2017 ctia BS
trudng Bo Thong tin va Truyén thong vé viéc Quy dinh chirc ning, nhiém vu, quyén
han va co céu td chiic ctia Cuc Buu dién Trung uong;

Can c Quyét dinh s6 915/QD-CBDTW ngay 07 thang 8 nim 2017 v& Quy
dinh diéu hanh mang buu chinh phuc vu cac co quan Pang, Nha nudc;

Cin ctr Quyét dinh s6 116/QD-CBDTW ngay 09 thang 02 nim 2018 vé Quy
dinh nghiép vu cung cép va st dung dich vu buu chinh KT1;

Cuc Buu dién Trung uong hudng din thuc hién bao dam an toan, an ninh

trong cung cdp dich vy buu chinh KT1 nhu sau:
1. Quy dinh chung

1.1. Huéng dan nay huéng dan cic ndi dung thuc hién bao dam an toan, an
ninh trong cung cép dich vu buu chinh KT1 phuc vu cic co quan Pang, Nha
nudc.



1.2. Huéng din nay 4p dung cho Cuc Buu dién Trung wong (BDTW) va
Téng coéng ty Buu dién Viét Nam.

1.3. Trong huéng dan nay, cac tir ngit dudi day duoc hiéu nhu sau:

a) Mang buu chinh phuc vu cac co quan Dang, Nha nudc: La mang buu
chinh do Nha nudc giao cho Cuc Buu dién Trung uong x4y dung, quan ly, khai
thac dugc két ndi véi mang buu chinh cong cdng tai céc dia phuong ma Cuc Buu
dién Trung wong chua cé co so khai théc, diém phuc vu buu chinh dé bao dam
cung cdp dich vu buu chinh KT1 phuc vu céc d6i tuong quy dinh tai Diéu 4
Quyét dinh s 55/2016/QP-TTg.

b) Bi mat nha nudc: La théng tin ¢6 ndi dung quan trong dugc quy dinh
bing danh muc bi mat nha nuéc, do co quan cé thdm quyén ban hanh theo quy
dinh cda phap luat, thude cac linh vuc chinh tri, quéc phong, an ninh, kinh té, dbi
ngoai, van hoa, gido duc, khoa hoc, cong nghé, y té va céc linh vuc khdc ma Nha
nuée chua cong bd, néu bi 16, mét s& anh hudng dén an ninh qudc gia va loi ich
ctia qubc gia, dan tdc.

¢) Dich vu buu chinh KT1: La dich vu chép nhén, khai thac vén chuyén va
phat buu gtri KT1 bao géln: Thu, goi, kién tai liéu trén Mang buu chinh phuc vu
co quan Dang, Nha nudc trong pham vi ndi tinh va lién tinh.

d) Buu gtri KT1 bao gém: Thu, goi, kién tai liéu dugc dong ddu KT1, gén

ma& vach, dinh vi va quan ly chit ché trong qua trinh cung cép dich vu.
2. Noi dung chi tiét

2.1. Nhiing hanh vi nghiém cim

a) Nghiém cAm moi hanh vi chiém doat, lam 19, 1am mét, mua béan, hodc
tiéu huy trai phép tin tic, tai liéu, buu giri KT1 ctia Mang buu chinh phuc vu co
quan Pang, Nha nudc hoidc che ddu cac hanh vi trén.

b) Nghiém cdm giri, chdp nhan, van chuyén va phat buu ghi ¢ ndi dung
quy dinh tir khoan 1 dén khoan 6 Didu 7 Luét Buu chinh.

2.2. Ngudi lao dong tham gia truc tiép vao qua trinh cung cip dich vu buu
chinh KT1 phai ddp tng cac yéu ciu theo quy dinh tai khoan 4, diéu 6, Quyét
dinh s6 55/2016/QD-TTg.

2.3. Sir dung con déu nghiép vy, in, sao 4n phém dich vu buu chinh KT1

a) Céc con du phai dugc bao quan chit ché, khéng 1am bién dang con diu

va phai duoc st dung ding quy cach, dling muc dich.



b) Khi in, sao cic 4n phdm, dich vu buu chinh KT1 phai dtng s luong da
quy dinh, sau khi in, sao xong phai kiém tra lai va huy ngay tai chd ban du thira,
ban héng. Viéc in, sao cic 4n pham dich vu buu chinh KT1 phai thuc hién & noi
bdo dam an toan. Ngudi thuc hién phai la ngudi ¢6 nhiém vu dugc giao.

2.4. An toan, an ninh buu gtri KT1

a) Thuc hién nghiém tdc viéc soi kiém tra buu giri khi c6 déu hiéu nghi van
khéng bao dam an toan an ninh.

b) Thudng xuyén d& phong, canh gidc nguy co ké xiu loi dung viéc sir
dung dich vu buu chinh dé gui cac vat phém, hang héa nham phéa hoai an ninh
qudc gia va trt tu, an toan xa hoi.

¢) Buu giri KT1 chi duoc chip nhén tai cdc diém cung cép dich vu Buu
chinh KT1 cia Buu dién. Khi chip nhan phai kiém tra k¥ tinh trang bao bi va
niém phong buu gui, dic biét ddi v6i buu giri KT1 kém d6 mat dé bao dam tai
liéu, vat mang bi mit nha nudc dugc déng gdbi theo ding quy dinh cia phap luat
vé bao vé bi mat nha nudc.

d) Céc tai thu KT1 phai dugc khai théc tai cac co sd khai thac dich vu buu
chinh KT1 va phai c6 2 ngudi tham gia dé cting ddng kiém céc ndi dung trong tdi
thu.

e) Tui, hop chira buu giri KT1 phai duoc lam bing chét 1iéu dai bén, chéng
chéy, chéng thdm nuée, chéng va. Tui, hop chira buu giri KT1 phai duoc niém
phong hoic ¢é khoéa bao vé trong thung chéng 4m uét, chéng chdy, chéng v&
trong subt qua trinh van chuyén.

f) Cac thi thu KT1 phai duoc uu tién van chuyén kip thoi trong moi trudng
hop.

g) Tai san bay phai c6 khu vuc riéng @& bao quan tui/thung chira tai thu
KT1, khong dé chung véi cac hang héa thong thudng khac.

h) Trudng hop dic biét khi ¢é yéu cdu ctia Vin phong Trung vong Pang,
Vin phong Cha tich nude, Van phong Quéc hdi va Vin phong Chinh phu tui,
hop chita buu giri KT1 Tuyét mat duoc gin dinh vi trong qué trinh vén chuyén.

1) Buu gi KT1 dugce phat tai dia chi nhén, khi di phat buu giri KT1 phai
dugc dé trong ciip c6 khoa, duoc van chuyén va phét biang xe buu chinh chuyén
ding. Pbi véi buu giri KT1 c¢6 d6 Tuyét mat phai dugce td chirc di phét bang 6 t6
buu chinh chuyén dung. Trudng hop cin thiét phai st dung cic phuong tién khac



thi don vi cung cip dich vu phai bd tri nhan vién buu dién 4p tai thi, hop chia
buu giri KT1 trong subt qué trinh van chuyén.

j) Ngudi duge giao chuyén trach van chuyén va phat buu gii KT1 duoc
trang bj va st dung cong cu hd trg theo quy dinh ctia phap luét.

k) Buu g, tai thu KT1 tdn dé giao ca sau phai duoc cit giit trong ti c6
khéa bao vé. Riéng buu gui, tii thu KT1 c6 d6 mat dugc bdo quén trong két
chéng chay, c6 khéa bao mat.

1) Kiém tra, kiém soat thuong xuyén, lién tuc tai tAt ca cac khau trong cung
cép dich vu buu chinh KT1 theo Quyét dinh 116/QD-CBDTW ngay 09/02/2018
ciia Cuc BDTW. Khi phat hién céc trudng hop bét thudng phai bao céo trudng
buu cuc hoic kiém so4t vién hodic ngudi ¢ trach nhiém & xur Iy va 14p bién ban
theo quy dinh nghiép vu.

2.5. Tiéu huy hd so tai liéu, tai do, 4n phdm dich vu buu chinh KT1 va
thanh 1y thiét bj

a) Viéc huy bd hd so, tai liéu da hét han luu trix phai 1ap bién ban ghi rd
tung loai, giri bién ban bao cdo Cuc BDTW.

b) Dbi vé6i céc loai thiét bi, may tinh khai thac trudc khi thanh Iy phai hay
6 cting hodic don vi d& nghi thanh 1y phai gitt lai 6 cting dé bao luu, c6 bién ban
x4c nhan.

2.6. Co s& khai thac, trang thiét bi va phuong tién van chuyén

a) Co s& khai thac dich vu buu chinh KT1 phai c¢6 ndi quy va kiém soat
ngudi ra, vao chat ché; phai bao dam ddy du céc diéu kién vé mdi trudng lam
viéc, phong chéng chay nd, hé théng kiém so4t an ninh vao/ra; c¢6 ti ¢6 khéa bao
vé, két chéng chay c6 khéa bao méat va cac cong cu, dung cu khéc cin thiét cho
viéc khai thac dich vu.

b) Phuong tién vén chuyén phai dugc trang bi thiing chbng chdy, chdng
thdm nuéc, chéng v¥ va ¢6 khoa bao vé.

c) Trang thiét bi va phuong tién vin chuyén phai dugc dinh ky bao tri, bao
dudng, stra chita, thay thé dé tang cudng tinh sin sang ctia dich vy,

2.7. An toan thong tin méy chi, may tram, cac phdn mém, tng dung phuc
vu dich vu buu chinh KT1

a) Cac mdy chu cai dit phidn mém tng dung phuc vu dich vu buu chinh
KT1 phai dugc dat tai trung tdm di liéu/phong may chu theo quy dinh tai diém a,
Khoén 2, Diéu 6 Quyét dinh 856/QD-BTTTT ngay 06/6/2017 ban hanh Quy ché
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bao dam an toan thong tin trong hoat ddng tng dung céng nghé thong tin ctia B
Thong tin va Truyén théng.

b) Céc phé‘m mém, ung dung phuc vu dich vy buu chinh KT1 phai dugc
bao dam vé an toan théng tin theo quy dinh tai Khoan 1, Pidu 9 Quyét dinh
856/QDb-BTTTT ngay 06/6/2017.

¢) Cac may chi, may tram phai dugc thiét 14p mat khéu truy cép t61 thiéu 8
ky tu tré 18n va ché do tu d6éng béo vé& man hinh sau 05 phuat khong st dung. Cac
may chl, may tram phai cai dit hé didu hanh va phin mém diét virus c6 ban
quyén, khong duoc cai dit cac ing dung khac ngoai muc dich phuc vu khai thac
dich vu buu chinh KT1.

d) Céc tai khoan truy cép vao tng dung dich vu buu chinh KT1 phai dugc
phin quyén theo ding chiic ning nhiém vy, thim quyén, dic biét déi véi céc tai

khoan c6 quyén truy cap théng tin v6i céc buu giri c6 do mét.
3. Kiém tra vé& an toan, an ninh trong cung cap dich vu buu chinh KT1

3.1 Kiém tra dinh ky va d6t xuét

a) Cuc BDTW chu trl, phdi hop véi cac don vi lién quan kiém tra, giam st
viée trién khai thuc hién theo huéng dan nay.

b) N6i dung kiém tra:

- Viée thuc hién cac quy dinh, quy trinh trong cung cdp dich vu buu chinh
KTI.

- Co sé khai thac dich vu buu chinh KT1.

- Ngudi lao dong tham gia truc tiép vao qué trinh cung cép dich vu buu
chinh KT1.

c) Poan kiém tra xay dung ké hoach va thuc hién kiém tra dinh ky, dot
xuét viéc thuc hién céc ndi dung vé an toan, an ninh trong cung cép dich vu buu
chinh KT1.

3.2 Trach nhiém va phéi hop trong cong tac kiém tra

a) Poan kiém tra:

- Pbi véi kiém tra dinh ky, thong béo cho don vi dugc kiém tra biét truéc
it nhat 03 ngay dé chudn bi.

- Pbi véi kiém tra d6t xuit, théng bao cho don vi dugc kiém tra biét trude
it nhat 01 ngay dé chuan bi.

b) Pon vi dugc kiém tra:

- Chuan bi n6i dung bao cao theo yéu cau ctia Doan kiém tra.
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- C6 dai dién lanh dao va cén b phu trach cta don vi dé cung lam viéc véi
Doan kiém tra.

- Phoi hop, tao diéu kién thuén loi cho cong tac kiém tra.
4. Trach nhiém bao ddm an toan, an ninh

4.1 Trach nhiém cia Cuc Buu dién Trung uong

a) Truong cac don vi chiu trach nhiém trudc Lanh dao Cyc:

- T4 chire trién khai thuc hién theo huéng din nay.

- Bao dam an toan, an ninh céc co s& khai thac thudc don vi minh quén ly.

- Chi dao khic phuc su ¢b kip thoi, hiéu qua su ¢b an toan, an ninh dong
thoi 14p bién ban va bdo cdo bing van ban t6i Phong ATTT, KTNV dé téng hop,
bdo cdo Lanh dao Cuc.

- Nghién ciru, d& xuét phuong 4n déu tu cac thiét b phan cting, phin mém
can thiét bao dam an toan, an ninh.

- Thuc hién ty kiém tra viéc thuc hién cc quy trinh, quy dinh tai don vi
minh quan ly.

b) Trach nhiém cta Phong ATTT:

- Phédi hop véi cdc don vi nghién ciu, ¢ xudt phuong 4n bao dam an toan
thong tin cho hé thdng thiét bi ctia Mang buu chinh phuc vu cdc co quan Déng,
Nha nudc bao dam gin két va phu hop véi muc tiéu, chién lugc phat trién mang
ludi va bado dam an toan thdng tin.

- Téng hop bao cédo dinh ky hoac dot xudt vé tinh hinh bao dam an toan, an
ninh theo quy dinh.

4.2 Trach nhiém ciia Tdng cong ty Buu dién Viét Nam

a) Thuc hién dy di céc ndi dung bao dam an todn, an ninh trong cung cap
dich vu buu chinh KT1.

b) Chi dao khic phuc su ¢6 kip thoi, déng thoi 14p bién ban va béo cdo Cuc
Buu dién Trung uong bang vin ban.

¢) Thuc hién tu kiém tra viéc thuc hién cic quy trinh, quy dinh tai don vi
minh quan ly.

4.3 Trach nhiém cta can bd, cong chuc, vién chiic, ngudi lao dong tai cac
don vi tham gia cung cép dich vu buu chinh KT1

a) Nghiém ttic thuc hién cac ndi quy quy dinh vé bao dam an toan an ninh

ctia don vi va cac quy dinh khéc ciia phép ludt v& ndi dung nay.



b) Khi phét hién nguy co hodc sy c¢b mét an toan thong tin phai béo céo kip
thoi cho Lanh dao don vi dé kip thoi ngén chin va xir 1y,

c) Nang cao y thiic canh gi4c va trach nhiém vé bao dam an toan, an ninh.

Hué6ng dan nay c6 hiéu lyc ké tir ngay ky. Trong qué trinh thuc hién, néu

c¢6 khé khin, vuéng mic, dé nghi cac don vi kip thoi bao cdo t6i Cuc BDTW dé
xem xét, bd sung, didu chinh./.,

o~

Noinhin: KT. CUC TRUONG
- Cyc trudng (dé blc);, PHO CUC TRUONG
- Céc Phé Cuc trudng (dé p/h); . )

- Téng Céng ty Buu dién VN (dé t/h);

- Céac don vi thudéc Cuc: PXTNV, ATTT
Buu dién CP16, T78, T26 (dé t/h);

- Luu: VT, ATTT.

Nguyén Thi Mai Dung





