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PHӹN I - M  ֪ņӹU 

ņԜ thuԀn l i֯ trong tra cֵ u, áp dֱ ng khi triԜn khai kԒt n֝ i mӴng b֥, ng¨nh, Ľ֗a 

phҼҺng v¨o mӴng truyԚn s֝ li֓u chuy°n d½ng phֱc vֱ c§c cҺ quan ņӶng, Nh¨ nҼ֧c 

do Cֱc BҼu Ľi֓n Trung ҼҺng quӶn lĨ. Cֱc BҼu Ľi֓n Trung ҼҺng x©y dֽng cu֝n s֡ 

tay vԚ kԒt n֝i mӴng b֥, ng¨nh, Ľ֗a phҼҺng v¨o mӴng truyԚn s֝ li֓u chuy°n d½ng ĽԜ 

triԜn khai §p dֱng trong c¹ng vi֓c ĽҼ֯c Ľ֟ng b֥, hi֓u quӶ. 

GiӶi thích tַ  ngֻ :  

- MӴng truyԚn s֝ li֓u chuy°n d½ng cֳa c§c cҺ quan ņӶng, Nh¨ nҼ֧c l¨ h֓ th֝ng 

th¹ng tin quan tr֙ng qu֝c gia, ĽҼ֯c sֹ dֱng trong hoӴt Ľ֥ng truyԚn s֝ li֓u chuy°n 

d½ng cֳa c§c cҺ quan ņӶng, Nh¨ nҼ֧c. MӴng truyԚn s֝ li֓u chuy°n d½ng cֳa c§c 

cҺ quan ņӶng, Nh¨ nҼ֧c bao g֟m mӴng TSLCD cӸp I v¨ mӴng TSLCD cӸp II. 

- C֡ng kԒt n֝i l¨ thiԒt b֗ mӴng, thiԒt b֗ bӶo mԀt hoԊc thiԒt b֗ kh§c c· chֵc nŁng 

tҼҺng ĽҼҺng ĽԜ cung cӸp giao di֓n kԒt n֝i giֻa h֓ th֝ng mӴng cֳa cҺ quan, t֡ chֵc 

v֧i c§c h֓ th֝ng mӴng b°n ngo¨i. 

T  ַngֻ  viԒt tԂt: 

- MӴng TSLCD: MӴng truyԚn s֝  li u֓ chuyên dùng cֳa c§c cҺ quan ņӶng, Nhà 

nҼ֧c. 

- CPņT: Ch²nh ph ֳĽi֓n tֹ  

- TTDL: Trung tâm dֻ  li u֓ 

- DNVT: Doanh nghi֓p vi n֑ thông 

- CQNN: CҺ quan Nh¨ nҼc֧ 

- BNņP: B,֥ ng¨nh, Ľa֗ phҼҺng 

- CBCC: Cán b֥ công chֵ c 

- ATTT: An toàn thông tin 

- HTTT: H  ֓th n֝g thông tin 

- DNS: H֓  th n֝g máy chֳ phân giӶi tên miԚn sang IP v¨ ngҼc֯ lӴi. 

 

 

 

 

 

 

 



3 

 

PHӹN II - N I֤ DUNG 

 

I. MÔ HÌNH T N֠G QUAN MӳNG LAN, WAN, TTDL  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 1. Mô hình t֡ng quan kԒt n֝ i mӴng LAN, WAN, trung tâm dֻ li u֓ 

 

Ph©n hΜ TTDL cνa BNņP: kԒt n֝i trֽc tiԒp v¨o mӴng TSLCD qua hӴ tӺng 

mӴng truyԚn tӶi cֳa DNVT hoԊc kԒt n֝i vԚ trֱ s֫ BNņP v¨ ĽҼ֯c phân thành 2 phân 

vùng là HTTT chuyên dùng và HTTT công c֥ng ĽҼ֯c Ľ֟ng b֥ vԚ cҺ s֫ dֻ li֓u th¹ng 

qua h֓ th֝ng kiԜm so§t ATTT: 
 
Ph©n hΜ mͧng diΜn rίng (WAN) cνa BNņP: kԒt n֝i tԀp trung lҼu lҼ֯ng vԚ 

TTDL cֳa BNņP hoԊc qua thiԒt b֗ tԀp trung cֳa DNVT. 

Ph©n hΜ mͧng nίi bί (LAN) cνa Ḽ̌n vΠ trχc thuίc BNņP: c· 2 kԒt n֝i l¨ kԒt 

n֝i mӴng TSLCD cӸp II v¨ kԒt n֝i Internet qua ĽiԜm tԀp trung Internet cֳa CQNN tӴi 

DNVT. 
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II. MÔ HÌNH K ԑT N I֜ TRUNG TÂM D  ּLI U֒ VÀO MӳNG TSLCD 

1. MÔ HÌNH S  ֜1: KΔt nΧi phân vùng TTDL cνa doanh nghiΜp viΚn thông 

vαi bί, ng¨nh, ĽΠa ph̯̭ng 

 

 

 

 

 

 

 

 

 

 

      Hình 2. KԒt n i֝ phân vùng TTDL cֳa DNVT phֱ c vֱ  BNņP vԚ tr  ֱs֫  BNņP 

Mô hình tr°n ĽҼc֯ sֹ  d nֱg trong trҼn֩g h֯ p TTDL cֳ a DNVT chҼa Ľ ֳĽiԚu 

ki n֓ kԒt n i֝ tr cֽ tiԒp vào mӴng TSLCD. ņԜ triԜn khai mô hình này, DNVT cӺn 

triԜn khai kênh kԒt n֝ i bԄng cáp quang trֽc tiԒp, qua thiԒt lԀp kênh L2/L3VPN qua 

hӴ tӺng mӴng cֳ a DNVT hoԊc kênh IPSec VPN qua Internet t ַTTDL c aֳ DNVT 

vԚ tr  ֱ s֫  BNņP. BNņP cӺn Ľáp nֵg các quy Ľn֗h tӴi ņiԚu 6 Th¹ng tҼ s ֝

27/2017TT-BTTTT ngày 20/10/2019; Phֱ  l cֱ 1 Th¹ng tҼ s ֝12/2019/TT-BTTTT 

ngày 5/11/2019 và ch֗ u trách nhi֓m các vӸn ĽԚ li°n quan ĽԒn an toàn bӶo mԀt khi 

kԒt n֝ i vào mӴng TSLCD. 

2. MÔ HÌNH S  ֜2: KΔt nΧi trχc tiΔp phân vùng TTDL cνa DNVT phλc vλ 

BNņP v¨o mnͧg TSLCD 

 

Hình 3. KԒt n֝ i tr cֽ tiԒp phân vùng TTDL cֳa DNVT phֱ c vֱ  BNņP v¨o mӴng TSLCD 
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Mô hình kԒt n֝ i trên sֹ  d nֱg trong trҼn֩g h֯ p TTDL cֳ a DNVT Ľֳ ĽiԚu ki n֓ 

kԒt n i֝ tr cֽ tiԒp vào mӴng TSLCD. ņԜ triԜn khai mô hình này, DNVT cӺn triԜn 

khai kênh kԒt n֝ i bԄng cáp quang trֽc tiԒp vào mӴng TSLCD cӸp I hoԊc qua kԒt n֝ i 

trung kԒ v i֧ mӴng TSLCD cӸp I cֳ a Cֱ c BņTW. V i֧ các yêu cӺu cҺ bӶn cӺn Ľ§p 

nֵg: TTDL c aֳ DNVT cӺn Ľ§p nֵg c§c quy Ľn֗h vԚ TTDL phֱ c vֱ  BNņP; DNVT 

cӺn phân tách khu vֽ c riêng tӴi TTDL ph cֱ vֱ  BNņP vi֧ khu vֽ c tӴi TTDL ph cֱ 

v  ֱm cֱ Ľ²ch thҼҺng mӴi cho ngҼi֩ dân, t֡  chֵ c, doanh nghi֓p; TӴi khu vֽ c TTDL 

phֱ c vֱ  BNņP: cӺn phân tách phân vùng HTTT chuyên dùng và phân vùng HTTT 

công c֥ ng. 

3. MÔ HÌNH S  ֜3: KΔt nΧi TTDL cνa BNņP v¨o mnͧg TSLCD 

 

Hình 4. KԒt n i֝ TTDL c aֳ BNņP v¨o mӴng TSLCD 
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Mô hình kԒt n֝ i trên sֹ  d nֱg trong trҼn֩g h֯ p c§c BNņP c· TTDL ri°ng ĽԊt 

tӴi tr  ֱs֫  c aֳ BNņP. KԒt n i֝ t  ַTTDL c aֳ BNņP v¨o mӴng TSLCD sֹ  d nֱg kênh 

truyԚn mӴng TSLCD sԈn có cֳ a BNņP. V i֧ các yêu cӺu cҺ bӶn cӺn Ľ§p nֵg: BNņP 

cӺn phân tách phân vùng HTTT chuyên dùng và phân vùng HTTT công cn֥g. 

- ņ֝ i v i֧ phân vùng HTTT chuyên dùng: KԒt n֝ i vào mӴng TSLCD sֹ  d nֱg 

IP private do Cֱc BņTW quy hoӴch; Ph©n v½ng HTTT chuy°n d½ng ĽԜ Ľ֟ng b֥  cҺ 

s֫  d  ֻli u֓ v֧ i HTTT c aֳ Chính phֳ, BNņP kh§c v¨ kԒt n֝ i t  ַcán b֥ , công chֵc 

ĽԒn HTTT chuyên dùng. 

- ņ֝ i v i֧ phân vùng HTTT công c֥ng: Phân vùng HTTT công c֥ng phֱ c vֱ  

ngҼ֩i dân, t֡  chֵ c, doanh nghi֓p truy cԀp ĽԒn HTTT công c֥ng; Sֹ  d nֱg AS/IP 

Ľ֥c lԀp do VNNIC cӸp, kԒt n֝ i Internet theo cҺ chԒ multi-home t֧ i m t֥ hoԊc nhiԚu 

ISP,  kԒt n i֝ vào VNIX. 

4. MÔ HÌNH S  ֜4: Mô hình kΔt nΧi Internet tͧ i TTDL 

a) Mô hình kԒt n i֝ Internet c aֳ TTDL  

Phân h֓ Internet cֳ a TTDL quy hoӴch cung cӸp các d֗ch vֱ  chung cho các 

hoӴt Ľn֥g c aֳ BNņP, bao gm֟ các ֵ ng dֱ ng, c֡ ng th¹ng tin BNņP, c§c dc֗h vֱ  

web kh§c, cҺ s ֫d  ֻli u֓, các h֓ th n֝g th¹ng tin d½ng chung nhҼ DNS, thҼ Ľin֓ tֹ  

(email)é 

 

Hình 5. KԒt n i֝ Internet tӴi TTDL 
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Phân h֓ Internet cӺn ĽҼc֯ quy hoӴch theo kiԒn trúc cֳ a m֥ t mӴng Ľc֥ lԀp, kԒt 

n i֝ Ľa hҼn֧g (multi-home), tַ ng bҼc֧ chuyԜn Ľ֡i IPv6. 

b) GiӶi pháp kԒt n i֝ Ľa hҼn֧g v֧ i ISP và TrӴm trung chuyԜn Internet qu c֝ gia 

VNIX  

 

Hình 6. KԒt n i֝ Ľa hҼn֧g v֧ i ISP và VNIX 

H  ֓th n֝g mӴng TTDL kԒt n֝ i Internet cӺn ĽҼc֯ thiԒt kԒ theo mô hình phân 

tӺng, bao g֟m các kh֝i nhҼ sau:  

- TӺng Ľn֗h tuyԒn: kh֝ i Router Gateway kԒt n֝ i Ľn֗h tuyԒn Ľa hҼn֧g cho toàn 

b  ֥h  ֓th n֝g mӴng v֧ i các ISP, trӴm trung chuyԜn Internet qu֝c gia VNIX. 

- TӺng an toàn an ninh: kh֝i Firewall/IPS ĽӶm bӶo an toàn t֡ng thԜ cho h֓  

th n֝g mӴng, bӶo v֓  h  ֓th n֝g mӴng và các phân vùng quӶn lý phía trong mӴng.  

- TӺng chuyԜn mӴch: kh֝ i H  ֓th n֝g chuyԜn mӴch (Switch) kԒt n i֝ gi aֻ các 

tӺng, các phân vùng quӶn lý và các h֓ th n֝g thiԒt b  ֗máy chֳ . 

- TӺng máy chֳ: kh i֝ Server farm là các máy chֳ , nֵg dֱ ng, thiԒt b֗  lҼu tr,ֻ 

sao lҼué 
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C§c phҼҺng §n ĽԜ kԒt n i֝ Internet TTDL nhҼ sau:  

- PhҼҺng §n kԒt n֝ i Internet qua các DNVT (ISP): phân h֓ Internet cֳ a TTDL 

kԒt n֝ i (peering, transit) v֧i m t֥ hoԊc hoԊc nhiԚu c§c ISP ĽԜ trao Ľi֡ lҼu lҼn֯g hoԊc 

transit Ľi Internet theo nhu cӺu.  

- PhҼҺng §n ĽӸu n֝ i VNIX 1: H  ֓th n֝g trӴm trung chuyԜn Internet qu֝c gia 

VNIX ĽҼc֯ quӶn lý b֫ i Trung tâm Internet Vi֓t nam (VNNIC), hi֓ n tӴi ĽҼc֯ triԜn 

khai tӴi 3 ĽiԜm Hà N֥ i, ņ¨ NԈng và Tp. H֟  Chí Minh. VNIX cho phép các mӴng 

cҺ quan, t ֡chֵ c, doanh nghi֓p sֹ  d nֱg s֝  hi u֓ mӴng ASN v¨ Ľa֗ ch֕ IP Ľc֥ lԀp do 

VNNIC cӸp phát kԒt n i֝ ĽԒn ĽԜ trao Ľi֡ lҼu lҼn֯g Internet. ņi֝ v i֧ phân h֓  Internet 

c aֳ TTDL có thԜ kԒt n i֝ VNIX theo 2 m¹ h³nh nhҼ sau: 

+ KԒt n i֝ Ľa phҼҺng MLPA ĽԜ trao Ľ֡i lҼu lҼn֯g Internet trong nҼc֧: V i֧ mô 

hình này khi kԒt n֝ i v i֧ VNIX phân h֓  Internet cֳ a TTDL ch֕ cӺn thiԒt lԀp m֥ t 

kênh kԒt n֝ i vԀt lý, cӸu h³nh Ľn֗h tuyԒn eBGP ngang hàng (peering) v֧i thiԒt b֗  

quӶn lĨ Ľn֗h tuyԒn (route server) cֳa VNIX là có thԜ kԒt n i֝ trao Ľi֡ lҼu lҼn֯g trֽ c 

tiԒp v֧ i tӸt cӶ các thành viên khác, hi֓n có 21 thành viên là các ISP, ICP, IDC, mӴng 

c aֳ cҺ quan nh¨ nҼc֧, chính phֳ, mӴng DNS qu֝c gia, DNS ROOT é Ľang kԒt n i֝ 

VNIX.  

+ KԒt n i֝ song phҼҺng BLPA: Tr°n cҺ s ֫kênh kԒt n֝ i vԀt lý t i֧ VNIX, ngoài 

vi c֓ kԒt n֝ i Ľa phҼҺng MLPA nhҼ tr°n th³ BNņP c· thԜ th a֛ thuԀn kԒt n i֝ song 

phҼҺng BLPA vi֧ các thành viên khác hi֓n có tӴi VNIX ĽԜ trao Ľi֡ lҼu lҼn֯g riêng 

hoԊc transit qua mӴng khác. Có thԜ thoӶ thuԀn v֧ i c§c ISP Ľang kԒt n֝ i vào VNIX 

ĽԜ transit lҼu lҼn֯g Internet qu֝c tԒ ngay tӴi VNIX  thay vì phӶi thuê thêm kênh vԀt 

lĨ ĽԒn ISP. 

Có thԜ kԒt h p֯ hai phҼҺng §n kԒt n i֝ tr°n (qua ISP v¨ VNIX) ĽӶm bӶo tính sԈn 

sàng cho h֓ th n֝g, tiԒt ki m֓ chi ph² ĽҼn֩g truyԚn v¨ tŁng chӸt lҼn֯g kԒt n֝ i d c֗h 

v  ֱcho h֓  th n֝g phân mӴng kԒt n֝ i Internet cho các t֡ chֵ c BNņP. 

c) Quy hoӴch Ľa֗ ch֕  IP (IPv4/IPv6): 

H  ֓th n֝g mӴng BNņP cӺn phӶi phân vùng v֧i m cֱ Ľ²ch, mcֵ Ľ֥ an toàn khác 

nhau ĽԜ quӶn lý; và quy hoӴch Ľa֗ ch֕ IP cho toàn b֥ hӴ tӺng CNTT ĽӶm bӶo hi֓ u 

quӶ, liên tֱ c, tránh b֗ phân mӶnh, Ľ§p nֵg nhu cӺu sֹ  d nֱg trong tַ ng kh֝ i v¨ ĽӶm 

bӶo khӶ nŁng m ֫r n֥g trong tҼҺng lai m¨ kh¹ng cӺn quy hoӴch, thay Ľi֡ lӴi Ľa֗ ch֕ 

v¨ ch²nh s§ch Ľn֗h tuyԒn.  

                                           
1 https://vnnic.vn/vnix 

https://vnnic.vn/vnix
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Sֹ  d nֱg Ľa֗ ch֕ IPv4, IPv6 và s֝ hi u֓ mӴng Ľc֥ lԀp (ASN) do VNNIC cӸp ĽԜ 

quy hoӴch, phân b֡ trong phân h֓ Internet cֳa TTDL, kh¹ng d½ng Ľa֗ ch֕ IP private 

kԒt h֯ p v֧ i NAT ĽԜ cung cӸp các d֗ch vֱ  ra Internet. BNņP sԐ ĽŁng kĨ vi֧ VNNIC 

01 s֝  hi u֓ mӴng, 01 v½ng Ľa֗ ch֕ IPv4 (2^16 = 512 Ľa֗ ch֕) v¨ 01 v½ng Ľa֗ ch֕ IPv6 

/32 hoԊc /48 (tҼҺng ĽҼҺng vi֧ 2^32 Ľa֗ ch֕ hoԊc 2^48 Ľa֗ ch֕). T  ַĽ· c· thԜ chia 

th¨nh c§c v½ng Ľa֗ ch֕ nh֛  hҺn tuȢ theo nhu cӺu, ví dֱ  nhҼ sau (tham khӶo trên 

website cֳa VNNIC2):   

- Các phân vùng mӴng cho các ֵng dֱ ng kԒt n֝ i tr cֽ tiԒp Internet: DMZ-1, 

DMZ-2:  /25 Ľa֗ ch֕ IPv4 (2^7 = 128 Ľa֗ ch֕), /56 Ľa֗ ch֕ IPv6  

- C§c ph©n v½ng CSDL, Middleware: /26 Ľa֗ ch֕ IPv4 (2^6=64 Ľa֗ ch֕), /64 Ľa֗ 

ch֕  IPv6. 

- Ph©n v½ng NOC/SOC: /27 Ľa֗ ch֕ IPv4, /64 Ľa֗ ch֕ IPv6. 

- Phân vùng kԒt n֝ i bên ngoài t֧i c§c ISP: /29 Ľa֗ ch֕ IPv4, /64 Ľa֗ ch֕ IPv6. 

- D  ֽph¸ng Ľa֗ ch֕ cho các phân vùng có thԜ ph§t sinh trong tҼҺng lai. 

 

Hình 7. Quy hoӴch IPv4/IPv6 

                                           
2https://www.vnnic.vn/sites/default/files/tailieu/VNNIC_TaiLieuHuongDanQuiHoachQuanLySuDungIPv6.pdf 

https://www.vnnic.vn/sites/default/files/tailieu/VNNIC_TaiLieuHuongDanQuiHoachQuanLySuDungIPv6.pdf


10 

 

d) ChuyԜn Ľ֡i IPv6: 

ņ֗a ch֕ IPv4 Ľ« hԒt, kh¹ng c¸n Ľ ֳĽԜ phát triԜn mӴng Internet, vì vԀy cӺn phӶi 

chuyԜn Ľ֡i sang IPv6. Vi֓c triԜn khai chuyԜn Ľ֡i IPv6 khuyԒn ngh֗ theo phҼҺng §n 

song song IPv4/IPv6 (dual-stack), sau này tiԒn t֧ i ch֕  dùng IPv6 (IPv6 only). Chi 

tiԒt tham khӶo tӴi Ľa֗ ch֕: https://vnnic.vn/ipv6forgov. 

 

Hình 8. L֥  trình chuyԜn Ľ֡i IPv6 cho c§c cҺ quan Nh¨ nҼc֧ 

VԚ cҺ bӶn CQNN thֽ c hi֓ n theo l֥  trình chuyԜn Ľ֡i 3 giai ĽoӴn, 10 bҼc֧3  theo 

khuyԒn ngh֗ c aֳ VNNIC. 

 

 

 

 

 

 

                                           
3 https://www.vnnic.vn/sites/default/files/tailieu/brochureIPv6-coquannhanuoc-final.pdf 
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III. MÔ HÌNH K ԑT N I֜ MӳNG WAN C Aֲ B ,֤ NGÀNH VÀO MӳNG 

TSLCD 

MÔ HÌNH S֜  5: KΔt nΧi m nͧg WAN cνa Bί, ngành vào mͧng TSLCD 

  

Hình 9. Mô hình kԒt n i֝ mӴng WAN cֳ a B֥ , ngành vào mӴng TSLCD 

Mô hình kԒt n֝ i trên là mô hình kԒt n i֝ tr cֽ tiԒp c§c ĽҺn v ֗tr cֽ thu֥ c b֥ , 

ng¨nh l°n ĽiԜm tԀp trung mӴng WAN cֳ a b֥ , ng¨nh (th¹ng thҼn֩g là trֱ  s֫  chính 

hoԊc TTDL cֳ a b֥ , ngành). V i֧ các yêu cӺu cҺ bӶn cӺn Ľ§p nֵg: Trên hӴ tӺng mӴng 

TSLCD cӸp II (trong trҼn֩g h֯ p b֥ , ngành v̈  c§c ĽҺn v ֗tr cֽ thu֥ c có kԒt n֝ i mӴng 

TSLCD cӸp II) hoԊc hӴ tӺng mӴng WAN cֳ a b֥ , ng¨nh (trong trҼn֩g h֯ p b֥ , ngành 

t  ֽtriԜn khai hӴ tӺng mӴng WAN riêng): tӴo kԒt n֝ i ĽiԜm ï Ľa ĽiԜm tַ  c§c ĽҺn v ֗

tr cֽ thu֥ c vԚ ĽiԜm tԀp trung mӴng WAN cֳ a b֥ , ngành; TӴi ĽiԜm tԀp trung mӴng 

WAN c aֳ b֥ , ngành: thֽc hi֓ n chuyԜn tiԒp lҼu lҼn֯g tַ  c§c ĽҺn v ֗tr cֽ thu֥ c ĽԒn 

các ֵ ng dֱ ng tӴi TTDL c aֳ b֥ , ngành. 
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